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COORDENACAO-GERAL DE RECURSOS LOGISTICOS

Matriz de Gerenciamento de Riscos 29/2026

1. Informacoes Basicas

Nimero da Matriz de Alocagao de Riscos Responsavel pela Edigao Data de Criagdo
29/2026 GIOCONDA BRITO ANDRADE 24/04/2026 09:40
Status da Matriz de Alocagao de Riscos

Assinado (Planejamento)

Objeto da Matriz de Riscos

Implantacéo de upgrade da telefonia IP em nuvem Avaya, com URA, suporte/manutencao por 24 meses e aparelhos IP sob demanda.

2. Historico de Revisoes

Nenhuma Revisdo encontrada.

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Pesquisa de mercado com valores acima ou
abaixo dos praticados, utilizacdo de propostas

Estimativa de precos . .. .
com escopos incomparaveis ou auséncia de

R-01 incompativel com . Planejamento Administragao Baixo
mercado. d.etalharneilto suficiente d0~s custos
(implantacdo, suporte, manutencdo, nuvem,
URA e aparelhos IP).
Impactos
1 Licitacdo fracassada, deserta ou com propostas inexequiveis.
2 Necessidade de complementagdo ou refazimento da pesquisa de precos, com consequente atraso na contratagao.
Acoes Preventivas
P-01 Realizar anélise critica dos orgamentos obtidos. Responsavel: GUILHERME JABORANDY DE
PAULA ALVES
P-02 Verificar a aderéncia das propostas ao escopo completo da contratacdo (implantagdo, nuvem, Responsavel: JULIO CESAR FERREIRA DA
suporte, manutencdo, URA e aparelhos IP) SILVA
P-03 Registrar justificativa técnica para aceitagdo ou desconsideracdo de valores discrepantes. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Acoes de Contingéncia
C-01 Acompanhamento junto a drea responsavel pela pesquisa de pregos. Responsaveis: GUILHERME JABORANDY DE
PAULA ALVES, GIOCONDA
BRITO ANDRADE
C-02 Acionar as areas responsaveis para reavaliagao célere dos orgamentos. Responsaveis: GUILHERME JABORANDY DE
PAULA ALVES, GIOCONDA
BRITO ANDRADE
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inconsisténcia no Elaboracdo realizada de maneira inconsistente . L ~ 1
.. - . Planejamento Administracao Meédio
Termo de Referéncia  ou ndo padronizada com o ETP
Impactos
1 Atraso na conclusdo da fase preparatdria e do processo licitatério, impactando o inicio da execucdo contratual.
Acoes Preventivas
P-01 Instruir o Termo de Referéncia em conformidade com a Lei n° 14.133/2021, com o modelo Responsavel: GUILHERME JABORANDY DE
vigente adotado pela Administragdo. PAULA ALVES
P-02 Garantir a revisdo e validagdo do Termo de Referéncia com base no ETP antes da aprovagdo Responsavel: GUILHERME JABORANDY DE
final. PAULA ALVES
Acoes de Contingéncia
C-01 Revisar e corrigir o Termo de Referéncia conforme as inconsisténcias identificadas, Responsaveis: GUILHERME JABORANDY DE
compatibilizando-o com o ETP, a pesquisa de precos, a matriz de riscos e os demais artefatos PAULA ALVES, GIOCONDA
da contratacdo. BRITO ANDRADE
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Habilitacdo de empresa Definicdo inadequada ou insuficiente dos
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R-03 sem capacidade técnica requisitos de qualificagdo técnica no edital, ou Selegdo do Fornecedor Administragio Baixo
compativel com o andlise inconsistente da documentacdo
objeto. apresentada pelos licitantes.
Impactos
1 Contratacdo de empresa incapaz de executar adequadamente o objeto.
Acobes Preventivas
P-01 Definir critérios objetivos e proporcionais de qualificagdo técnica, alinhados as Responsaveis: GUILHERME JABORANDY DE
especificidades do objeto. PAULA ALVES, GIOCONDA
BRITO ANDRADE, JULIO CESAR
FERREIRA DA SILVA
Acoes de Contingéncia
C-01 Inabilitar a empresa que ndo comprove capacidade técnica e convocar o licitante subsequente, Responsavel: GUILHERME JABORANDY DE
conforme a ordem de classificacao. PAULA ALVES
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
P Ineficiéncia na elaboragdo de Estudos Técnicos
Inconsisténcia nos . . . ~ o
. Preliminares, com falta do levantamento Planejamento Administracao Médio
Estudos Preliminares.
adequado
Impactos
1 Licitagdo fracassada, deserta ou contratacao deficiente.
Acoes Preventivas
P-01 Elaborar e revisar o Estudo Técnico Preliminar conforme a Lei n° 14.133/2021, o modelo Responsaveis: GIOCONDA BRITO ANDRADE,
vigente adotado pela Administracdo e os elementos técnicos levantados pela equipe de GUILHERME JABORANDY DE
planejamento, contemplando necessidade da contratagdo, requisitos, quantitativos, solugdes PAULA ALVES, JULIO CESAR
avaliadas, estimativa de precos, justificativa da solugéo escolhida e riscos relevantes. FERREIRA DA SILVA
P-02 Realizar reunides da equipe de planejamento para validacdo formal das etapas do ETP, Responsaveis: JULIO CESAR FERREIRA DA
especialmente quanto ao escopo, quantitativos, requisitos técnicos, solucdo em nuvem, SILVA, GUILHERME
implantacdo da URA, suporte/manutencdo e fornecimento sob demanda de aparelhos IP. JABORANDY DE PAULA ALVES,
GIOCONDA BRITO ANDRADE
Acoes de Contingéncia
C-01 Corrigir as deficiéncias identificadas no Estudo Técnico Preliminar e compatibilizar os Responsaveis: GUILHERME JABORANDY DE
demais artefatos da contratacdo, quando necessario. PAULA ALVES, GIOCONDA
BRITO ANDRADE, JULIO CESAR
FERREIRA DA SILVA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
AtrasF) . nos Falta de planejamento ou de defini¢do clara de . . - L1
procedimentos internos o Planejamento Administracao Meédio
. .. . prazos e responsabilidades.
e externos da licitacdo
Impactos
1 Atraso na contratacao e na implantagdo da solugdo.
2 Manutengao temporaria do ambiente atual sem a atualizagdo tecnolégica pretendida.
3 Aumento do risco operacional decorrente da continuidade de componentes obsoletos ou sem suporte especializado.
Acdes Preventivas
P-01 Indicar servidores com conhecimento técnico na area do objeto e promover o alinhamento da Responsaveis: JULIO CESAR FERREIRA DA
equipe de planejamento quanto as etapas da contratagdo. SILVA, GUILHERME
JABORANDY DE PAULA ALVES
Acoes de Contingéncia
C-01 Priorizar a tramitagdo processual, promover reunides de alinhamento entre as &reas Responsaveis: GUILHERME JABORANDY DE
envolvidas, revisar o cronograma interno da contratacdo e adotar providéncias administrativas PAULA ALVES, JULIO CESAR
para conclusdo tempestiva dos artefatos pendentes. FERREIRA DA SILVA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Levantamento L - A
inadequado dos Falta de reuniGes técnicas, ausenc%a (Nie . . i N
.. L. levantamento detalhado e falha na validagdo Planejamento Administracao Meédio
requisitos técnicos e , .
.. com areas envolvidas
operacionais.
Impactos
1 Contratacdo inadequada, retrabalho e aumento de custos.
2 Dimensionamento incorreto de licencas, ramais, aparelhos, servicos ou integracgoes.
3 Atraso na implantacao da solugdo.
Acoes Preventivas
P-01 Realizar reunides técnicas e validagdo formal dos requisitos. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-02 Validar os requisitos técnicos relacionados a ramais, licencas, aparelhos IP, URA, Responsavel: JULIO CESAR FERREIRA DA
conectividade, SBC, SIP, rede, seguranca, diretdrio corporativo e demais integracOes SILVA
necessarias.
Acoes de Contingéncia
C-01 Revisdo emergencial do escopo e adequagdo técnica. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
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Incompatibilidade
solucio Auséncia de diagnostico prévio da infraestrutura

entre  a : Planejamento Administragio Alto
proposta e o ambiente €XIstente.
atual.
Impactos
1 Falhas de integracdo e interrupcao dos servicos.
Acoes Preventivas
P-01 Realizar diagnoéstico completo da infraestrutura existente e exigir comprovagdo de Responsavel: JULIO CESAR FERREIRA DA
compatibilidade, homologacdo técnica, projeto executivo e testes de integracdo antes da SILVA
entrada em produgdo.
Acdes de Contingéncia
C-01 Ajustes técnicos e adequagao da solugdo. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso ou Dependéncia da operadora, limitacdes técnicas
1nv1ab£hdade da v.sxternas, necesmdafleA d.e adeqlfa'(;ao da Planejamento Administracio Alto
evolugdo para troncos infraestrutura ou coexisténcia temporaria com o
SIP por meio de SBC  ambiente atual baseado em troncos E1
Impactos
1 Atraso na implantacdo da arquitetura futura da solug@o.
2 Necessidade de manutencao tempordria da arquitetura atual.
3 Risco de indisponibilidade ou degradacdo das chamadas externas.
4 Limitacao de funcionalidades previstas na solucdo contratada.
Acoes Preventivas
P-01 Mapear previamente, com apoio da contratada e da operadora, as dependéncias técnicas para Responsavel: JULIO CESAR FERREIRA DA
evolugdo da interconexdo com a rede ptiblica de telefonia para o modelo baseado em troncos SILVA
SIP por meio de SBC.
P-02 Prever, no projeto executivo, cronograma especifico para a transi¢do para SIP/SBC. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-03 Exigir plano de coexisténcia controlada entre o ambiente atual e a arquitetura futura. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-04 Prever testes de roteamento, chamadas externas, contingéncia e interoperabilidade antes da Responsavel: JULIO CESAR FERREIRA DA
entrada em produgdo. SILVA
Acoes de Contingéncia
C-01 Manter temporariamente o ambiente atual em funcionamento até a estabilizacdo da nova Responsavel: JULIO CESAR FERREIRA DA
interconexao. SILVA
C-02 Ajustar o cronograma de implantagdo, com registro formal da dependéncia externa. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-03 Acionar a operadora e a contratada para corregdo das limitacdes identificadas. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Indlsponlb}hdade °Y Falhas de planejamento, auséncia de janela de
degradacdo dos ~ . ~
. manutengdo, erro de configuracdo, testes ~ L ~
servigos durante .. A Gestdo de Contrato Administracao Alto
implantacfo, migracio insuficientes, auséncia de backup ou plano de
o rollback
ou atualizagao
Impactos
1 Interrupgdo da telefonia institucional.
2 Prejuizo ao atendimento interno e externo.
3 Impacto na continuidade das atividades administrativas.
4 Descumprimento dos niveis minimos de servico.
Acoes Preventivas
P-01 Exigir plano executivo de implantagdo, migragdo e atualizagdo. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-02 Exigir execugdo de intervengdes criticas em janelas de manutengao previamente aprovadas. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-03 Exigir que a contratada realize backup e salvaguarda das configuragoes, bases e pardmetros Responsavel: JULIO CESAR FERREIRA DA
essenciais antes de qualquer intervengdo critica, com validagdo da Contratante quando cabivel. SILVA
P-04 Prever testes funcionais, integracdo, roteamento, desempenho, contingéncia e rollback. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Acoes de Contingéncia
C-01 Acionar imediatamente o plano de rollback. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-02 Restaurar configuragoes previamente salvas. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-03 Aplicar solugdo de contorno para restabelecimento minimo dos servicos. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-04 Manter comunicacdo periédica com a fiscalizacdo e com as dreas impactadas até a Responsavel: JULIO CESAR FERREIRA DA
normalizacdo do ambiente. SILVA
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Controles insuficientes de acesso, autenticacao,
Falha de seguranga, - L . K .
N ., .. segregacao logica, logs, trilhas de auditoria,
segregacao légica, ~ I R
rastreabilidade ou gestdo de pr1v1}eglos, locahzagac? 10“2’1“3 dos Gestdo de Contrato Administracao Alto
controle de acesso no dados,. pr~0te(;ao .da.s comunicacdes . ou
ambiente em nuvem comunicacdo de incidentes no ambiente
hospedado.
Impactos
1 Exposicao indevida de dados, credenciais, configurages ou registros da solugéo.
2 Comprometimento da confidencialidade, integridade ou disponibilidade das comunicagdes.
3 Dificuldade de auditoria e apuracéo de incidentes.
4 Risco de descumprimento de requisitos de seguranca da informacéo e privacidade.
Acoes Preventivas
P-01 Exigir segregacdo logica entre ambientes da Contratante e de outros clientes. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-02 Exigir controle de acesso com credenciais individualizadas e principio do menor privilégio. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-03 Prever disponibilizacao de logs, trilhas de auditoria e registros técnicos exportaveis. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-04 Exigir comunicagdo imediata de incidentes de segurancga e adogao de medidas de contengdo. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-05 Exigir informagdo sobre a localizagdo légica do processamento e armazenamento das Responsavel: JULIO CESAR FERREIRA DA
informagdes relacionadas a solugdo, bem como controles compativeis de seguranga, SILVA
privacidade e rastreabilidade.
Acoes de Contingéncia
C-01 Revogar ou suspender acessos comprometidos. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-02 Isolar o incidente e preservar evidéncias técnicas. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-03 Exigir relatério técnico com causa raiz, impacto, medidas adotadas e plano de prevencdo de Responsavel: JULIO CESAR FERREIRA DA
recorréncia. SILVA
C-04 Aplicar medidas administrativas e contratuais cabiveis. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Reversivilidade goo o0, o0 b omplots, retengao indevida e
R-11 insuficiente da solucdo . - . .. Gestdo de Contrato Administragao Extremo
. informagdes, formatos ndo exportaveis ou
ao final do contrato L . .
dependéncia excessiva da contratada/fabricante
Impactos
1 Dificuldade de migracéo futura para outra solugdo ou contratagio.
2 Risco de descontinuidade dos servicos ao final da vigéncia contratual.
3 Perda ou indisponibilidade de configuragdes, inventarios, planos de discagem, fluxos de URA, logs e demais registros técnicos.
4 Dependéncia excessiva da contratada.
Acoes Preventivas
P-01 Exigir plano de reversibilidade desde o inicio da contratagao. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-02 Prever entrega de documentacdo técnica atualizada, inclusive documentagdo “as built”. Responsavel: JULIO CESAR FERREIRA DA
SILVA
P-03 Exigir exportagdo de configuracdes, inventarios, planos de discagem, fluxos de URA, logs e Responsavel: JULIO CESAR FERREIRA DA
trilhas de auditoria. SILVA
P-04 Prever, quando aplicavel, entrega dos dados, registros, configuragdes, inventarios e demais Responsavel: JULIO CESAR FERREIRA DA
artefatos em formato aberto, estruturado ou exportavel, de modo a permitir a transicao SILVA
ordenada da solucéo.
P-05 Exigir que a documentacdo técnica e os artefatos de reversibilidade sejam atualizados durante Responsavel: JULIO CESAR FERREIRA DA
a execucdo contratual, e ndo apenas ao final do contrato. SILVA
Acoes de Contingéncia
C-01 Acionar formalmente a contratada para entrega dos artefatos pendentes. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-02 Condicionar o aceite final a entrega da documentagéo e dos elementos de reversibilidade. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-03 Exigir apoio técnico durante a transicdo de saida. Responsavel: JULIO CESAR FERREIRA DA
SILVA
C-04 Aplicar sangGes contratuais em caso de retencdo indevida de informagdes. Responsavel: JULIO CESAR FERREIRA DA
SILVA
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Implantagdo
inadequada da URA e Levantamento incompleto dos menus, filas,
R-12 dos fluxos de mensagens, horarios, regras de transbordo, Gestdo de Contrato Administracao Extremo
atendimento da relatérios e necessidades da unidade demandante
Ouvidoria
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P-01

P-02

P-03

P-04

P-05

C-01

C-02

C-03

C-04

Impactos

Roteamento incorreto de chamadas.

Aumento do tempo de espera do cidaddo.

Baixa efetividade da automacéo do atendimento.
Retrabalho na configuracéo dos fluxos da URA.
Prejuizo a qualidade do atendimento da Ouvidoria.
Acoes Preventivas

Validar previamente os fluxos de atendimento com a Ouvidoria e demais &reas envolvidas, Responsavel:

contemplando menus, submenus, filas, mensagens, horarios, regras de transbordo, relatérios e
critérios de aceite.

Homologar menus, mensagens, filas, horarios, regras de transbordo e relatérios antes da Responsavel:
entrada em produgao.

Realizar testes com cenarios reais de atendimento. Responsavel:
Prever operacao assistida apds a implantacdo da URA. Responsavel:

Definir critérios objetivos de homologagdo da URA, incluindo testes de chamadas reais ou Responsavel:

simuladas, validacdo de roteamento, mensagens, tempo de espera, transbordo e relatérios
gerenciais.
Acoes de Contingéncia

Reconfigurar menus, filas, mensagens e regras de roteamento. Responsavel:
Ajustar fluxos com base nos testes e no retorno da unidade demandante. Responsavel:
Manter acompanhamento assistido até estabilizagdo e aceite da Ouvidoria. Responsavel:
Priorizar corre¢oes que afetem diretamente o atendimento ao cidaddo. Responsavel:

4. Acompanhamento das A¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

GUILHERME JABORANDY DE PAULA ALVES

Integrante requisitante

.
tf Assinou eletronicamente em 29/04/2026 as 16:21:41.

JULIO CESAR FERREIRA DA SILVA

Integrante técnico

.
tf Assinou eletronicamente em 29/04/2026 as 14:08:43.

GIOCONDA BRITO ANDRADE

Integrante administrativo

1
tf Assinou eletronicamente em 29/04/2026 as 12:22:30.

JULIO
SILVA

JULIO
SILVA
JULIO
SILVA
JULIO
SILVA
JULIO
SILVA

JULIO
SILVA
JULIO
SILVA
JULIO
SILVA
JULIO
SILVA

CESAR

CESAR

CESAR

CESAR

CESAR

CESAR

CESAR

CESAR

CESAR

FERREIRA

FERREIRA

FERREIRA

FERREIRA

FERREIRA

FERREIRA

FERREIRA

FERREIRA

FERREIRA

DA

DA

DA

DA

DA

DA

DA

DA

DA
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