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3. LEVANTAMENTO DE INFORMACOES
3.1 NECESSIDADES DO MINSTERIO DOS TRANSPORTES

3.1.1. Para o levantamento dos recursos de tecnologia da informag¢do necessarios para o

alcance das metas e objetivos estratégicos institucionais, se faz necessario a realizacdo da
analise dos instrumentos de planejamento estratégico, combinada com um diagndstico das



atuais condig¢des dos recursos de tecnologia da informacao disponiveis.

3.1.2. Durante a analise do Plano 2024-2027 Estratégico do Ministério dos Transportes
(9159908) foi possivel inferir que a Pasta buscara aplicar a Gestdo Publica Data-Driven, ou
seja, o Ministério dos Transportes pretende conduzir um modelo de administragdo publica no
qual as decisdes estratégicas, operacionais e politicas sejam fundamentadas em dados concretos,
analises robustas e evidéncias empiricas, ao invés de intui¢des ou praticas tradicionais, com uma
abordagem moderna que utiliza tecnologias avangadas para coleta, tratamento, analise e
visualizagdo de dados, com o objetivo de melhorar a eficiéncia, a transparéncia e a qualidade
dos servigos publicos.

3.1.3. Assim a Infraestrutura de Tecnologia da Informacdo do Ministério dos
Transportes precisa prover as condigdes adequadas para a implementacdo dos seguintes
Servigos:

a) Coleta de Dados Estruturada e Sistematica - Implementacdo de processos e
ferramentas que garantam a coleta eficiente de dados relevantes de diversas fontes:
sistemas internos e externos, sensores (IoT), cadastros, pesquisas, feedback de
usuarios e dados abertos.

b) Armazenamento e Governanga de Dados - Centralizacdo e organizagdo dos
dados em Data Lakes ou Data Warehouses; Garantia de segurancga, integridade e
qualidade dos dados, além de conformidade com leis como a LGPD (Lei Geral de
Protecao de Dados).

¢) Analise e Inteligéncia de Dados - Utilizagdo de Big Data Analytics, ferramentas
de Business Intelligence (BI), Machine Learning e Inteligéncia Artificial (IA) para
gerar insights e previsdes; Analises podem identificar padrdes, tendéncias e
solugdes para problemas complexos.

d) Entrega de subsidios técnicos para Tomada de Decisdo Baseada em Evidéncias
- Apoio a formulagdo e implementacao de politicas publicas a partir de informagdes
precisas e atualizadas; Monitoramento constante de indicadores de desempenho
(KPIs) para ajustes em tempo real.

e) Ferramentas de Monitoramento e Avaliagdo - Criagdo de dashboards e relatorios
dindmicos para o acompanhamento de metas, execu¢do orcamentaria e resultados
de politicas publicas.

f) Recursos de Incentivo a Cultura de Dados - Capacitagdo dos servidores e
gestores publicos para interpretar e utilizar dados no processo de tomada de
decisdo; Promocao de uma mentalidade orientada a resultados ¢ evidéncias.

3.1.4. Desta forma, com uma infraestrutura de tecnologia devidamente adequada para a
implantagdo e sustentagdo das praticas supracitadas, a Pasta sera capaz de alcancar resultados
expressivos como:

a) Melhoria da Eficiéncia Operacional, uma vez que pode automatizar processos
repetitivos e otimizar recursos com base em andlises preditivas, além de reduz
desperdicios e melhorar a alocacao de orcamento e pessoal.

b) Melhoria da Transparéncia e Prestacdo de Contas, facilitando a divulgagao
de dados e resultados para a sociedade, promovendo a transparéncia € o controle
social.

c) Melhoria das condicdes para a tomada de decisdo, uma vez que as decisoes
poderdo ser baseadas em fatos e evidéncias, reduzindo incertezas e riscos. e ainda
as politicas publicas poderao ser avaliadas e ajustadas com mais agilidade.

d) Disponibiliza¢ao de servicos publicos focados no cidadao, pois com a coleta e
tratamento de dados e uso de recursos de IA, analytics dentre outas solugdes, sera
possivel identificar as demandas reais da populagdo e entregar servigos
personalizados e eficientes, utilizar dados para prever problemas e antecipar
solucdes, melhorando o atendimento.



¢) Melhoria do processo de avaliacio de politicas publicas, monitorando em
tempo real os impactos das politicas implementadas e facilitando a correcdo de
rumos.

3.2. DIAGN(’)STICO’ DA INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO DO MINISTERIO DOS TRANSPORTES.

3.2.1. De modo a subsidiar o estudo de forma sistémica, verifica-se a necessidade da
realizacdo de um diagndstico detalhado da infraestrutura de tecnologia da informacdo do
Ministério dos Transportes, andlise essencial para garantir a execucdo eficiente das acdes
estratégicas previstas. Conforme o Plano Estratégico Institucional 2024-2027, a governanga
tecnoldgica deverd desempenhar um papel critico no alinhamento das iniciativas do Ministério,
como a melhoria da conectividade e a modernizagdo da gestdo publica.

3.2.2. Ressalta-se ainda que a infraestrutura do Ministério dos Transportes ¢ também
responsavel pela sustentagao do sistemas e servigos do Ministério de Portos e Aeroportos, fato
que demanda aten¢do quanto ao cuidados a serem tomados sempre que for necessaria a
realizacdo de estudos de contratagoes de solucodes, devendo ser considerada a viabilidade da
contratacdo conjunta ou mesmo a possibilidade de contratagdes que garantam a implementagao
de forma escalonada, uma vez que poderdao haver solu¢des que exijam a participacao daquela
Pasta tanto na fase de contratagdo quanto na fase de implantacao.

3.2.3. Neste sentido, o diagnostico da infraestrutura visa identificar pontos fortes e
vulnerabilidades dos recursos de tecnologia da informacao, assegurando que os servigos
essenciais, como os sistemas de registro eletronico e as plataformas de backup, operem com
eficiéncia e resiliéncia. Além disso, ele possibilita a priorizagdo de investimentos em
infraestrutura, especialmente em dreas que demandam maior seguranca, capacidade de
armazenamento e integragdo tecnologica de uma forma alinhada as metas institucionais tal
como previstas no Plano 2024-2027 Estratégico do Ministério dos Transportes (9159908).

3.24. Por fim, a andlise da topologia tecnolégica do Ministério dos Transportes
proporcionard aos gestores uma visao sist€émica das necessidades garantido a implementacao
e/ou combinagdo de solucdes inovadoras e sustentdveis, como o uso de nuvens publicas e
privadas, que sdo mencionadas na Portaria 595 21 de junho de 2024 (9160057). Essas
iniciativas sao fundamentais para a transicao digital e o suporte a sistemas criticos, refletindo o
compromisso do Ministério com a eficiéncia operacional e a transparéncia.

3.2.5. A figura a seguir ilustra as principais informacdes levantadas durante o
diagnostico:
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SERVICOS:
RENAVE — Registro Nacional de
Veiculos em Estoque;

CDT — Carteira Digital de
Tréansito
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RENACH, RENAIF, EMPLACA e
ETC.

MIN. DE PORTOS E AEROPORTOS
MIN. DOS TRANSPORTES
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Firewall

SERVICOS:
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file server, solucdes de seguranca
firewall, F5, 01 Storage, 01 pool de
maquinas virtuais e etc.

0 backup é realizado no mesmo
storage de producéo

Azure
Data Lake
Analytcs

SERVICOS:
Apenas Data lake

COPIA SERVICOS: Apenas uma segunda copia
BACKUP  do backup da sala-cofre do MT

3.2.6. Sala cofre do Ministério dos Transportes (MT) (1): localizada no 2° andar do
Bloco R da Esplanada dos Ministérios, o Datacenter ¢ composto por servidores fisicos e
virtuais, servidor de armazenamento de dados, switches de distribui¢do e concentradores, além

de firewall e appliance fisico de seguranca.

3.2.6.1. No Datacenter estdo hospedados sistemas criticos como o Sistema
Eletronico de Informacdo - SEI /MT, que além do Ministério atende também ao
Ministério de Portos e Aeroportos, além de outras 10 (dez) orgdos/institui¢des

vinculadas.

3.2.6.2. Os sistemas de monitoramento, servico ITSM, file server, solugao de

telefonia VOIP, solucao de backup, também estdo em produgao no datacenter.

3.2.7. Sistemas e servicos hospedados no Datacenter do SERPRO (2):

3.2.7.1. Atualmente a maior parte dos sistemas finalisticos estdo hospedados

no Datacenter do Servi¢o Federal de Processamento de Dados - SERPRO.

3.2.7.2. Além da hospedagem dos sistemas, o Ministério dos Transportes,

possui contratado junto a 0 SERPRO os seguintes servigos:
a) Desenvolvimento e sustentagdo de sistemas;
b) Extracdao de Dados (Grande Porte);
¢) Emissao de Certificado Digital;
d) acesso a INFOVIA;
e) Servicos de Copias de Base (Plataforma Baixa);
f) Servicos de Informagao (DaaS);
g) Consulta Técnica;
h) Atendimento Especializado (SENATRAN - DEMAIS SISTEMANS);
1) Atendimento Especializado (SNPTA - PSP);
j) Atendimento Especializado (SNPTA - PORTOLOG);
k) Atendimento Especializado (SNTR - INFRABR);
1) Plataforma de Solugdes Analiticas - PSA (GovData) e



m)Software como Servigos.

3.2.8. O Azure Data Lake Analytics (3) - ¢ um servico de analise de dados em larga
escala oferecido pela Microsoft como parte da plataforma Azure, atualmente utilizado pelo
Ministério dos Transportes para a hospedagem de um Data lake composto com bases de dados
de varios sistemas das areas finalisticas e de outras bases de interesse do ministério, neste
ambiente sdo disponibilizados painéis para atender as necessidades das diversas areas
finalisticas desta Pasta.

3.2.9. Huawei Cloud Object Storage Service - OBS (4): - O servico de
armazenamento em nuvem da Huawei, chamado de Cloud Object Storage Service (OBS) e faz
parte do portfélio de solugdes da Huawei Cloud. Ele ¢ projetado para fornecer um
armazenamento escaldvel, e esta sendo utilizado para o armazenamento de uma cdpia dos
arquivos backup do Ministério dos Transportes.

3.2.10. A infraestrutura atual possui pontos criticos que limitam a capacidade do
Ministério dos Transportes de implementar uma gestao publica data-driven eficaz, com destaque
para os principais riscos elencados a seguir:

a) Risco - Fragmentacao de dados, dificultando andlises integradas.

Problema: Os dados estdo distribuidos em diferentes ambientes (SERPRO,
Azure Data Lake, Huawei Cloud e Sala-Cofre local), o que pode dificultar a
integragdo e consolidacdo em um Unico repositorio para analises.

Impacto: A fragmentagdo dos dados impede uma visdo unificada e
atualizada, essencial para andlises avancadas e tomada de decisdes baseadas
em evidéncias.

Solugdo para mitigar o risco: Centralizar os dados em um Data Lake
integrado com governanga eficiente e garantir interoperabilidade entre
ambientes.

b) Risco - Falta de governanca e padronizagao dos dados.

Problema: A imagem ndo apresenta politicas claras de governanga de dados,
como gestao de qualidade, padronizagao e metadados.

Impacto: Sem governanga, os dados podem ser inconsistentes, duplicados ou
desatualizados, comprometendo a confianga nos resultados das analises.

Solugdo para mitigar o risco: Implementar uma politica robusta de
governanga de dados, com processos para captura, validacdo e atualizagdo
continua dos dados.

c¢) Risco - Dependéncia de infraestrutura local com redundancia limitada.

Problema: Problema: A Sala-Cofre do MT ainda ¢ responsavel pelo backup
principal e armazenamento de sistemas criticos, o que pode representar um
ponto unico de falha.

Impacto: Em caso de desastres (falhas fisicas, incéndios, etc.), o Ministério
pode enfrentar interrupgao de servigos e perda de dados importantes.

Solugdo para mitigar o risco: Migrar os backups e os sistemas criticos para
uma arquitetura hibrida mais robusta, distribuindo dados entre a nuvem e
datacenters redundantes.

d) Risco - Capacidade analitica limitada, impedindo andlises preditivas.

Problema: A imagem indica o uso do Azure Data Lake Analytics, mas parece
ser uma solucdo limitada a armazenar dados sem uma infraestrutura de
analise mais avangada (ex.: machine learning, big data).

Impacto: Sem ferramentas robustas de andlise preditiva e inteligéncia
artificial, o Ministério ndo terd a capacidade de extrair insights relevantes e
fazer previsdes necessarias para melhorar politicas publicas.



Solugdo para mitigar o risco: Expandir a infraestrutura analitica,
incorporando solugdes como machine learning e ferramentas de BI, além de
capacitar a equipe para uso dessas tecnologias.

e) Risco - Gestao Ineficiente de Backups e Redundancia.

Problema: O backup na Huawei Cloud (OBS) ¢ uma segunda cépia e possui
processo manual sem alta disponibilidade garantida. Além disso, a
redundancia ¢ limitada a essa estrutura secundaria.

Impacto: Em caso de falhas simultaneas ou grandes desastres, a recuperagao
de dados pode ser demorada ou incompleta, comprometendo a continuidade
da operacao.

Solugdo para mitigar o risco: Implementar backups automatizados e de alta
disponibilidade, além de testar regularmente os planos de recuperacao de
desastres (DR).

f) Risco - Limita¢cao no Acesso em Tempo Real.

Problema: O acesso aos dados de sistemas externos, como SERPRO, pode
depender de infraestrutura intermedidria (Infovia) e estar sujeito a gargalos
de rede ou laténcia.

Impacto: A falta de acesso em tempo real pode inviabilizar analises rapidas e
tomadas de decisdo ageis, fundamentais para uma gestao publica data-driven.

Solucdo: Adotar estratégias de cache ou réplicas locais de dados criticos para
reduzir a dependéncia da rede.

g) Risco - Auséncia de Integracio com Outras Fontes de Dados
Governamentais

Problema: Embora exista conexdo com o SERPRO e a Huawei Cloud
(backup), ndo hd indicagdo de integracdo com outras bases publicas
relevantes, como os dados do IBGE, Receita Federal ou DNIT.

Impacto: A auséncia de integracdo limita andlises mais amplas e
multidimensionais que possam trazer insights estratégicos para o setor de
transportes.

Solugdo: Expandir as conexdes com outras bases de dados governamentais,
garantindo um ambiente integrado para analise.

3.3. Consideracgdes sobre o impacto das condicées atuais da infraestrutura de TI
na Gestao Publica Data-Driven

3.3.1. A infraestrutura atual possui pontos criticos que limitam a capacidade do
Ministério dos Transportes de implementar uma gestao publica data-driven eficaz.

3.3.2. Os riscos principais envolvem: Fragmentagdo de dados, dificultando
andlises integradas; Falta de governanca e padronizacdo dos dados; Dependéncia de
infraestrutura local com redundéancia limitada e Capacidade analitica limitada, impedindo
analises preditivas.

3.3.3. Neste sentido verifica-se a necessidade da realizacdo de acdes prioritarias
para a adequacdo da infraestrutura a necessidade do Ministério, com a implementacao de
acoes que permitam: Centralizar e integrar os dados em um Data Lake moderno com
interoperabilidade total; Expandir as ferramentas de andlise avancada e machine
learning; Garantir uma infraestrutura redundante e resiliente, utilizando nuvem para
backup e continuidade; Melhorar a governanga de dados e criar politicas claras de uso
e Implementar monitoramento continuo e dashboards de desempenho.

3.3.4. Estas acdes e adaptagdes serdo capazes de aproximar a infraestrutura de
Tecnologia da informacdo as das boas praticas internacionais e as diretrizes do governo



federal, garantindo uma gestdo orientada a dados que traga eficiéncia, transparéncia e
melhores politicas publicas ao Ministério dos Transportes.

3.3.5. Diante dos desafios identificados, é essencial realizar uma avaliacdo de
possiveis cenarios de modernizagdo ou ampliagdo da infraestrutura de TI do Ministério
dos Transportes (MT). Essa avaliacdo deve considerar solu¢des que proporcionem maior
resiliéncia, escalabilidade e integragdo, como a ampliacdo da capacidade do Data Lake, a
adocao de ferramentas avangadas de andlise de dados, além da modernizacdo da
infraestrutura fisica e da automagdo dos processos de backup e recuperagdo. A
implementacdo de uma arquitetura hibrida, que combine datacenters locais com nuvens
publicas ou privadas, pode permitir ao MT atender de forma mais eficiente as demandas
de uma gestao publica data-driven, assegurando a continuidade operacional, a governanca
robusta dos dados e o suporte necessario para a formulagdo e execuc¢dao de politicas
publicas estratégicas.

ANALISE DOS CENARIOS POSSIVEIS

4.1. Cenario 01 : Expansio e Modernizacio da Sala-Cofre do Ministério dos
Transportes

4.1.1. A sala cofre do Ministério dos Transportes possui as seguintes
caracteristicas registradas por meio do Relatorio capacidade da Sala-cofre MT (9160109):

I- Dimensdes: Largura: 4,00m Comprimento: 2,83m Altura a cima do piso:
2,35m Altura a baixo do piso: 0,28m Altura total: 2,63m Perimetro: 13,66 m2 Area:
11,32m2 conforme figura a seguir:
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II - A Sala Cofre ¢ Composta: 01 Quadro elétrico (QDIX); 03 racks de TI; e
02 maquinas de clima.

IIT - Quadro elétrico O QDIX tem um disjuntor principal de 60A e comporta
até 60 disjuntores parciais de 32A, e no momento estd sendo utilizado 20
disjuntores monofasico (uma fase) e 7 disjuntores bifasico (duas fases), podendo
comportar até/maximo mais 26 disjuntores monofasicos.

IV - A sala possui 03 racks: 01 rack de TI tem a capacidade de 45U's (com



ocupagdo de 80%), 01 rack de TI com a capacidade de 42U (utilizando 90% da
capacidade ocupacdo) e 01 rack de TI com a capacidade de 42U (utilizando 20%
da capacidade ocupacdo), desta forma ha aproximadamente 80% da capacidade de
um dos racks disponivel para utilizagao.
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V - Climatizacdo - A sala possui dois equipamentos de climatizacdo com

capacidade de O8KW cada, desta forma o total de refrigeracdo da Sala ¢ de
aproximadamente 16KW quando os dois equipamentos estdo em operagdo, cabe
ressaltar que o ideal ¢ que exista redundancia no sistema, desta forma ¢ preciso
considerar que a capacidade de climatizacdo adequada ¢ de O8KW, garantida a
redundancia necessaria. Considerando que a demanda atual para atender a carga
térmica em operagdo ¢ de 6,5K e ainda considerando que o ideal ¢ tais
equipamentos operem com 80% da sua capacidade para garantir maior durabilidade
e eficiéncia energética, verifica-se que um eventual ampliacdo do quantitativo de
equipamentos pode extrapolar a margem de seguranca da atual capacidade de
climatizagao.

ANALISE DA Capaciade

CAPACIDADE DE maxima de

CLIMATIZAGAO DA SALA- refrigeragao
COFRE DO MT (KW)

Equipamento 01 Libert

Hiross 8SUA 8 KW

Equipamento 02 Libert

Hiross 8SUA 8 KW

Capacidade maxima da sala 16 KW
Capacidade maxima da 8 KW

sala (com redundancia)




Demanda atual (com os
equipamentos atualmente
em producao

6,5KW

VI - Conforme apontado pela equipe técnica no Relatorio capacidade da Sala-
cofre MT (9160109) nao ¢ aconselhavel acrescentar mais 01 rack no ambiente por
questoes de ergonomia e boas praticas de engenharia, e que a instalacdo de mais
equipamentos/ativos/servidores em um rack adicional poderd comprometer a
capacidade de climatizagdo do ambiente com redundancia.

VII - A alimentacdo elétrica dos Climas ¢ trifasica 230V, tensdo diferente da
disponibilizada pela concessionaria da regido, um modelo diferente do padrao da
regido. Por esse motivo se faz

a necessidade de uso de um transformador de corrente com saida trifasica 220V.

VIII - A equipe técnica da empresa responsavel pela manutencao da sala cofre do
MT apresenta as seguintes sugestoes de melhorias:

a) Instalacdo de mais um ramal de alimentagdo para os racks,
consequentemente, 01 quadro de distribuicdo no ambiente (QUADRO
QDIY), para aumentar a seguranca, balanceamento de carga e redunancia
elétrica;

b) Instalagdo de mais um nobreak para alimentagdo do novo ramal a ser
implementado;

¢) Instalagdo de um sistema CFTV composta por 01 NVR e 03 cameras para
monitoramento local (e remoto) do ambiente na parte interna e externa da
sala.

d) O Custo para a implementacdo das melhorias foi estimado em R$
1.259.910,95 (um milhdo, duzentos e cinquenta e nove mil novecentos e dez
reais € noventa e cinco centavos) conforme quadro a seguir:

R$ VALOR R$ VALOR
ITEM ERVI NIDADE
S ¢o v UNITARIO TOTAL

Sistema de climatizagéo de

01 precisdo InRow e desinstalagéo 02 300.254,42 600.508,84
dos equipamentos atual

02 Racks com PDU’s Gerénciaveis 03 64.467,37 193.402,11
Sistema Elétrico (Quadro QDY e

03 Cabeamentos) 01 90.000,00 90.000,00

04 Nobreak Y 40KVA 01 80.000.00 80.000,00
Aquisigéo de Sistema de CFTV

05 com cameras de alta definicdo. 03 12.000,00 36.000,00

06 Servicos de Moving 01 160.000,00 160.000,00
Projeto de Modernizagao

07 (Executivo e Bésico) 01 100.000,00 100.000,00

TOTAL =| R$1.259.910,95

4.1.2.

Pontos Fortes:

a) Capacidade Atual: A sala-cofre possui infraestrutura operacional adequada
para as demandas atuais, com redundancia e desempenho satisfatorio nos
sistemas de climatizagdo e energia.

Climatizagao:

b) As maquinas de climatizagdo de precisdo estdo em boas condigdes e
compartilham pecas, garantindo agilidade na manutengao corretiva.

c) Capacidade Elétrica: O quadro elétrico (QDIX) possui espaco para
expansdo, comportando até 26 disjuntores monofasicos adicionais.

d) Racks de TI: A sala possui trés racks, dois com capacidade para 42U e um
para 45U, permitindo a acomodag¢do de 129 equipamentos no total, dos quais
ha espacgo residual.



4.2.

4.1.3.

4.14.

4.2.1.

e) Distribuicdo Atualizada de Ativos: A organizagdo dos ativos nos racks ¢
eficiente e contempla servidores, storage e appliances de seguranca,
otimizando o espago disponivel.

Pontos Fracos

a) Dimensdes Limitadas: A area total da sala-cofre (11,32 m?) ¢ restrita,
limitando a possibilidade de expansao fisica sem intervengdes significativas.

b) Capacidade de Racks: Embora os racks atuais sejam suficientes para as
demandas, sua capacidade méxima esta proxima de ser atingida, dependendo
do crescimento futuro.

c) Necessidade de Modernizacao para Expansiao: Em caso de aumento de
produtividade, serd necessario modernizar subsistemas como climatizacdo,
sistemas elétricos e nobreaks.

d) Custos de Modernizagao: O orcamento estimado para modernizagao ¢
elevado, totalizando R$ 1.259.910,95, com itens como novos sistemas de
climatizagdo, nobreaks e projeto executivo.

e) Infraestrutura Antiga: Alguns equipamentos e subsistemas ja
demonstram sinais de obsolescéncia técnica, como o sistema elétrico, que
pode ndo atender a maiores cargas no futuro sem atualizacao.

Recomendaciao da SGD

De acordo com a Secretaria de Governo Digital - SGD, em projetos de

expansao de salas-cofre, ¢ recomendavel considerar:

I- Uso de Tecnologias em Nuvem: A SGD incentiva a redugao do uso
de salas-cofre fisicas, promovendo a migragao de servigos para a nuvem
sempre que possivel.

I - Custo-Beneficio e Sustentabilidade: Deve-se priorizar solugdes que
equilibrem eficiéncia operacional e custos, avaliando o impacto financeiro e
ambiental.

IIT - Escalabilidade e Flexibilidade: Estruturas que permitam
escalabilidade gradual sdo preferiveis as solugdes rigidas de expansao fisica.

IV - Adogdo de Certificagdes: Certificar que a sala-cofre atual ou
modernizada segue padrdes como a ABNT NBR ISO/IEC 27001, garantindo
seguranca e conformidade.

V - Avaliacdo Estratégica de Necessidade: Realizar uma anélise
detalhada sobre o real incremento de demanda tecnologica esperado e
priorizar servicos na nuvem para reduzir a dependéncia de infraestrutura
fisica.

VI - Plano de Modernizagdo Modular: Modernizar subsistemas de
maneira escalonada, comecando pelos mais criticos, como climatizagdao e
energia e Investir em racks de maior densidade para otimizar o espago fisico.

VII- Estudo de Viabilidade Financeira: Comparar os custos de
modernizacdo com alternativas como aumento do uso de nuvem publica ou
privada.

VIII - Apoio a Decisdo: Consultar a SGD e outros 6rgdos reguladores para
assegurar conformidade e melhores praticas.

Cenario 02 : Migrar todos os servicos para o SERPRO

Visao Economica
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a) Custos Diretos: Havera aumento de custos devido a contratacdo completa dos
servicos do SERPRO, que utiliza um modelo de precificagdo baseado na demanda
e nos servigos prestados. Servigos criticos, como infraestrutura de dados e sistemas,
terdo custos de operagdo continuos.

b) Custos de Transi¢do: A migracdo completa exigird tempo e planejamento, com
investimentos em adequacdo de sistemas, testes de compatibilidade e treinamento
da equipe.

c) Reduc¢ao de Investimentos Futuros: O ministério deixa de investir em
infraestrutura fisica propria, o que pode aliviar custos com manuten¢do de hardware
e pessoal especializado.

Gestao dos Dados

a) Dependéncia Externa: O controle dos dados e sua governanga passam a ser
compartilhados com o SERPRO. Apesar de ser um 6rgao confiavel, a gestao direta
dos dados fica limitada.

b) Escalabilidade: A infraestrutura do SERPRO permite escalabilidade imediata
para novos servigos ou volumes de dados.

c) Backup e Recuperacdo: O SERPRO possui sistemas robustos de backup e
recuperagdo, garantindo alta disponibilidade dos dados.

Politica Publica

a) Seguranca e Confiabilidade: O SERPRO ¢ uma instituicdo publica e ja atende
orgdos governamentais com padrdes elevados de seguranga e compliance.

b) Dependéncia de um Fornecedor Unico: Toda a infraestrutura passa a depender
do SERPRO, o que pode gerar riscos em caso de instabilidade ou restricdes
técnicas.

c) Impacto em Politicas de Modernizag¢do: A migracdo completa reduz o
incentivo de modernizar o proprio datacenter do ministério.

Cenario 03 : Concentrar todos os servicos no Datacenter do Ministério dos

Transportes combinado com 0 SERPRO e uma Plataforma de Nuvem.

4.3.1.

4.3.2.

4.3.3.

Visido Economica

a) Custos Hibridos: Combina investimentos em infraestrutura propria com
contratos externos (SERPRO e nuvem). Isso requer investimentos iniciais no
datacenter e custos de operacdo da nuvem, mas proporciona maior controle
orgamentario.

b) Eficiéncia de Custos: Utilizar o datacenter para servicos menos criticos e a
nuvem para servicos escalaveis pode equilibrar custos e performance.

c) Investimentos Futuros: Necessidade de atualizagdo continua do datacenter,
mas os gastos serdo escalonados ao longo do tempo.

Gestao dos Dados

a) Maior Controle: O ministério mantém controle direto sobre os dados criticos
armazenados no seu datacenter. A integragdo com o SERPRO e nuvem pode ser
otimizada.

b) Resiliéncia: A combinacdo de infraestrutura local e externa melhora a
redundancia e continuidade dos servigos.

c) Backup: O datacenter do MT pode ser utilizado como repositorio primario,
enquanto a nuvem e o SERPRO servem para backup secundario e contingéncia.

Politica Publica
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a) Autonomia Governamental: O ministério assume um papel central na gestao
dos seus dados e servigos.

b) Modernizacio Gradual: Permite modernizar a infraestrutura propria sem abrir
mao de solugdes escalaveis, como nuvem ¢ SERPRO.

c) Diversificacdo de Fornecedores: Reduz a dependéncia de um unico fornecedor,
o que fortalece a gestao publica.

Cenario 04: Datacenter do MT como Backup e fazer uso compartilhado do

Datacenter do Ministério das Comunicacdes como Principal, mantendo SERPRO, Data lake
Local e servicos em nuvem

44.1.

O cenario proposto consta representado na figura a seguir:

PROPOSTA PARA A NOVA TOPOLOGIA DA @

Acesso a base de dados | |
para composi¢do do

Datalake do MT ||
=R - H <
foyia

BACKUP PRIMARIO Site principal do MT - hospedagem de sistemas em Data Lake e servigos
Sustentagdo de ambientes de produgdo, Data Lake principal com dados das vinculadas, em nuvem
desenvolvimento testes e homologagéo além dos servigos de distribuicio de rede, VOIP e solugdes

preparagio para DR de seguranca.

INFRAESTRUTURA DE TECNOLOGIA DA
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Sistemas:

RENAVE — Registro Nacional de
Veiculos em Estogue;

CDT — Carteira Digital de Trénsito
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(1) Sala-Cofre Compartilhada (MCOM/MT): - De propriedade
do Ministério das Comunicagdes (MCOM), localizada no prédio anexo ao edificio
sede do MT, por meio do uso compartilhado entre as Pastas, a sala passa a ser o site
principal do Ministério dos Transportes, proporcionando hospedagem dos sistemas
de producdo, Data Lake principal, alimentado por dados proprios e de outros
orgdos (como SERPRO e DNIT), além de servicos de rede, VOIP e solugdes de
seguranca. Como ¢ um ambiente compartilhado entre MCOM e MT, aproveita-se a
infraestrutura jé existente e robusta, otimizando investimentos e espago.

(2) Sala-Cofre do Ministério dos Transportes (backup
MCOM/MT): Atua como repositorio de backup primério para o MT e backup
secundario para o MCOM. Sustenta ambientes de desenvolvimento, testes,
homologagdo e preparacao para recuperagdo de desastres (DR). Possui conexao
dedicada (via fibra) com a sala-cofre compartilhada, garantindo redundancia e
seguranga na transmissao de dados.

(3) Data Lake e Servicos em Nuvem (Backup Secundario): Além
do Data Lake principal hospedado no site compartilhado, hé utilizacdo de servigos
em nuvem para backup secundario, aumentando a resiliéncia e a disponibilidade
dos dados. O Data Lake Analytics pode ser executado na nuvem, permitindo
analise de dados em larga escala, sem sobrecarregar a infraestrutura fisica.

(4) Conexao com o SERPRO: Sistemas criticos, como RENAVE
(Registro Nacional de Veiculos em Estoque), CDT (Carteira Digital de Transito) e
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outros (SISCAT, RENAVM, RENACH, RENAIF, EMPLACA, etc.), sao mantidos
no SERPRO e os dados sdao acessados por meio da Infovia, garantindo integracao
segura ¢ confiavel. A Infovia prové conectividade redundante e de alta capacidade
entre os orgdos, viabilizando o trafego de dados sensiveis do ponto de vista de
servigos publicos.

(5) Integracdo com DNIT: acesso a base de dados do DNIT
(Departamento Nacional de Infraestrutura de Transportes) complementa o Data
Lake do MT, incorporando dados relevantes para gestdo e analise no contexto do
transporte. Isso enriquece as informacdes disponiveis para tomada de decisdo,
permitindo analises mais completas e integradas.

Pontos Fortes da Topologia:

a) Uso Compartilhado de Infraestrutura: A sala-cofre compartilhada entre MCOM
e MT otimiza recursos publicos, reduzindo custos com manutengdo, energia,
refrigeracdo e equipe técnica especializada.

b) Redundancia e Continuidade de Negocio: A existéncia de dois ambientes (sala-
cofre principal e sala-cofre backup) garante redundancia, possibilitando estratégias
robustas de backup e recuperacdo de desastres (DR). Em caso de falhas em um
datacenter, o outro pode assumir rapidamente a operagao.

¢) Data Lake Centralizado e Flexivel: A criagdo de um Data Lake principal,
complementado por backups em nuvem, permite consolidar dados de diferentes
fontes (SERPRO, DNIT e outros sistemas internos). Isso viabiliza andlises mais
ricas e a implementagdo de solug¢des de inteligéncia artificial, analises preditivas e
Big Data Analytics.

d) Conectividade via Infovia: A Infovia fornece uma infraestrutura de rede segura,
confiavel e de alta capacidade, alinhada a estratégia governamental de promover a
integracao digital entre ministérios e 6rgaos federais.

e) Escalabilidade e Moderniza¢do Tecnologica: A possibilidade de integrar
solu¢cdes em nuvem e Data Lake Analytics confere escalabilidade. O ministério
pode expandir a capacidade de andlise e armazenamento conforme a demanda, sem
necessidade de grandes investimentos imediatos em hardware.

Visao Economica

a) Custos Compartilhados: O compartilhamento do datacenter do Ministério das
Comunicagdes otimiza recursos, dividindo custos de manutengdo e operagdo entre
ministérios.

b) Investimentos Menores: Utilizar infraestrutura existente do Ministério das
Comunicagdes reduz investimentos em hardware e operagao no MT.

c) Custo de Datalake: Implementar um datalake local sob gestdo direta
demandara investimentos em software e equipe especializada.

Gestao dos Dados

a) Governanc¢a Local: Com um datalake implementado no datacenter principal, o
Ministério dos Transportes mantém o controle total sobre dados criticos e de
analytics.

b) Backup Robusto: O datacenter do MT servird como um backup seguro,
garantindo redundancia.

c) Interoperabilidade: A integracdo com o SERPRO e o datacenter compartilhado
proporciona continuidade operacional e flexibilidade.

Politica Publica

a) Eficiéncia Interministerial: O uso compartilhado do datacenter do Ministério
das Comunicagdes fortalece politicas publicas de uso eficiente de recursos.
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b) Autonomia e Seguranca: A implementacdo de um datalake local melhora a
autonomia e facilita analises avancadas diretamente pelo ministério.

¢) Modernizacao e Inovacao: Este cenario promove a modernizagao com solugdes
como datalakes, permitindo analises de dados estratégicos sem depender de
terceiros.

4.4.6. Quanto ao alinhamento da solucio com a Estratégia de TI do Governo
Federal e Boas Praticas.

a) Convergéncia de Infraestrutura e Governanga Compartilhada: O uso dos um
datacenters de forma compartilhada segue a tendéncia da administragdo publica
federal de racionalizar recursos e promover a integracao entre 6rgaos.

b) Seguran¢ca e Compliance: A adogdo de salas-cofre e conexdes dedicadas, bem
como uso da Infovia, segue recomendacdes de seguranga e confidencialidade dos
dados, garantindo conformidade com normas e regulamentos internos e externos.

¢) Eficiéncia Operacional e Redug¢do de Custos: A estratégia de centralizar,
compartilhar e integrar ambientes contribui para um menor custo operacional e
maior eficiéncia, pontos essenciais da atual politica publica de governanca digital.

d) Adog¢do de Abordagem Hibrida e Cloud-Ready: O Data Lake local, combinado
com a nuvem para backup e andlise, reflete a pratica recomendada de arquiteturas
hibridas, permitindo flexibilidade, modernizag¢do continua e aderéncia a Estratégia
de Governo Digital.

e) Centrado no Cidaddo e nas Politicas Publicas: Ao consolidar dados criticos de
transporte, o MT torna-se mais capaz de suportar politicas publicas, analises
setoriais, ¢ melhorar a qualidade dos servicos oferecidos aos cidadaos,
possibilitando a criagdo de servigos digitais mais acessiveis e integrados as
plataformas de governo.

4.4.7. Diante destes apontamentos, verifica-se que a topologia proposta promove a
integragdo eficiente entre infraestrutura fisica, armazenamento em nuvem € Servigos
especializados, aproveitando ativos ja existentes e reforcando a seguranga, a resiliéncia e a
capacidade de analise do Ministério dos Transportes. Isso estd em linha com as diretrizes de
racionaliza¢do de recursos, modernizacao da administracdo publica, seguranga da informagao e
eficiéncia nas politicas de TI do governo federal, garantindo flexibilidade, escalabilidade e
suporte a uma gestao publica mais data-driven.

Viabilidade do Uso Compartilhado da Sala-Cofre do Ministério das Comunicacées

4.5.1. Com base no Relatdrio capacidade de expansao da Sala-cofre MCOM (9160152),
foi constatado que a infraestrutura atual oferece condigdes adequadas para suportar a
hospedagem de novos ativos de TI, sem comprometer a redundancia, climatizacao, capacidade
elétrica ou espaco fisico. Os principais parametros analisados foram climatizagdo, energia
elétrica e espago fisico, conforme detalhado abaixo:

4.5.2. Capacidade de Climatizaciao

4.5.2.1. Capacidade Instalada: A sala-cofre possui 3 equipamentos de climatizagdao
(Schneider modelo ACRP102), com capacidade individual de 29 kW, totalizando 87 kW
de capacidade nominal.

4.52.2. Redundancia (N+1): Com um equipamento operando em stand-by, a
capacidade efetiva da sala ¢ de 58 kW, garantindo a redundancia critica para a operagao
dos ativos de TI.

4.5.2.3. Capacidade Disponivel: A reserva atual de capacidade ¢ de 48,1 kW,
suficiente para acomodar novos ativos sem comprometer a estabilidade térmica.

4.5.3. Capacidade Energética

4.5.3.1. Infraestrutura Atual: A sala-cofre ¢ alimentada por 2 UPS (no-breaks) com
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capacidade total de 60 kVA cada, oferecendo redundancia N+1 ao operar com 90% de
carga.

4.5.3.2. Carga Atual: A demanda elétrica atual ¢ de aproximadamente 14,1 kW.

4.5.3.3. Capacidade Disponivel: H4 uma margem de 35,6 kW para inclusao de
novas cargas, assegurando a operacao redundante e segura dos novos ativos.

4.5.3.4. Espaco nos Quadros Elétricos: Ha 35 slots disponiveis nos quadros de
distribuigdo elétrica, permitindo a instalagao de novos circuitos com facilidade.

Espaco Fisico

4.54.1. Distribuigao Atual: A sala-cofre conta com 3 racks disponiveis para
acomodar novos equipamentos, garantindo ventilagdo adequada e facilidade de
manutencgao.

4.5.4.2. Planejamento de Layout: A posi¢do dos racks e a organizagdo das calhas
de distribui¢do foram planejadas para evitar interferéncias e garantir um fluxo de ar
otimizado.

Conclusao da Viabilidade Técnica

4.5.5.1. O relatorio técnico confirmou que a sala-cofre do MCOM possui a
infraestrutura necessaria para operar com seguranga e eficiéncia em um modelo de uso
compartilhado com o Ministério dos Transportes (MT). As principais razdes que atestam
essa viabilidade incluem:

I- Redundéancia Garantida: Climatizagdo e energia elétrica mantém
configuragdo N+1, essencial para alta disponibilidade.

I - Capacidade Disponivel: A sala possui 48,1 kW de capacidade
térmica e 35,6 kW de capacidade elétrica disponiveis.

IIT - Espaco Fisico Adequado: Hé 3 racks livres, proporcionando espago
fisico necessario para a instalagdo dos novos ativos do MT.

Beneficios do Uso Compartilhado

4.5.6.1. Otimizagao de Recursos Publicos: O uso compartilhado da sala-cofre reduz
custos com infraestrutura, energia e manutengao.

4.5.6.2. Alta Disponibilidade e Seguranga: A infraestrutura atende padrdes
rigorosos de seguranga e redundancia, assegurando a continuidade dos servigos criticos.

4.5.6.3. Modernizagdo Gradual: A utilizacdo da infraestrutura do MCOM
possibilita a modernizagcdo do ambiente tecnoldgico do MT sem investimentos imediatos
em ampliagdo fisica.

4.5.6.4. Integracao Estratégica: A parceria fortalece a governanga interministerial e
alinha-se as politicas de racionalizagdo de recursos do Governo Federal.

4.5.6.5. Dessa forma, o uso compartilhado da sala-cofre do MCOM configura-se
como uma solucdo vidvel e estratégica, alinhada aos principios de eficiéncia,
modernizacao e governanca tecnologica do Governo Federal.

DOCUMENTOS RELACIONADOS

5.5.1.
5.5.2.

Plano 2024-2027 Estratégico do Ministério dos Transportes (9159908);
Portaria 595 21 de junho de 2024 (9160057);
Relatorio capacidade da Sala-cofre MT (9160109);
Relatorio capacidade da Sala-cofre MCOM (9160152);
Legislacao Relacionada.
Lei Geral de Protecao de Dados (LGPD): Lei n® 13.709/2018;
Decreto n® 10.332/2020: Institui a Estratégia de Governo Digital para o periodo



de 2020 a 2022, com impacto nas iniciativas de governanca de TI;

5.5.3. Decreto n® 9.637/2018: Estabelece a Politica Nacional de Seguranga da
Informagao, relevante para os aspectos de backup e governanca de dados.

CONSIDERACOES FINAIS

6.1. Diante do diagnostico apresentado, verifica-se que a infraestrutura atual de Tecnologia
da Informacao do Ministério dos Transportes atende parcialmente as necessidades institucionais e
estratégicas, mas apresenta riscos criticos que limitam a implementagdo eficaz de uma gestao publica
data-driven. Os principais problemas identificados envolvem fragmentacdo de dados, falta de
governan¢a adequada, dependéncia de infraestrutura fisica com redundancia limitada e capacidade
analitica insuficiente.

6.2. Por meio desta andlise, restaram verificados os caminhos viaveis para modernizagao e
amplia¢do da infraestrutura, destacando-se o Cendrio 04 como a solugdo mais equilibrada e alinhada
as boas praticas de governanca digital e as diretrizes de TI do Governo Federal. uma vez que o uso
compartilhado da sala-cofre do Ministério das Comunica¢des como datacenter principal, aliado a
implementacdo de um Data Lake local alimentado com dados do DNIT e dos sistemas hospedados no
SERPRO, ¢ possivel proporcionar maior eficiéncia operacional, reducdo de custos e resiliéncia
tecnologica.

6.3. Verifica-se ainda que o investimento em ferramentas de analise avangada, como Big
Data Analytics e Inteligéncia Artificial (IA), combinado com uma politica robusta de governanca de
dados, poderd permitir ao MT consolidar uma infraestrutura que viabilize a tomada de decisdes
baseadas em evidéncias. Essa abordagem trard maior eficiéncia na gestdo publica, transparéncia na
prestacdo de contas e um suporte robusto para a formulacdo e avaliagdo de politicas publicas
estratégicas.

6.4. Portanto, sugere-se a ado¢ao do Cenario 04 - que trata-se da utilizagdo Datacenter do
MT como Backup adotando o uso compartilhado da sala-cofre do Ministério das Comunica¢des como
Datacenter principal, mantendo no SERPRO os principais sistemas finalisticos, além de efetuar a
implantacdo do Data Lake loca e manter recursos em nuvem para a composi¢do de uma arquitetura
hibrida e segura, optando-se pela implementacdo gradual de solugdes propostas, priorizando as
seguintes diretrizes:

I- A Centralizagao dos dados em um Data Lake integrado;

IT - A Governanga de dados com politicas claras e padronizacao;

1T - A Modernizacao da infraestrutura fisica e logica;

IV - A Automagdo de backups e recuperagdo de desastres;

V - A Capacitagdo da equipe para uso de tecnologias analiticas e gerenciais.
6.5. O alinhamento do documento com a Estratégia Nacional de Governo Digital
(ENGD)

6.5.1. A proposta de modernizagdo da infraestrutura de Tl do Ministério dos

Transportes estd centrada na integragdo de sistemas e na criagdo de um Data Lake, promovendo
a centralizacdo e interoperabilidade dos dados. Essa medida est4 alinhada com os principios da
ENGD, que visam otimizar recursos tecnologicos ¢ fomentar a governanga de dados como
instrumento essencial para a transformagao digital e a eficiéncia na administragao publica.

6.5.2. O foco na implementagao de uma arquitetura hibrida — que combina data centers
locais, servicos em nuvem e parcerias interministeriais — reflete o incentivo da ENGD ao uso
racionalizado de infraestruturas e a adogdo de solucdes escalaveis ¢ flexiveis. O uso
compartilhado do datacenter do Ministério das Comunicacdes exemplifica uma abordagem
colaborativa que reduz custos, melhora a resiliéncia e atende as diretrizes de racionaliza¢do de
recursos preconizadas pela Estratégia.

6.5.3. Por fim, a priorizacdo de tecnologias avangadas, como Big Data Analytics,
Inteligéncia Artificial e dashboards de monitoramento em tempo real, fortalece a gestdo publica
baseada em dados e evidencia o compromisso com uma administragdo publica orientada a



entrega de valor ao cidaddo. Esses elementos, além de convergirem com os objetivos da ENGD,
também reforgam pilares fundamentais como transparéncia, eficiéncia e modernizagdo continua
dos servigos publicos digitais.

6.6. Essa estratégia fortalecera a capacidade do Ministério dos Transportes de atuar como
protagonista na transformacdo digital, alinhado & Estratégia de Governo Digital, a seguranga da
informacgao e a busca por uma gestao publica mais eficiente, inovadora e centrada no cidadao.

6.7. Para tanto, verifica-se recomendado:

6.7.1. Formalizar um termo de cooperacdo técnica entre o MT e o MCOM,
estabelecendo responsabilidades e SLAS.

6.7.2. Implementar monitoramento continuo de climatizacdo, energia e seguranga para
assegurar a integridade da infraestrutura.

6.7.3. Planejar a migracao gradual dos ativos do MT, ou quando necessario, adquirir
equipamentos novos com a previsao de instalacdo na sala-cofre do MCOM, mitigando riscos
operacionais durante a transi¢ao.

6.7.4. Priorizar a integracdo com ferramentas de analise avangada, como o Data Lake
local e servigos em nuvem, maximizando a eficiéncia do ambiente compartilhado.

Diante destes apontamentos, encaminha-se os estudos para andlise e demais
consideragdes do Subsecretario de Gestao Estratégica, Tecnologia da Informacao e Inovagdo, para
caso de acordo, propor como estratégia de modernizacdo a ser aprovada pela Secretaria Executiva
desta Pasta.

Respeitosamente,

JAIME HELENO CORREA DE LISBOA
Coordenador Geral de Entrega de Servicos de TI

SUPER r’i*] Documento assinado eletronicamente por Jaime Heleno Correa de Lisboa, Coordenador-Geral de
GOVER Entrega de Servicos de Tecnologia, em 23/12/2024, as 08:19, conforme horario oficial de Brasilia,
. : . com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério dos Transportes.
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