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Objeto:

Contratacao de empresa especializada para a prestacao de servicos continuos de computacao em nuvem (Device as a
Service (DaaS) ao Municipio de Nova Lima, incluindo a implantacao, manutencao, gerenciamento e suporte tecnico das
estacoes de trabalho virtuais, conforme as necessidades especificas das Secretarias Municipais de Educacao (SEMED) e
Administracao (SEMAD).

VALOR CONTRATADO

R$ 63.144.000,00

FORNECEDOR:

Tipo: Pessoa juridica CNPJ/CPF: 33.683.111/0001-07 Consultar sancoes e penalidades do fornecedor

Nome/Razao social: SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

Arquivos Historico
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CONTRATO_81_2025__SERPRO 25/03/2025 - 16:23:18
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DE o sitio eletronico oficial destinado a divulgacao centralizada e obrigatoéria dos atos
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exigidos em sede de licitagcoes e contratos administrativos abarcados pelo novel
diploma.
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E gerido pelo Comité Gestor da Rede Nacional de Contratagdes Publicas, um
colegiado deliberativo com suas atribuicoes estabelecidas no Decreto n° 10.764,
de 9 de agosto de 2021

O desenvolvimento dessa versao do Portal € um esforco conjunto de construgao
de uma concepgao direta legal, homologado pelos indicados a compor o aludido
comité.

A adequacao, fidedignidade e corretude das informacdes e dos arquivos relativos
as contratacoes disponibilizadas no PNCP por forca da Lei n°® 14.133/2021 sao de
estrita responsabilidade dos orgaos e entidades contratantes.
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CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMAGCAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAC DO CLIENTE", e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa pdblica federal com sede no SGAN, Quadra 601, Médulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRO", conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regera pelas disposigbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizagdes e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRICAO DOS SERVIGOS

1.1 O presente contrato tem por finalidade a prestacdo dos servigos técnicos
especializados descritos no anexo “Descricdo dos Servigos” deste contrato.

2 DA VINCULACAO

2.1 Este contrato integra o processo administrativo do CLIENTE n? 4037/2025.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3  Aexecucao deste contrato sera regulada pelas suas cldusulas e condigbes, pelos
dispositivos da Lei n® 14.133/2021, pelos preceitos de Direito Puablico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTAGCAO

3.1  Esse contrato é celebrado por dispensa de licitagcdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA lDENTIFlCACﬁO DO SERVICO
41 Este servigo é classificavel como de natureza de prestagdo continuada.
5 DO REGIME DE EXECUCAO

51 O regime de execucao deste contrato é caracterizado como empreitada por prego
unitario.

6 DAS OBRIGAGCOES
6.1 Sao obrigacdes do CLIENTE:
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6.1.1 Assegurar as condigBes necessarias para a execu¢iio dos servicos contratados,
conforme especificacéo detalhada no anexo "Descrigdo dos Servicos” deste
contrato.

6.1.2 Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracio que possa impactar a execucao dos
servigos, ficando a critério do SERPRO a sua aceitacio.

6.1.3 Informar @ manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizagbes dessas
informacdes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 N&o armazenar ou reproduzir os dados e informagdes obtidos por meio dos =
servicos que compdem o objeto deste contrato, excetuando-se as situacoes
devidamente justificadas nas quais o armazenamento ou reproducdo dos
referidos dados e informacées sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informacGes forem realizados por exigéncias legais, informando individual e
detalhadamente a0 SERPRO sobre cada ocorréncia excepcional.

6.1.6 Nao utilizar os servicos e os dados obtidos para finalidade ou forma distinta da
qual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos efou contrérios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, os servigos poderao ser
Suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmagdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuragdo de responsabilidade do
agente que tenha dado causa a estas praticas.

6.2  S&o obrigacbes do SERPRO: ”

6.2.1 Prestar os servicos de acordo com o presente contrato, desde gue o CLIENTE
tenha assegurado as condicdes necessarias para a utilizagdo dos servigos
contratados.

6.2.2 Enviar, por meio eletrdnico, relatério de prestacdo de contas discriminando os
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

6.2.3 Manter suas condi¢des de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinagées legais, o que ser4 comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administrac&o
Publica Federal,

6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execugéo dos servicos.

S f"’”‘s(.'\
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DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicdes relativas & propriedade intelectual da solugio estdio dispostas no
anexo "Descri¢@o dos Servigos” deste contrato.

DO SIGILO E DA SEGURANGA DAS INFORMAGCOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informagao trocada entre si em relacdo a presente prestagio de servigos,
bem como toda e qualquer informagéo ou documento dela derivado, sem prejuizo
de qualquer outra prote¢éo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a néo divulgacdo de informagdes, fica estabelecido
que:

Todas as informagdes e os conhecimentos aportados pelas PARTES para a
execucdo do objeto deste contrato sdo tratadas como confidenciais, assim como
todos 0s seus resultados.

A confidencialidade implica a obrigagdo de ndo divulgar ou repassar informagées
e conhecimentos a terceiros nao envolvidos nesta relagdo contratual, sem
autorizac&o expressa, por escrito, dos seus detentores.

Néo sdo tratadas como conhecimentos e informactes confidenciais as
informagdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excegdo a confidencialidade s6 serd possivel caso prevista neste
contrato ou com a anuéncia préevia e por escrito das PARTES em disponibilizar a
terceiros determinada informagéo. As PARTES concordam com a disponibilizagéo
de informagbes confidenciais a terceiros nos casos em que tal disponibilizagido se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expresséo “Informacdo Confidencial” significa
toda e qualquer informacéo revelada, fornecida ou comunicada (seja por escrito,
de forma eletrdnica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, sécios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES"} no ambito deste contrato.

Todas as anotacdes, andlises, compilagdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacdes descritas no item anterior serdo também considerados
“Informagéo Confidencial” para os fins do presente contrato.

A informagéo gue vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
que possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.
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O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabiliza¢éo de quem Ihe der causa, nos termos da lei, inclusive em relacéo
aos eventuais danos causados a parte contréria ou a terceiros.

Sem prejuizo de eventuais sangdes aplicaveis nas esferas civel e administrativa,
a conduta que represente violag8o a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecio de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agao, omissao,
ou sob sua responsabilidade.

O SERPRO nédo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compéem a solugéo.

DA FISCALIZACAO DO CONTRATO

Conforme dispde o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administragdo (Gestor e Fiscais) que serdo
responsaveis pelo acompanhamento e pela fiscalizag&o da execucéo do contrato e
realizar8o a alocagdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGCAO DOS SERVICOS

Os locais de prestagdo dos servigos estdo especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributagéo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

DO PRECO E DAS CONDIGCOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia é de R$
63.144.000,00 (SESSENTA E TRES MILHOES, CENTO E QUARENTA E
QUATRO MIL REAIS).

Os pregos ja incluem a tributacdo necessaria para a prestagao dos servigos,
conforme a legislagao tributaria vigente.

Os itens faturdveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estio descritos no anexo “Relatério
Consolidado de Pregos e Volumes" deste contrato.

v
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11.4 Para efeito de pagamento, o SERPRO cobrard um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

11.5 Caberd ao CLIENTE indicar e manter atualizadas todas as informagdes
necessarias para envio eletrdnico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servicos prestados.

11.6 Desde o primeiro faturamento o refatério de prestagdo dos servigos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo "IDENTIFICACAQC DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informacdes necessérias para que o CLIENTE
acesse e se cadastre no portal.

11,7 O nao recebimento pelo CLIENTE, por correspondéncia eletrdnica, dos
documentos de cobranga mensais n&o o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o0 CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas 0 nome do CLIENTE terd a mesma descrigdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil - RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o dltimo dia Gtil do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente {pro rata die) a
partir da instalag@o/habilitagio/utiliza¢do do servigo.

11.11 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentagio correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestagio formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 Né&o ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ac més sobre ¢ valor
faturado a partir da data do vencimento.

12.2 0O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspenséo imediata dos servicos prestados pelo SERPRO, hipétese em que o
CLIENTE continuara responsavel pelo pagamento dos servigos ja prestados e dos
encargos financeiros deles decorrentes.

Parecer Juridico SERPRO: 0406/2023 — Verséo do Contrato: 20240412.0805 Pagina 5/53
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13 DA RETENGAO DE TRIBUTOS

13.1  Em conformidade com a legislag&o tributaria aplicavel, nos casos em gue houver a
retencao de tributos, via substituicdo tributaria, cabera ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminhé-los para o seguinte enderego:

Departamento de Gestdo Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — M6dulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

14 DA VIGENCIA

14.1 O presente contrato vigera por 36 (trinta e seis) meses, contados a partir de sua
data de assinatura, prorrogéveis até o maximo de 120 (cento e vinte) meses,
conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacio digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

15 DA DOTAGAO ORCAMENTARIA

15.1 A despesa com a execugdo deste contrato esta programada em dotacéo
orcamentaria propria do CLIENTE, prevista no seu orcamento para o exercicio
corrente, conforme disposto a seguir: 07.001.19.572.0107.339040.15010000000 —
SEMED 09.002.12.361.0201.2097.339040.15000000000 SEMAD.

15.2 Para o caso de eventual execucio deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamento com a indicagdo, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura. —

16 DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econdmico-financeiro do contrato, por meio de reajuste de pregos,
para 6rgéos integrantes do Sistema de Administragéo de Recursos de Tecnologia
da Informagéo do Poder Executivo Federal — SISP no momento da contratacéo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a por meio da aplicacio do indice de Custo de Tecnologia da
Informagao (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA),
acumulado nos dltimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacéo do Poder Executive Federal — SISP, ou para outros CLIENTES que
por fundamento normativo préprio se submetam & mesma sistematica de reajuste.
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16.2 O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgdos
ou entidades nao integrantes do SISP no momento da contratagdo se dara da
seguinte forma:

16.2.1 Dar-se-4 por meio da aplicagio do indice Nacional de Pregos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuragéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderagdo em proporgao didria, a
referéncia do calculo considerara meses completos a partir do més da data base.

16.4 A data base para calculo do indice da primeira corre¢do monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orgamento do Contrato e
tomando-se como base a seguinte férmula:

Ir={11-10)/lo

R=Voxlr

Vi=Vo+R

Onde:

Ir - indice de reajustamento

[1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustade

Vo - prego original do Contrato, na data base (valor a ser reajustado)

16.5 No caso de utilizagdo do IPCA, os valores de “lo" e de “|1" podem ser consuitados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

16.6 Para o caso de utilizagao do ICTI, os valores de “lo” e de “I1" podem ser
consultados no sitio eletrdnico do IPEA, localizado no seguinte enderego:
http://www.ipea.gov.br.

16.7 De acordo com o disposto no inciso 1 do art. 136 da Lei n® 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

16.8 Apds efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado aoc SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.
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16.9 De acordo com o art. 2° da Lei n° 10.192/2001, os efeitos do reajuste serdo
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacio dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicaces.

16.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

16.11 O reequilibrio por meio de reviséo, para todos os Orgéos e Entidades Contratantes,
integrantes ou n&o do SISP;

16.11.1 Dar-se-a em caso de mudancas de carater exiraordinario ou previsiveis porém de
consequéncias incalculaveis, objetivando a manutencdo do equilibrio econémico-
financeiro inicial do contrato, A base para célculo da revisio retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo préprio.

17 DOS ACRESCIMOS E SUPRESSOES

17.1 O SERPRO fica obrigado a aceitar, nas mesmas condicbes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, ateé 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES podera haver supressao de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.,

18 DA RESCISAO

18.1 Os casos de rescisdo contratual obedecerio ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditério e a ampla defesa.

18.2 Para formalizar a resciséo contratual, o CLIENTE devera abrir um acionamento,
Nos termos previstos neste contrato, por meio dos Canais de Atendimento exXpostos
no anexo “Descricéo dos Servigos” deste contrato.

18.3 Nos casos em que a prestagdo do servico objeto deste contrato depender de
autorizagdo de 6rgao ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizagio concedida ao SERPRO para esta finalidade ensejara
a imediata suspens&o dos servicos e o inicio do procedimento de rescisdo deste
contrato, nao cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

18.4 Eventual rescisio n3o representa quitacéo para os débitos aferidos e nao quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
caberd ao CLIENTE efetuar o pagamento proporcional aos servigos até entfio
prestados, conforme as condigées estabelecidas nesse contrato.

18.5 Condicbes especificas de rescisio decorrentes de caracteristicas préprias do

servico contratado, se existirem, estardo especificadas no anexo “Descricio dos
Servigos” deste contrato.
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19 DA COMUNICAGAO FORMAL

19.1 Sera considerada comunicagdo formal toda e qualguer troca de informagdes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descri¢ac dos Servigos” deste contrato.

19.2 O CLIENTE deverd comunicar as atualizacGes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunicagdes que sejam
relacionadas aos servigos deste contrato.

20 DAS SANGOES ADMINISTRATIVAS

20.1 Os dnus decorrentes do descumprimento de guaisquer obrigagtes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

20.2 Eventual aplicagdo de sanc¢do administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicagado das sangfes a autoridade competente levard em consideracio a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:

20.3.1.1 Adverténcia — Sancdo aplicavel & ocorréncia de inexecucdo parcial néo
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposicGes contratuais.

20.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucado total — O nao recebimento de todas as parcelas dos servigos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sancdes descritas no art. 156 da Lei n® 14,133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditorio e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obriga¢des, o valor da multa nao
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicagédo de
mais de uma multa por descumprimento parcial das obrigagdes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora {atraso).

20.3.3 Ficam estipulados a titulo de multa compensatoria os percentuais de:
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20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucdo parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecugdo
total.

20.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecugao total substitui a multa por inexecugao parcial e a multa por mora; da
mesma forma, a multa por inexecucéo parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, 0 SERPRO pagara
a0 CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.,

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condigbes relativas & aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estéo discriminadas no anexo “Tratamento e Prote¢io de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informagoes
pessoais, evitando assim a suspenséo contratual do presente contrato.

22 DA LEIANTICORRUPCAO

22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento

juridico brasileiro relacionados ao combate a corrupgao, em especial o Codigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupcéo
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n® 11.129/2022 e, no que forem aplicaveis, os
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,

Decreto n® 4,410/2002 e o Decreto n° 5.687/2006.

22.2 O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n®
12.846/2013; (i) se obriga a tomar todas as providéncias para fazer com que os
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n° 12.846/2013: (iiiy declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrupgdo do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

DO
OV’C/X
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22.2.1

22.2.2

22.2.3

23
23.1

24
24.1

25
25.1

26
26.1

27
27.1

27.2

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a n&o praticar os atos descritos no art. 5° da Lei
n® 12.846/2013.

O descumprimento das regras da Lei Anticorrupgao e suas regulamentactes, por
parte do SERPRO podera ensejar a instauracao de apuracio de responsabilidade
de seus agentes com a aplicacdo de san¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acdo judicial, nos termos do art. 18, da Lei n°®
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n° 14.133/2021, as
PARTES, declaram que a presente contratagdoc ndoc apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentem a elaboragao de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposi¢des
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIACAO E CONCILIAGAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administragdo Publica, em especial quanto a submisséo
dessas, em sede administrativa, & Camara de Mediacdo e Conciliagdo competente.

DO FORO

E eleito o Foro da Justiga Federal, Se¢do Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucao deste Termo de Contrato que h&do possam
ser compostos pela conciliagdo, conforme art. 92, §1° da Lei n® 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacio por meios eletrfnicos, tecnologicos e
digitais é valida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrbnica, digital ou certificagao fora dos padrbes ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legistagac de ambito federal que venha a substitui-

la.

Considera-se que a celebragéo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu dltimo aceite.
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28 DA PUBLICACAO

28.1 Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2° do art.

175 da Lein. 14.133/2021.

Ajustadas as condicdes estabelecidas, as PARTES assinam abaixo consolidando

0s termos deste contrato.

f mS!QNer Assinatura Avancada 1

ALEXANDRE GONCALVES DE AMORTM
CPF: 144, %%k *5k. g9
[ 86/83/2025 0 serpro

ALEXANDRE GONCALVES DE AMORIM
Diretor-Presidente
SERPRO B

[ l‘\?C)SIQNer Asslnatura Avan;ada—]
HENRIQUE APARECIDO PIMENTA

CPF: 985,k kkk.72
| 96/83/2025 5 seroe0

HENRIQUE APARECIDO PIMENTA

CLIENTE

Testemunha
Nome: <Duplo clique para preencher>
CPF: <Duplo clique para preencher>
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Brasilia, DF, 6 de margo de 2025

N 'SigNeF Assinatura Avangada

i
ANDRE PICOLI AGATTE
CPF: 164, #+% *i*x.gg
06/03/2025 £ serpro

ANDRE PICOLI AGATTE
Diretor de Relacionamento com Clientes
SERPRO

P2 aSlgNeF' Assinatura Avancada ]
MARCOS EVANGELISTA ALVES

CPF: 032.%%% *krk.p7
18/83/2025 € Serpro

MARCOS EVANGELISTAALVES
CLIENTE {Opcional)

Testemunha
Nome: <Duplo clique para preencher>
CPF: <Duplo clique para preencher>
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1.2

1.3

14

15

1.6

1.7

1.8

1.9

1.10

1.1
1.12

ANEXO - DESCRIGAO DOS SERVICOS
SERPRO VIRTUAL

Parecer juridico de aprovagdo da Minuta: 0247/2024
DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntéria adesdo e que é identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletrOnico: loja.serpro.gov.br.

Central de Ajuda: Website de informacdes e suporte pds-venda, acessivel pelo
enderego: centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrdnico disponibilizado ao cliente por meio de login e
senha, com acesso a informagdes restritas relativas ao contrato e questdes
financeiras, através do endereco: cliente.serpro.gov.br.

Administradores Técnicos: Administradores Técnicos: designacao de especialistas
técnicos pelo cliente, encarregados de receber informagdes sobre os
procedimentos de acesso as estagdes virtuais em nuvem SERPRO Virtual.

VM: Abreviatura de Virtual Machine, maquina virtual. Consiste em um software de
ambiente computacional, que executa programas como um computador real,
também chamado de processo de virtualizagao.

Estagéo Virtual em Nuvem: Anadlogo ao computador virtual, consiste em um
conjunto de elementos de processamento, memdria, armazenamento e sistema
operacional, virtualizados em uma infraestrutura de data center e disponibilizados
via Internet.

Template: Modelo que atua como uma imagem base que contém o sistema
operacional, softwares adicionais e demais configura¢fes para uma estagao virtual
de acordo com os padrdes solicitados pelo cliente.

Golden Image: Utilizada como base para a criagdo do template. Assim, todas as
estacOes virtuais criadas a partir deste template seréo copias da Golden Image que
gerou 6 mesmo.

Pool: Colegao de uma ou mais maguinas virtuais referentes a um mesmo ambiente.

BYOL: Sigla que representa "Bring Your Own License" (Traga sua Prdpria Licenga,
em traducao livre). Essa abordagem permite que 0s usuarios uiilizem seus prdprios
licenciamentos de software.
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1.13  Aplicativo “Client” Software utilizado para acessar os computadores virtuais do
SERPRO Virtual por meio de equipamentos fisicos de acesso conectados a
internet.

1.14 Equipamentos Fisicos de Acesso: Refere-se a equipamentos de informéatica, como
microcomputadores, notebooks e tablets, que sdo utilizados para acessar 0S8
computadores virtuais do SERPRO Virtual.

1.15 Thin client: Computador cliente em uma rede de modelo cliente-servidor de duas
camadas, que tem poucos ou nenhum aplicativo instalado, de modo que depende
primariamente de um servidor central para o0 processamento.

1.16 VvCPU: Abreviagdo de "Virtual Central Processing Unit" (Unidade Central de
Processamento Virtual). Trata-se de uma unidade de processamento virtual que €
atribufda a uma estagéo virtual em nuvem SERPRO Virtual.

1.17 vGPU: Abreviagdo de *“Virtual Graphics Processing Unit" (Unidade de
Processamento Gréfico Virtual). Trata-se de uma unidade de processamentc
grafico virtual que é atribuida a uma estacéo virtual em nuvem SERPRO Virtual.

2 DESCRIGAO GERAL DO SERVICO

21 O Serpro Virtual é uma oferta de computagdo em nuvem para fornecer
desktops/esta¢des virtuais para usuarios finais, acessados de qualguer lugar e em
qualguer dispositivo com conexdo a Internet. Trata-se de um servico de Desktop as
a Service (DaaS) que contempla o gerenciamento, manutengéo, backup da
infraestrutura, seguranga, suporte, mobilidade e saida internet, licenciados com
uma assinatura por usuario.

2.2 As estagBes virtuais podem ser entregues com sistema operacional Windows ou
Linux. As licencas Windows das estacdes virtuais podem ser fornecidas pelo
SERPRO ou pelo préprio Cliente no sistema Bring Your Own License — (BYOL).
Cada computador virtual poderd estar associado a um template, que é uma
imagem (Golden image) que contém configuragdes padronizadas desde o Sistema
Operacional até as demais aplicacdes que compdem as estagdes. As estacfes
virtuais podem ser acessadas via aplicativo “Client” instalado nos equipamentos de
acesso ou por meio de navegadores de internet (browsers). O Serpro Virtual é
compativel com sistemas operacionais Windows, Linux, MacOS, iOS e Android.

3 CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1  Principais Caracteristicas da Solucao

3.1.1 Provisionamento Agil de Estagbes Virtuais em Nuvem: Oferece estacdes virtuais
de trabalho que s&o rapidamente disponibilizadas, caracterizadas pela
simplicidade e escalabilidade. Esta abordagem permite uma expanséo ou reducédo
fluida dos recursos, conforme as demandas organizacionais evoluem,
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3.1.2

3.1.3

3.14

3.15

3.1.6

3.1..7

3.1.8

3.1.9

3.1.10

3.1.11

3.2
3.21

Facil Acesso: As Estagbes Virtuais em Nuvem podem ser acessadas por meio de
aplicativos “Client” instalados nos equipamentos de acesso ou por meio de
navegadores de internet (browsers).

Personalizacdo de Ambientes Viriuais: Capacidade de configurar mditiplos
ambientes virtuais, adaptados as necessidades especificas de cada cliente,
proporcionando uma experiéncia personalizada e otimizada para cada usuario.

Centralizacdo de Dados para Seguranga e Auditoria; Armazenamento centralizado
de dados que refor¢a a seguranca e permite auditorias eficientes, garantindo a
integridade e a confidencialidade das informacbes corporativas,

Pacote integrado de Servigos para Infraestrutura e Suporte ao Usuario: Inclui um
conjunto abrangente de servicos para a gestdo e operagdo da infraestrutura,
assim como suporte continuo aos usuarios, assegurando um funcionamento
eficaz e sem interrupgdes.

Mobilidade e Flexibilidade para Trabalho Remoto: Promove mobilidade e
independéncia de localizacdo fisica, faciltando o acesso e o trabalho em
atividades laborais de qualguer lugar, ideal para a implementagdao de modelos de
teletrabalho.

implementacdo do Modelo BYOD: Viabiliza o modelo Bring Your Own Device
(BYOD), onde os usuarios podem utilizar seus dispositivos pessoais para acessar
0 ambiente corporativo de maneira segura, oferecendo mobilidade, melhor
desempenho e reducéo de custos.

Flexibilidade no Sistema Operacional e Perfis de Hardware: Permite a escolha
flexivel do sistema operacional e da capacidade de processamento, adaptando-se
as necessidades individuais de cada usuario para uma experiéncia otimizada.

Implantacdo Agil e Eficiente: A Estagdc Virtual em Nuvem oferece uma
implantacdo rapida e descomplicada. Essa abordagem agiliza significativamente o
processo de implantag&o, minimizando tanto o tempo quanto o esforgo requerido,
permitindo que as organizacdes se concentrem mais em suas operagdes
principais e menos na configurag&o técnica.

Plataforma Integrada de Gerenciamento Centralizado: A solugdo incorpora uma
plataforma intuitiva de gerenciamento centralizado, que simplifica a administracéo
dos ambientes de Estagdes Virtuais. Esta caracteristica facilita a superviséo e o
entendimento abrangente dos ambientes das Estagdes Virtuais, proporcionando
uma gestéo mais eficiente @ um controle mais refinado sobre os recursos de TI.

Aderéncia a elementos preconizados na ESG - Environmental, social and
corporate governance, proporcionando condi¢des para um menor consumo de
energia, menor uso de banda internet, menor geracéo de residuos, estimulando o
uso do servico e ndo do bem, aumentando a vida Util de dispositivos tecnicamente
obsoletos, dentre outros.

Especificacdes Gerais

A solucdo é hospedada no Data Center do SERPRO.
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3.2.2

3.2.3

3.2.4

3.2.5

3.2.6

3.2.7

3.2.8

3.2.9

3.2.10

3.2.11

3.2.12

3.2.13

Os equipamentos de informatica (microcomputadores, notebooks e tablets)
necessarios para os acessos as Estaces Virtuais em Nuvem serdo de
responsabilidade de cada cliente e usuario.

A solugdo possui um aplicativo “client” para acesso as Estagdes Virtuais em
Nuvem pelos dispositivos fisicos com sistemas operacionais Windows, Ubuntu,
MacOS, Android e iOS (Apple).

O antivirus padrao do computador virtual é o Microsoft Windows defender, que
pode ser substituido, de forma opcional, pela solugdo de protecédo de endpoint
corporativa do Serpro, essa oferta tem custo adicional, ou ainda, a substituicéo do
Microsoft Defender padréo, pela solucdo de seguranca de endpoint que o cliente
ja adota em seu ambiente com os devidos licenciamentos fornecidos por ele e
com aprovacao da area de seguranga do SERPRO.

Suporta os protocolos HTTP e HTTPS para todas as interacBes web com o
software, permitindo o redirecionamento de HTTP para HTTPS e utiliza tinel TLS
igual ou superior a versdo 1.2 {com chave minima de 128bits) garantindo o
acesso ao ambiente virtualizado de forma criptografado.

A solugo também permite o acesso as Estacles Virtuais em Nuvem, através
navegadores de internet que utilizam HTML5 (Mozilla Firefox, Edge, Google
Chrome e Safari), inclusive em dispositivos que nio possuam o aplicativo “client”
instalado.

A solugdo conta com recursos gue permitem o registro de sessdo através de
marca d'agua, bem como a insercdo de identidade visual do SERPRO e/ou de
seus clientes.

A solucdo suporta o provisionamento de Estagbes Virtuais em Nuvem com
Windows 11, Ubuntu 22.04 e superiores (LTS), bem como de outras distros Linux,
conforme especificado neste documento.

A solugdo permite ao usuario acessar a um portal de aplica¢ées usando solucéo
de SSO (Single Sign-On).

A solucdo permite a criagcdo de workflows para automagao e orquestracdo do
processo de virtualizagio. O fluxo contém as etapas de: solicitacao do cliente;
aprovacao, tarifagéo e provisionamento do ambiente.

A solugdo suporta interagdo de voz e &udio bidirecional, em tempo real, nas
Estagbes Virtuais em Nuvem.

A solucdo suporta os protocolos BLAST Extreme, ICA/HDX ou PColP para
otimizacao de comunicagio em redes de baixa velocidade e alta laténcia.

Permite a renderizagéo de aplicativos graficos, tais como: Adobe Creative Cloud,
Autocad, etc. Essa renderizacdo podera ser configurada nativamente através de
emulagéo gréfica na(s) ferramenta(s) de administragéio das Estagdes Virtuais em

Nuvem, ou através da instalagéo de placas graficas (GPU)} homologadas e
suportadas nos setvidores de virtualizagao.
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3.2.14
3.2.15
3.2.16

3.2.17

3.2.18

3.2.19

3.2.20

3.2.21

3.2.22

3.2.23

3.2.24

3.2.25

3.2.26
3.2.27

3.2.28

A solucdo permite a instalagio massiva de softwares de forma automatizada.
A solucao garante 100% de acessos simultineos e nominais.

A soluggio contempla recursos para implementar o gerenciamento de imagens
(templates / golden imagem), sem restri¢cido de quantidades.

A solugao permite a integragdo com o Login Unico do SERPRO com autenticacéo
através de Federacao SSO (Single Sign-On) compativel com protocolo: OpenlD
Connect 1.0 com implementacdo de Authorization Code Flow. Caso necessite
utilizar “Client” publico, devera ser implementada a extens&o "Proof Key for Code
Exchange" (PKCE).

Também permite a integracéo com Login Unico do SERPRO com autenticagio
através de Federagdo SSO (Single Sign-On) compativel com o protocolo: SAML
2.0 com implementacgéo de assinatura e criptografia do payload SAML.

Caso a solugcdo mantenha um cadastro de usuérios, deve disponibilizar uma
SDK/API para gestdo (cria¢do, edicdo e remocéo) desse cadastro.

A solugéo gerencia os horarios de utilizagdo por usuario, bem como os usuarios
nos horarios com acesso restrito, mantendo a sessdo das Estaces Virtuais em
Nuvem ativa. A solugao também implementa a desconexao por inatividade e o
auto-logoff da sessdo. Também permite implementar politicas para ligar e desligar
as Estagdes Virtuais em Nuvem por horério.

A solugdo implementa, de forma individual por Estagdo Virtual em Nuvem ou por
perfil de usuario, o controle de politicas de seguranga e filiros de conteldos,
conforme a politica a ser definida pela equipe técnica do cliente.

solugao possui gerenciamento de politicas de cépia de arquivos e de dados entre
0 equipamenio de acesso e a Estacdo Virtual em Nuvem, assim como entre a
Estacéo Virtual em Nuvem e o equipamento de acesso. Também permite ativar e
desativar a area de transferéncia entre a Estacdo Virtual em Nuvem e o
equipamento de acesso.

A solucéo ndo permite a comunicacdo de dados horizontal e vertical entre as
Estagdes Virtuais em Nuvem.

A solucdo permite extrair logs de auditoria de todos os arquivos trafegados entre o
equipamento fisico do usuario e a Estacao Virtual em Nuvem. Também permite
logs de auditoria dos acessos realizados pelos usuéarios a Estac¢do Virtual em
Nuvem.

A solucdo disponibiliza a exportacéo e envio de logs no formato Common Event
Format (CEF) e para endpointis compativeis com S3.

A solugdo possui recursos de criptografia dos dados em repouso.

A solucdo tem compatibilidade com TPM (virtual Trusted Platform Module) e com
as plataformas de prote¢do de endpoint (EPP).

A solucéo contempla uma ferramenta de gateway, fisico ou virtual, para controlar
e gerenciar os acessos dos usuarios finais a Estacéo Virtual em Nuvem através
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3.2.29

3.2.30

3.2.31

3.2.32

3.2.33

3.2.34

3.2.35
3.2.36
3.2.37

3.2.38

3.2.39

3.2.40

3.2.41

3.2.42

3.2.43

da Internet. O gateway suporta a configuragio de alta disponibilidade ou load
balance.

A solugéo possui recurso de prote¢io contra técnicas de atague avangadas e
persistentes na implantacdo de Estagbes Virtuais em Nuvem, verificando os
carregadores de inicializagéo, kernels do SO e drivers.

Sera de responsabilidade de cada usuério da Estac&o Virtual em Nuvem manter o
backup dos seus dados e arquivos pessoais em dispositivos externos. O
SERPRO e a PARCEIRA néo serfo responsaveis pelos softwares, aplicativos ou
quaisquer outros recursos instalados pelos usuarios nas Estacfes Virtuais em
Nuvem, gue seréo de responsabilidade dos seus préprios usuarios.

Permite entregar, gerenciar e atualizar (hfo afetando os dados dos usuarios)
todas as Estagdes Virtuais em Nuvem através de um dnico local.

A solugéo possui funcionalidades de administragéo da solugao de virtualizacédo de
Computadores, com segmentacdo dos niveis de acessos administrativos em
varios grupos (Ex.: administragéo geral, helpdesk e administrador de imagens).

A solucdo permite realizar a sua atualizacdo de forma transparente para os
usuarios, sem que haja interrupgéo das suas atividades.

Permite realizar upgrade/downgrade de hardware (vCPU, Meméria e vGPU das
Estacbes Virtuais em Nuvem.

Permite a alocacéo dindmica de usuarios nas Estacfes Virtuais em Nuvem.
Permite alocar perfil dinAmico de usuério nativo da solucio.

A interface de usuéario da solucao devera estar no idioma portugués do Brasil (pt-
BR).

Permite definir o estado do host fisico em modo de manutengdo sem interrupcéo
do servigo, nem impacto para as Estacdes Virtuais em Nuvem.

A solugdo permite visualizar, em tempo real, as informac6es dos servidores que
fazem parte da solugéo, sendo no minimo: Sistema Operacional dos Servidores,
endereco IP, fungéo dos servidores na solugéio, estado atual dos servidores (ativo,
desativado, manutengao), informacgdes de consumo de recursos computacional de
cada servidor (memdria e CPU).

A solucao possui mecanismos de recuperacic de desastre e ferramenta de
troubleshooting para identificar problemas de usuarios.

A solucdo possui previsdo de consumo dos recursos com base no histérico de
uso.

A solucdo permite a criagfio de Estacao Virtual em Nuvem com persisténcia e sem
persisténcia dos dados.

Em relacgo a infraestrutura, a soluc&o possui capacidade de tolerancia a falhas,
permitindo a continuidade do acesso dos usuirios as Estagbes Virtuais em
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3.2.44

3.245

3.2.46

3.2.47
3.2.48

3.2.49

3.2.50

3.251

3.2.52

3.253

Nuvem, assim como as funcionalidades de gerenciamento da solugdo em caso de
falha de um servidor.

A infraestrutura da solugdo suporta o balanceamento de carga onde mais de uma
instancia do gerenciador pode ser instalada garantindo alta disponibilidade e
balanceamento.

A infraestrutura da solugdo possui recursos de alta disponibilidade para toda
solugéo de virtualizagao.

A solucao possui interface de programacgdo com a aplicagéo ou API (Application
Programming Interface), para promover integragéo com outras aplicacdes.

A solucdo € compativel com hypervisor VMWare ESX/vSphere.

A Estacdo Virtual em Nuvem permite a instalagdo e personalizacéo de softwares
compativeis com seu sistema operacional diretamente pelos usuéarios.

Cada Estacédo Virtual em Nuvem mantém sessao Unica por usuario, sendo que
cada usuario tem sua credencial tnica.

Caso ocorra gualquer problema de acesso a internet no equipamento de
informatica utilizado para acessar a Esta¢éo Virtual em Nuvem, a sesséo do
usuario na Estagéo Virtual em Nuvem permanece ativa.

A Estacdo Virtual em Nuvem permite utilizar os recursos locais do equipamento de
informética usado para acessa-lo tais como: webcam, microfone, headset, usb,
pendrive, token e impressora. A solugao também permite restringir 0 acesso
desses dispositivos.

Cada Estacdo Virtual em Nuvem possui banda bidirecional de internet provida
pelo SERPRO.

A Estacdo Virtual em Nuvem suporta a utilizacdo de multiplos monitores
simultaneamente.

3.3 Monitoragao e geragdo de relatorios

331

3.3.1.1
3.3.1.2
3.3.13
3.3.14

3.3.15

3.3.1.6

Em relagdo a extracdo de relatdrios, monitoragdo e suporte ao ambiente
virtualizado, a solugéo permite:

Monitoracdo e notificacao de alertas parametrizados.
Exportacéo de dados nos formatos CSV ou HTML.
Emissao de alertas de consumo dos discos das estagdes virtuais em nuvem.

Emissao de relatérios contendo dados histdricos da solugédo, com a possibilidade
de escolha de intervalo de tempo.

Emisséo de relatdrios contendo estacdes virtuais em nuvem sem sessdes ativas
durante periodo determinado.

Emissao de relatorios contendo estages virtuais em nuvem desligados (que
permaneceram desligadas durante periodo determinado).
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3.3.1.7 Emissao de relatérios relativas as estagdes virtuais em nuvem: nimero de VMs,
quantidade de dados trafegados pela rede, nimero de VCPUs, memoria RAM e
estado do mesmo (ativo, 0cioso, suspenso etc.), permitindo a extragdo por
periodo de datas.

3.3.1.8 Emisséo de relatdrios contendo estacdes virtuais em nuvem que nunca foram
utifizadas.

3.3.1.9 Emiss&o de relatérios contendo quantidade de usuarios simuitaneos por més e
com a possibitidade de escolha de intervalo de tempo.

3.3.1.10 Emisséo de relatérios contendo logins efetuados com sucesso e falha, com a
possibilidade de escolha de intervalo de tempo.

3.3.1.11 Emisséo de relatérios contendo distribuicdo de estagées virtuais em nuvem por
cliente,

3.3.1.12 Emisséo de relatérios contendo distribuic&o por modelo de hardware.
3.3.1.13 Emisséo de relatdrios contendo distribuic&o por modelo de sistema operacional,
3.4  Ativagdes e Desativaces de Computadores Virtuais

3.4.1 As ativagdes e desativacdes de estacOes virtuais serdo realizadas pelo SERPRO
apos abertura de acionamentos pelo CLIENTE

3.4.2 Devido as particularidades de cada cliente, os prazos para as ativacbes e
desativacbes de estacdes virtuais podem variar, nestes casos, 0s prazos serdo
pré-definidos entre 0 SERPRO e o CLIENTE.

3.5 Servicos Oferecidos

3.5.1 A Solugdo “SERPRO VIRTUAL” sera implementada em conformidade com um
planejamento estratégico faseado, onde cada fase abordara distintos aspectos
téchicos essenciais para o sucesso do projeto. As fases incluirdo, mas nio se
limitardo a:

3.5.1.1 Diagnéstico.

3.5.1.2 Implantac3o.

3.5.1.3 Operacdo e Suporte Técnico.
3.5.1.4 Consultoria.

3.6  Diagnostico

3.6.1 A fase de Diagndstico tem por objetivo facilitar o entendimento da solugcéo nos
cenarios do cliente.

3.7  implantagéo

3.7.1 A equipe de Engenharia de Clientes executa 0s processos de onboarding de
acordo com o especificado na etapa de Diagndstico

3.7.2 Validacdo de arquitetura e escopo a ser implementado, tomando como base a
documentagéo elaborada na fase de diagnéstico.
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3.7.3 Preparagao do Ambiente

3.7.4 Inicia-se o processo de criacdo do ambiente do cliente, onde sdo configurados e
validados os seguintes pontos de acordo com o escopo:

3.7.4.1 Configura¢do da Infraestrutura de rede necesséria para o projeto:

3.74.2 VPN.

3.7.4.3 Links.

3.7.4.4 Conectividade em geral.

3.7.45 Configuragdes do Sistema de Gestédo (SAG).

3.7.4.6 Configuracio de uma ou mais templates / golden image / conforme necessario.
3.7.4.7 Definicdo de requisitos dos end-points para a instalacdo dos clientes.

3.7.4.8 Suporte na implementacéo de politicas de grupo e de acessos.

3.7.4.9 Suporte ao processo de instalacéo de clients e/ou configuragao de end-points.
3.7.5 Onboarding

3.7.6 Reunidao de boas-vindas para os administradores sobre como acessar o
Computador Virtual e sobre as melhores praticas de uso da ferramenta, tais como:

3.7.6.1 Uso de mais de um monitor.

3.7.6.2 Uso de drives externos.

3.7.6.3 Uso emtiela cheia e em janela.

3.7.6.4 Transferéncia de arquivos entre o equipamento fisico e o Computador Virtual.
3.7.6.5 Conexao de periféricos.

3.7.6.6 Treinamento de uso e gestdo do parque com o SAG (Sistema Arlequim de
Gestéo).

3.7.6.7 Orientacao sobre politicas e boas praticas de backup.

3.7.6.8 A area de onboarding acompanhara os primeiros 7 dias de operacéo, visando o
processo de estabilizagdo, antecipando eventuais intercorréncias e
complementando configuragdes nao mapeadas durante o processo.

3.7.7 Autogestdo (Handover)

3.7.7.1 Apds finalizado o processo de onboarding, é efetuado o handover para o time de
Operagdo e Suporte. Esta transferéncia envolve a documentacdo detalhada do
projeto, transferéncia interna de conhecimento e realizagdo de uma reunido de
apresentagao entre o time de supotrte e o cliente.

3.8 Operacéo e Suporte

3.8.1 Apds o Handover, o time de Atendimento passa a ser a ponto Unico de contato do
cliente via Central de Servigos Serpro - CSS, seguindo as melhores praticas do
framework ITIL.
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3.8.2  Além da area de Atendimento, o ambiente é suportado de maneira proativa pela
equipe de Operacdes. Esta equipe é responsavel pela governanga operacional,
executando o monitoramento do ambiente através de NOC 24x7, gestao de
capacidade e disponibilidade, gestdo de conhecimento, gestio de mudancas no
ambiente (GMUD).

3.8.3 O trabalho de Atendimento e Operagdes completa as atividades de Operagéo e
Suparte, dando vazéo ao SLA acordado entre as partes. O Atendimento esta
subdividido conforme abaixo

3.8.3.1 Atendimento e Suporte Nivel 1- N1

3.8.3.1.1 Atendimento Inicial: o Nivel 1 é o primeiro ponto de contato para 0s usuarios
que precisam de suporte técnico.

3.8.3.1.2 Triagem e Registro de acionamentos: os profissionais do Nivel 1 fazem a
triagem inicial de acionamentos e registram as informacdes relevantes.

3.8.3.1.3 Resolugéo Simples: resolucio de problemas basicos e comuns gue podem ser
solucionados seguindo scripts ou procedimentos padrio.

3.8.3.1.4 Roteamento de acionamentos; Em casos mais complexos, encaminham o
problema para o Nivel 2.

3.8.3.2 Atendimento e Suporte Nivel 2 - N2

3.8.3.2.1 Resolugdo Avancada: profissionais do Nivel 2 tdm conhecimentos mais
profundos e podem lidar com problemas mais complexos que exigem uma
compreensao mais técnica.

3.8.3.2.2 Anélise Aprofundada: investigacdo detalhada de problemas que véo além das
solugbes padrao do Nivel 1.

3.8.3.2.3 Colaboracdo com Especialistas: em casos ainda mais complexos, pode ser
necessario colaborar com especialistas de outros departamentos.

3.8.3.2.4 Escalonamento para Nivel 3: se o problema nao puder ser resolvido no Nivel 2,
ele € escalonado para o Nivel 3.

3.8.3.3 Atendimento e Suporte Nivel 3 - N3

3.8.3.3.1 Resolugdo Especializada: o Nivel 3 é COMpPOSto por especialistas altamente
qualificados em dreas especificas.

3.8.3.3.2 Desenvolvimento de Solucdes: desenvolvimento de solugdes personalizadas
para problemas Unicos e altamente técnicos.

3.8.3.3.3 Interacdo com Desenvolvimento: colaboracéo com equipes de desenvolvimento
para corrigir problemas de software.

3.8.3.3.4 Treinamento e Documentacéo: fornecimento de treinamento para os niveis
inferiores e criacdo de documentagdo técnica.

3.8.4 Escopo de Operacdo e Suporte do Ambiente
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3.8.4.1 Operacionalizacdo cotidiana do servico com vistas a garantir a disponibilidade,
continuidade e o correto funcionamento do Serpro Viriual. As acfes previstas
nessa etapa sao:

3.8.4.1.1 Gerenciar 0s servi¢os basicos de infraestrutura do Serpro Virtual.
3.8.4.1.2 Ativacdo e desativacdo de esta¢des virtuais em nuvem SERPRO Virtual.
3.8.4.1.3 Configuragéo templates / golden image.

3.8.4.1.4 Administracdo da solugdo, com segmentagcidc dos niveis de acessos
administrativos em varios grupos.

3.8.4.1.5 Configuracao de politicas de seguranca e controle de acesso.
3.8.4.1.6 Monitoramento do ambiente.

3.8.4.1.7 Atuacéo em problemas de acesso aoc ambiente.

3.8.4.1.8 Atuacdo em problemas de autenticagdo no ambiente.

3.8.4.1.9 Instalacao/remocao/configuragao remota de software homologado.
3.8.4.1.10 Instalagéo/configuracio/remocac de impressoras homologadas.
3.8.4.1.11 Atuagdo em problemas de acesso as paginas Web.

3.8.4.1.12 Atuagdo em problemas de conectividade das estagdes virtuais.
3.8.4.1.13 Atuacéo em problema de performance nas estagdes virtuais.
3.8.4.1.14 Orientacdo a0 usuéario para uso das estacdes virtuais.

3.8.4.2 Atividades fora do escopo:

3.8.4.2.1 Atuacgio em problemas de infraestrutura de conectividade do usuario como, por
exemplo, aqueles referentes a modem, roteador e adsl residencial.

3.8.4.2.2 Atuagdo em problemas de hardware em dispositivos particulares como, por
exemplo, Desktops, Notebooks, Celulares, Smartvs e Tablets.

3.8.4.2.3 Backup dos dados do computador virtual (os dados devem ser mantidos em
repositérios rematos “drives em nuvem”.

3.9 Consultoria

3.9.1 O Servico de Consulioria visa apoiar o cliente no desenho de projetos dedicados,
relacionados a implementacdo da solucdo, além de outras atividades ndo
previstas nos servicos ja oferecidos.

3.9.2 Servigcos de Consulioria podem ser necessarios em um projeto de implantagéo,
como requisitos especfficos (ndo padrdo) para o atingimento das metas
observadas no diagndstico. Podem também surgir na fase de pés-venda, como
resultado da identificacdo de novas necessidades.

3.9.3 Seguem alguns exemplos:

3.9.3.1 Integracio entre ambientes: Anélise, desenvolvimento e implementagido de
integracdes entre o Serpro Virtual e outros sistemas como Diretdrios, Firewalls,
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3.9.3.2

3.9.3.3

3.9.3.4

3.9.35

3.9.3.6

DLP, sistemas legados, por exemplo. A integragao entre 0os ambientes visa levar
mais facifidade de uso para o dia a dia do usuario que depende de varios
sistemas diferentes. Estas integracées podem viabilizar também automacGes.

Implementacéo assistida: Acompanhamento personalizado no momento da
implantagéio, com consultores dedicados ao projeto com treinamento
personalizado conforme escopo do projeto.

Desenvolvimento  de  automatizacées: Andlise, desenvolvimento e
implementa¢do de automatizagées. Permite a execucao automética de tarefas
gue envolvam a solugao e, eventualmente, sistemas integrados, economizando
tempo precioso para os colaboradores e tornando simples a execugéo de tarefas
repetitivas.

Consultoria em infraestrutura: Anélise, desenvolvimento e implementacges de
soluges visando a resolugio de problemas técnicos externos a Estacéo Virtual
em Nuvem, como infraestrutura fisica, roteadores, firewall dentre outros
componentes légicos da rede.

Homem / Hora: Servico avulso de consultoria cobrado por profissional e por
hora. Pode ser usado para qualguer outro topico nédo coberto acima como, por
exemplo, transferéncia de conhecimento ou operagio assistida da solucao.

Personalizacdo: customizacdo do Serpro Virtual para atender clientes com
workload especifico de trabalho que exigem modelos configuragdes pontuais de
processador, RAM, armazenamento, GPU virtualizada, entre outros servicos.
Permite adequar o Serpro Virtual aos padroes de diagramacdo visual, cores,
logotipos, fonte e qualquer outra caracteristica necessaria para uma suave
transi¢ao entre interfaces e aplicativos.

3.10 Licencas Oferecidas

3.10.1 O CLIENTE podera utilizar suas préprias licencas Windows. Para isto, devera,

3.10.2

obrigatoriamente, seguir todos os requisitos legais de licenciamento aplicaveis,
incluindo, mas n&o se limitando, & conformidade com as leis de direitos autorais,
patentes, marcas registradas e qualquer outra legislagéo pertinente & propriedade
intelectual.

Para clientes do segmento de educacéo, registrados no MEC e com Tenant
Educacional aprovado pela Microsoft, a solugdo embarcara sem custo adicional
licencas de Office 365 A3 em cada maquina virtual, independentemente da
configuragéo.

4  CONDICOES E REQUISITOS MINIMOS PARA PRESTACAO DO SERVICO

4.1 Uma vez assinado o contrato entre 0 SERPRO e 0 CLIENTE, a érea de operagdes

do SERPRO executa 0s processos de onboarding, de acordo com o especificado
no Diagnastico.
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5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestagéo dos servigos definidos neste contrato € exclusiva do
SERPRO efou de seus parceiros no desenvolvimento dos servigos objeto do
presente contrato.

6 DO LOCAL DE PRESTAGAO DOS SERVICOS
6.1 Os servicos que compdem o objeto deste contrato poderédo ser prestados, a critério
do SERPRO, em quaisquer dos estabelecimentos listados abaixo:
Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80
SGAN Av. L2 Norte Quadra 601 - Modulo G — Brasilia-DF
CEP 70830-900
Endereco: Regional SERPRO S&o Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sao Paulo/SP
CEP: 04766-900

7 NiVEIS DE SERVICO

7.1 Os niveis de servico acordados e os descontos em favor do CLIENTE pelo
respectivo descumprimento encontram-se definidos a seguir e levardo em
consideragdo o periodo de faturamento especificado nas condigbes gerais deste

contrato:
IMR Indicador Descrigdc Formula de célculn Glosa ]
-((Tm T)ITm)*lOO
Onde:
D = percentual de No caso de ndo atingir o
disponibilidade nivel de servigo contratado
Ti = somatdrio dos minutos | havera um desconto
de interrupcdo observados | mediante a aplicagéo da
| 98% do tempo dentro na infraestrutura que férmula acima no ambiente
IMR1 - da janela contratada | suporta as maquinas afetado:
1 | Disponibilidade da (8h as 18h em dias  virtuais relacionadas ao G =0,5% * (98% - D) * VM
infraestrutura (teis, hordrio de Cliente durante ¢ perfodoc | Onde:
Brasilia) de faturamento G =glosa.
Tm = total de minutos D = percentual de
dentro do pericdo de disponibilidade alcang¢ado.
medi¢ido do més, VM = valor mensal do

considerando o periodo de | servigo,
10 horas, no horario de 08h
as 18h em dias Uteis
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7.2

7.3

7.4

7.5

8.2

[ ;scri_cio ™ F_.érmula de célculn | Glosa :
AP = {{TC-TAF)/TC) *
Faixa 1 - 50% dos 100

!rT&imdm

O desconto se aplicara para

atendimentos no Onde: cada faixa em
IMRZ - Prazo de Erazo, ,E:[".’ até 4 AP = g&rcgpt:iloderazo descumprimento, sendo:
2 atendimento a g R SIS, acmn_ ento prazo. Faixa 1) 0,1% sobre o valor
chamado Faixa 2 - 90% dos TAF = total de mensal do Servico
atendlmentos’ no acionamentos executados Faixa 2) 0,2% sobre o valor
prazo, em até 12h fora do prazo. mensal do servico
horas (teis. TC = total de acionamentos )
do més de referéncia.
DI Disponibilidade
Disponibilidade do servico 95% ao més
Backup Diario, semanal, mensal e anual
Paradas programadas das 20:00 as 8:00 da manha do dia seguinte
7.1.1 A disponibilidade de acesso serd considerada no horario de funcionamento do

servico, desconsiderando-se as paradas previamente comunicadas, bem como
aquelas programadas nos sistemas estruturantes fontes da informagso.

Nao sera considerado descumprimento de nivel de servico em caso de interrupcédo
ou degradagéo do servigo, programada ou nao, ocorrer por motivo de caso fortuito
ou de forca maior, ou por fatos atribuidos ao préprio CLIENTE ou terceiros, por
erros de operagéo do CLIENTE.

Por padréo, suporte técnico aos CLIENTES s6 serdo prestados de segunda-feira a
sexta-feira (exceto feriados), das 08h00 as 18h00 (horério de Brasflia).

A janela de horario em que incidem os niveis de servigco ocorre em dias Uteis de
segunda a sexta das 08h00min as 18h00min, com possibilidade de ampliacdo do
horério de cobertura, desde que seja feita por solicitagio formal pelo cliente, com
antecedéncia minima de 48 horas. Indisponibilidades fora da janela de cobertura
dos niveis de servigo nao serdo considerados para efeitos de cdlculo dos niveis de
servigo.

O acesso ao Serpro Virtual, ficara disponivel 24h por dia, salvo episodios de
manutencao programada ou indisponibilidades nio previstas no caso de incidentes.

ATENDIMENTO E SUPORTE TECNICO

A salicitacéo de atendimento ou Suporte tecnico para o servigo desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e guatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Serd aberto um acionamento nos canais de atendimento para cada situagio
reportada.
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Central

Cada acionamento receberd um nimero de identificagdo para comprovagao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.
Em caso de ocorréncia de desvio, o CLIENTE deverd entrar em contato com o
SERPRO informando o nimero de identificacdo do acionamento e a descricdo da
ocarréncia.
Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliagéo do servigo prestado.
Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:
Y . i 2y . D Tipo de -
Severidade iDesonqai)__ S sk, e Atendimento
Acionamentos associados a eventos que nao fagam parte da
operagéo normal de um servico e que causem ou venham a
causar uma interrupgéao ou redugéo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).
Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
perfodo ininferrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Ceniral de Servigos do SERPRO
classificara este acionamento em Registro de Incidente.
Acionamentos associados a problemas due criem restrigdes a
operagao do sistema, porém nao afetam a sua funcionalidade.
Média O tratamento de acionamento de severidade média sera BB
realizado em horario comercial, por meio de solicitacéo de
servigo, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitagao.
Acionamentos associados a problemas ou dividas que nao
afetem a operagdo do sistema (habilitago de usuérios, etc). O
Baixa tratamento de acionamento de severidade baixa sera realizado Remoto
em horario comercial, por meio de solicitacio de servigo, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitagao.
CANAIS DE ATENDIMENTO
0O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

de Ajuda, acessivel pelo endereco eletrénico:

https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDIGOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO
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1.2

1.3

1.31

1.3.2

Parecer Juridico SERPRO 0522/2023
DAS CONDICOES GERAIS

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com os dispositivos
contidos na Lei n® 12.846/2013 (Lei Anticorrupgao) e seu decreto regulamentador e
demais legislagdes e tratados Internacionais, no que forem aplicaveis, tais como,
mas nao limitados & Convencao Interamericana Contra a Corrupcado (Convencao
da OEA), promulgada pelo Decreto n® 4.410/2002, a Convencdo das Nagbes
Unidas contra a Corrupgio (Convencdo das NacBes Unidas), promulgada pelo
Decreto n° 5.687/2006, e a Convencdo sobre o Combate a Corrupcao de
Funcionarios Publicos Estrangeiros em Transagdes Comerciais Internacionais
(Convengéo da OCDE), promulgada pelo Decreto ne 3.678/2000, adotando préaticas
anticorrupgao durante toda a vigéncia da eventual relagdo comercial com o
SERPRO.

Qualquer descumprimento das regras da Lej Anticorrupcdo e suas
regulamentacGes, por parte do CLIENTE, em qualquer um dos seus aspectos,
podera ensejar instauragdo de apuracio de responsabilidade de seus agentes
com aplicacao de sangbes administrativas porventura cabiveis, sem prejuizo do
ajuizamento de agéo com vistas a responsabilizagéo na esfera judicial, nos
termos do artigo 18, da Lei n° 12.846/2013.

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com o disposto na Politica
de Integridade e Anticorrupcio do Serpro, no Programa Corporativo de Integridade
do Serpro (PCINT) e no Cédigo de Etica, Conduta e Integridade do Serpro, no que
for aplicavel & relacdo comercial com o Serpro. Estes documentos estio
disponiveis no endereco eletrdnico: https:llwww.transparencia.serpro.gov.br/etica—e-
integridade/due-diligence-de-integridade.

No desempenho das suas atividades, os CLIENTES devem abster-se das
seguintes préaticas:

praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade puablica (incluindo, mas nao limitado, & autoridade governamental,
funcionario pablico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou setvicos em seu nome ou em nome do Serpro, gue constitua
vantagem indevida ou, ainda, pratica llegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado

indevido ou inapropriado, que nao ocorreriam se ndo fosse pela vantagem
indevida;

financiar, patrocinar ou de qualquer forma subsidiar a pratica de atos ilicitos;
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1.3.3

134

1.35

1.3.6

1.3.7

1.3.8

14

15

151

1.6

1.6.1

1.6.2

A

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;

frustrar ou fraudar, através de ajuste, combinagéo ou qualquer outro modo, a
natureza competitiva de um procedimento licitat6rio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acdes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizagdo por lei de modifica¢bes ou prorrogagdes de contratos celebrados com
a administragao plblica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopdlio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas efou tentando
manipular os pre¢os de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operagdes (lavagem de dinheiro); e

praticar atos que possam constituir uma violagdo da legislacdo aplicavel
anticorrupgao e anticoncorrencial, ainda que nédo expressamente citadas no
presente documento.

Caso o CLIENTE ou de qualquer de seus representantes passe a ser investigado,
indiciado ou denunciado por qualquer ato neste documento relacionado, no limite
do seu conhecimenio e desde que isto néo interfira na confidencialidade e
privacidade atinentes ao processo de investigacdo do SERPRO, devera notifica-lo
no prazo maximo de 15 (quinze} dias (teis de seu conhecimento, comprometendo-
se a fornecer informagGes sobre o andamento desses processos no mesmo prazo
acima citado, contados a partir do recebimento da solicitagéo pelo SERPRO.

O CLIENTE devera reportar ao SERPRO, em até 15 {quinze) dias Uteis apos tomar
conhecimento, qualquer situagio que caracterize conflito de interesses, nos termos
da Lei, informando se algum dos empregados ou profissionais do SERPRO
participa de gualquer atividade ou mantenha ligaco econdmica com o CLIENTE.

A andlise sobre a existéncia ou ndo de um conflito de interesses ficara sob
exclusivo critéric do SERPRO,

A qualquer tempo, caso o SERPRO identifigue que qualquer pessoa fisica ou
juridica relacionada ac CLIENTE, possua envolvimento com corrupgéo ativa ou
passiva, bem como com gqualquer ato contra a administracdo publica, pratica
anticoncorrencial ou fraude efou apresente impedimento ético, incluindo, mas nédo
se limitando a situagdes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, devera:

Y

requerer planos de aclo para remediacéo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizacao; ou
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1.6.3 rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.

2 DA AVALIACAO DE INTEGRIDADE DO CLIENTE

2.1 O SERPRO fara avaliag8o de integridade de seus clientes para as contrata¢cdes de
produtos e servicos gue tratem de dados pessoais, inclusive dados pessoais
sensiveis, conforme previsto na Norma de Avaliagio de Integridade de Clientes,
disponivel no enderego eletronico: https:/www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

2.1.1 A Avaliagdo de Integridade de CLIENTES realizada pelo SERPRO tera validade
de 24 (vinte e quatro) meses contados a partir da sua emissio e sua atualizacao
devera ser realizada a qualquer tempo, por iniciativa do CLIENTE ou guando
solicitada pelo SERPRO.

2.1.1.1 AAvaliagdo de Integridade de CLIENTES sera reaplicada pelo SERPRO a cada
24 (vinte e quatro) meses.

2.1.2 O SERPRO, a qualquer tempo, podera solicitar novas informagées ao cliente, que
deverad responder no prazo de até 05 (cinco) dias Uteis, caso outro prazo nao
esteja definido pelo SERPRO.

2.1.3 As partes comprometem-se a buscar solugéo para mitigar riscos & integridade que
porventura sejam identificados.

2.1.4 Os dados pessoais obtidos em razdo dos procedimentos da Avaliacdo de
Integridade de Clientes serfo tratados a luz da Lei Geral de Protecdo de Dados
Pessoais (LGPD).
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ANEXO - TRATAMENTO E PROTE(;AO DE DADOS PESSOAIS
Parecer Juridico SERPRO 0280/2023

FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES nho que se refere a aplicabilidade da Lei Geral de
Protecéo de Dados —~ LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes defini¢es:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisbes e as normas publicadas pela Autoridade
Fiscalizadora competentie, aplicavel ao Tratamento de Dados Pessoais no
territorio nacional.

LGPD — Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

Dados Pessoais — significam qualquer informacao relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagéo ao Contrato.

Servico — refere—se a contraprestagao, nos termos do Contrato.

Colaborador{es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracgdc, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestagéo dos servigos.

Incidente de Seguranca da informag&o — significa um evento ou uma série de
eventos de seguranga da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operagbes do negdcio e ameacar a
prépria seguranga da informacao, a privacidade ou a protecdo de dados pessoais,
bem como, 0s acessos ndo autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunica¢ao ou difusao.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legisla¢ao pertinente, incluindo, mas
ndo se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel”, "ANPD",
“Titular” e “Relatdrio de Impacto a Protecdo de Dados”, terao, para os efeitos deste
Anexo, o mesmo significado que [hes é atribuido na Lei n° 13.709/18.

Para os efeitos deste Anexo, 0 SERPRO ¢ o Operador, nos termos do que dispe
a LGPD;

Para os efeitos deste Anexo, o CLIENTE sera:
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2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus
proprios propdsitos e para atingir suas finalidades;

2.2.2.2 Operador, quando realizar o tratamento de dados pesscais em nome de um
Terceiro.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (L_ei Geral
de Prote¢ao de Dados ou “LGPD") e se obrigam a observar o dever de protecao de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condices e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

3 DC TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das PARTES:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 efou Capitulo IV da Lei 13.709/2018 as quais se submeterédo os servicos;

3.1.2 Informar imediatamente & outra Parte, sempre que envolver a Solugdo tecnoldgica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigagdo ou apreensio de Dados Pessoais por funcionéarios
publicos ou qualquer indicagao especifica de que tal investigacao ou apreensdo
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios pablicos;

3.1.23 qualquer informagdo que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra parte.

3.1.3 O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2  Sao deveres do CLIENTE:
3.2.1 Responsabilizar—se:

3.2.1.1 pela realizagéo do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipbteses legais para as quais utilizara os dados pessoais da solucdo, bem
como, o evento de contato com o Titular, além de outras informagdes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas:;

3.21.4 pela definicdo da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador:
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3.2.15

3.2.1.6

3.2.1.7

3.2.2

por informar ao Titular dos dados pessoais que o Operador do tratamento é uma
Empresa Pablica Federal de Tecnologia da Informagao, responséavel por
custodiar os dados pessoais controlados pela Uniéo;

pela veracidade das informacgdes prestadas quando do preenchimento do
questionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos guestionamenios eventualmente
definidos pelo SERPRO;

por informar ao SERPRO a gquantidade de consultas, validagdes ou conferéncias
gue espera consumir,

Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7°, 1 ou 11, | da LGPD), responsabilizar-se—a pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 S&ao deveres do SERPRO:

3.31

3.3.2

3.3.21

3.3.2.2

3.3.2.3

333

3.34

3.35

3.3.6

3.3.7

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execugdc do Contrato e do servigo contratado e utiliza-lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatdria, no
exercicio regular de direito, por determinagao judicial ou por requisicdo da ANPD;

Nao transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servigo:

Até o limite necessario para a prestacao do servico;
Conforme permitido segundo o Contrato celebrado entre as PARTES;
Em razéo de determinacao legal.

Cooperar com o CLIENTE no cumprimento das obrigacdes referenies ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisigdes e
determinagbes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

Informar imediatamente ao CLIENTE, quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solugado tecnoldgica objeto do presente Contrato;

Abster—se de responder a qualquer solicitagao em relagdo aos Dados Pessoais
do solicitante, exceto nas instrucdes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecao de Dados em vigor.

Realizar o0 monitoramento técnico do consumo, considerando tanto 0 consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, guanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servigo, podendo o0 SERPRO suspender ou
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4.1.1

4.1.2

4.2

4.3

interromper o servigo para fins de prevencéo, buscando evitar gualguer pratica de
ilicito ou o uso irregular do servigo, ocasido em que devera notificar o CLIENTE.

DOS COLABORADORES DO SERPRO

O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela
CLIENTE figue restrito aos Colaboradores que precisam efetivamente trata—os,
com o objetivo Unico de alcangar as finalidades definidas no Contrato indicado no
predmbulo, bem como gue tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigagdes do SERPRO, incluindo as obrigaces do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os gue
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO néo poderd ser punido e nio sera responsabilizado, caso tais
informagBes sejam exigidas por requisicdo de autoridades competentes ou por
determinacdo judicial, hipétese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteldo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante 0 juizo ou autoridade competente, sendo certo que o0 SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do gue |he for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacéo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANGCA DOS DADOS PESSOAIS

O SERPRO adotara medidas de seguranga técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranga, devera levar em conta
0S riscos que s30 apresentados pelo tratamento, em particular agueles

relacionados a potenciais  incidentes de seguranga, identificacdo de
vulnerabilidades, e adequada gestio de risco.
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O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacdes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacio de
paliticas e procedimentos internos), elaborados visando (a) prote¢éo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranga, incluindo avaliacdo de riscos e testes regulares. O SERPRO
designara um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranga da informacéo, que inclui a garantia de cumprimento de
politicas internas de seguranga da informagéo.

Em caso de incidente de seguranga, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o0 SERPRO
comunicard ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informag6es: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (jii) relagéo dos tipos de dados afetados pelo incidente;
(iv) nimero de Titulares afetados; (v) dados de contaioc do Encarregado de
Prote¢cdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informagbes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar 0 dano e evitar novos incidentes. Casoc o SERPRO nao
disponha de todas as informagdes ora elencadas no momento de envio da
comunicacéo, deverd envid—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que o SERPRO néo informara a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
que notificara 0 CLIENTE e cooperara no sentido de limitar o Ambito das
informacgdes divulgadas ao que for exigido pela legislacéo vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daguele em que os Dados Pessoais sdo disponibilizados, serdo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGCAOQ DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo
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101

quando necessaria a manutengédo dos dados para cumprimento de ohrigacao legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
0 que dispde a Secdo lil, Capitulo Vi da LGPD.

DOS DIREITOS DOS TITULARES

Os direitos dos titulares dos Dados Pessoais previstos nas legislacfes gue versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
qualidade de Controlador dos Dados Pessoais, serd exclusivamente responsavel
por decidir se e como eventuais requisigdes dos Titulares deverdo ser atendidas.

10.1.1 Caso algum titular dos dados pessoais tratados no ambito deste contrato faca

10.2

10.3

11

111
11.2

11.3

11.4

115

alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacéo, a atualizagdo, a correcdo ou 0 acesso aos seus dados pessoais, o
SERPRO orientaré o titular para que busque o Controlador.

No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté—los em seus sistemas, caso haja qualquer base lega! ou
contratual para a sua manutengdo, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para prestar os servigos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranga descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo il da LAL

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposicées sobre media¢ao e jurisdicio:

Em caso de eventual conffito entre as cléusulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

As PARTES ajustaréo variactes a este Anexo que sejam necessarias para atender

aos requisitos de quaisquer mudancas nas leis e regulamentos de protecdo de
dados.

E expressamente proibida a utilizacédo da solucio contratada para a qualificagéo
indireta de bases de dados pessoais.

Caso qualguer disposicdo deste Anexc for considerada como invalida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicao invalida ou inexequivel devera, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencdes
das PARTES o maximo possivel ou, se isso nfo for possivel, (i) interpretada de
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacao a transferéncia
internacional de dados, nos termos seguintes:

e s - -m-- - - - e e e e e e —

IMPORTADOR = EXPORTADOR |

SERPRO - =
[S— S — — — - — S— — - — S - - - - —
— B T T = - T - ok B — e
IMPORTADOR | EXPORTADOR
CLIENTE —— T
L | X N S

1 FINALIDADE E CONDICOES GERAIS

1.1 O presente tem por objeto a definigéo das condicdes e responsabilidades a serem
assumidas pelas PARTES nho que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — |.GPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

2 DEFINICOES

2.1  Para efeitos deste documento, serfio consideradas as seguintes definicdes:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se af as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicAveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informagéo relacionada & pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

2.1.4  Servigo - Contraprestacdo do SERPRO ao CLIENTE, nos termos do Contrato.

2.1.5 Colaborador(es} - Qualquer empregado, funciondrio ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracéo, em regime
integral ou parcial, que atue em nome das PARTES e gue tenha acesso a Dados
Pessoais por forca da prestagéo dos servicos.

2.1.6 Incidente de Seguranca da informagéo - significa um evento ou uma Série de
eventos de seguranca da informagio indesejados ou inesperados, gue tenham
grande probabilidade de comprometer as operagées do negdcio e ameacar a
propria seguranca da informagdo, a privacidade ou a prote¢ao de dados pessoais,
bem como, os acessos nio autorizados e situagdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusio.
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2.1.7

2.1.8

2.1.9

2.1.10

2111

2.2

2.3

2.4

3.1.1

3.1.2

Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacéo pertinente, incluindo, mas nio se
limitando, a ANPD.

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratagdo feita pelas PARTES importadora ou
exportadora de prestadores de servigo de tratamento de dados, na qualidade de
"operadores" antes ou depois da transferéncia, mediante instru¢ées formais e
sempre de acordo com as clausulas contratuais padrdo aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - S&o as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracéo, a difusdo ou o acesso nédo autorizados, nomeadamente
quando o tratamento implicar a sua transmisséo por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, "ANPD",
“Titular®, “Relatério de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, ©
mesmo significado que lhes é atribuido na Lei n® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Let
Geral de Protecdo de Dados” ou “LGPD") e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condigbes e obrigacbes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do “importador de dados pessoais”, a legislagéo do Primeiro, salvo
quando a legislagdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
Gnico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecao de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigac¢des.
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3.2

3.3

3.4

4.2

Todos os colaboradores das PARTES, bem como 0s colaboradores em exercicio
na Organizacdo, sdo obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardo a adogdo dos procedimentos necessarios para gue 0s
terceiros autorizados a acessar aos dados pessocais, incluindo 0s subcontratados,
respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientaco do Importador de Dados. Esta regra nao se aplica as pessoas
autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por
disposi¢des legais.

O Importador de Dados ndo podera ser punido e nio sera responsabilizado, caso
tais informagdes sejam exigidas por requisicao de autoridades competentes ou por
determinagdo judicial, hipétese em gue devera notificar previamente a outra Parte
acerca da existéncia e do conteldo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigagéo de celebrar contratos adeguados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informag6es que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relagio a pessoal, instalagdes, hardware e software,
armazenamento e redes, controles de acessc, monitoramento e registro, deteccgéo
de vulnerabilidades e violagBes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em {ocal fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
a0 armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranga, as PARTES deverdo levar em conta os
riscos que s&o apresentados pelo Tratamento, em particular aqueles relacionados a

potenciais incidentes de Seguranga, identificagéo de vulnerabilidades, e adequada
gestéo de risco.
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5.2

5.3

5.4

6.1.1

6.1.2

6.1.3

As PARTES manterdo os dados pessoais necessarios para a execucdo dos
servigos contratados e informacfes confidenciais sob programas de seguranca
(incluindo a adogéo e a aplicagdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacio acidentais
ou ilicitos; (b} identificar riscos provaveis e razodveis para seguranca e acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo
avaliagéo de riscos e testes regulares. Serd designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
informagdo, que inclui a garantia de cumprimento de politicas internas de
seguranga da informagéo.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais gque tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relagéo dos tipos de dados
afetados pelo incidente; (d) nimero de Titulares afetados; (e) dados de contato do
Encarregado de Protegao de Dados ou outra pessoa junto a qual seja possivel
obter maiores informacgdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso ndo
se disponha de todas as informacfes ora elencadas no momento de envio da
comunicagao, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informacgdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES néo informarao a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipdtese em
gue uma Parte notificara & Outra e cooperard no sentido de limitar o ambito das
informacétes divulgadas ao que for exigido pela legislacéo vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

Sao obrigacfes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacéo aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacédo aplicavel & outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato, séo
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

Seréo envidados esfor¢os razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigagdes legais decorrentes das presentes clausulas,
inclusive com a adogao de medidas informativas adequadas, considerando as
diferengas entre os respectivos ordenamentos juridicos.
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6.1.4

6.1.5

6.1.6

6.2

6.2.1

6.2.2

6.2.3
6.2.4

6.2.5

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos gue as
PARTES tenham ajustado expressamente no Contrato que sera o Importador de
Dados a dar tais respostas; se o Importador de Dados néo quiser ou néo puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informac&o de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das
cldusulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informacdo confidencial,
hip6tese em que a disposicao serd tarjada e o Exportador dara conhecimento da
supressdo a Autoridade Supervisora. Acatard, no entanto, as decisdes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
que os Titulares aceitem respeitar a confidencialidade da informacéo suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas &
Autoridade, sempre que |he seja exigido.

Estejam implementadas ou em fase final de implementagio, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmiss&o ao Importador de Dados.

S&o obrigagbes das PARTES, quando investidas na gualidade de "Importador de
Dados Pessoais”, garantir que:

Nao existem raz0es, na presente data, para crer que exista legislagéo local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigacdo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
que lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislacio deste teor.

Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigagbes estabelecidas nas
presentes clausulas.

Quanto aos dados pessoalis recebidos, a manutengao da exatiddo dos mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato seré pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias (teis. Em caso de dissolugao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obrigaces previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que dispde dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacéo aos Titulares.
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6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalagfes de tratamento de dados,
aos seus registros de dados e a toda a documentagdo necesséaria para o
tratamento para fins de revisao, auditoria ou certificagdo, excetuados os segredos
de negocio, a ser realizada pelo Exportador de Dados Pessoais {ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados ndo se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacies
aqui previstas, em horario comercial. Se assim for estabelecido em legislacdo
local da jurisdicao do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, o importador de Dados tratard de obter tempestivamente essa
aprovagao.

6.2.7 Os dados pessoais serao tratados, a seu critério, nos termos:

6.2.7.1 Da legislagéo de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposi¢des pertinentes de qualquer deciséo da Autoridade Supervisora,
das quais conste que o Importador de Dados cumpre o disposto na referida
autorizag&o ou deciséo e se encontra estabelecido em um pais em que estas
séo aplicaveis, mas néo é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

6.2.8 Nao serdo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos gque notifique a transferéncia ao Exportador de
Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faga em conformidade com as
decisBes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportardo os dados
poderem ter normas de protegac de dados diferentes.

6.3 Séo obrigagdes das PARTES, independentementie do enguadramenio como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-4 com base nas hip6teses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacdo brasileira (Lei
n° 13.709/2018), as guais se submeterdo os setvicos, responsabilizando-se:

6.3.1.1 Pela realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;
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6.3.1.3

6.3.1.4

6.3.1.5
6.3.2

6.3.2.1

6.3.3

6.3.4

6.3.5

6.3.6

6.3.6.1

6.3.6.2
6.3.6.3

Pela definicdo da forma de tratamento dos referidos dados, cabendo-lhe
informar ao Titular que seus dados pessoais sdo compartihados na forma
prevista neste Contrato.

1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO € uma Empresa Pulblica Federal de Tecnologia da Informacéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;

Pela observancia dos principios definidos no artigo 6° da LGPD.

Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposte nos Arts. 79,
I'ou 11, | da LGPD), responsabilizar-se-a pela gestao adequada do instrumento de
consentimento  fornecido pelo Titular, e deverda informé-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para ©
respectivo tratamento.

Deve ainda compartilhar o instrumento de consentimento com a outra Parte,
guando solicitado, para andlise da conformidade e para outras estritamente
necessarias a correta execugdo do Contrato, e também visando atender
requisicBes e determinagdes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgaos de controle administrativo, desde que observadas as
disposicdes legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execucdo do Contrato e do servigo contratado,
utiizando, quando for o caso, em cumprimento de obrigacéo legal ou regulatéria,
no exercicio regular de direito, por determinagéo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte serd comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte seré informada quando receber uma solicitag@o de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solucéo
tecnoldgica objeto do Contrato original indicado no predmbulo.,

Imediatamente, a outra Parte sera informada, sempre que qualquer intervencao

de Terceiros envolver a solugdo tecnoldgica objeto do presente Contrato, tais
como:

Qualquer investigac8o ou apreensdo de Dados Pessoais sob o controle da outra
Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
Investigagao ou apreenséo seja iminente:

Quaisquer outros pedidos provenientes desses funcionérios publicos;

Qualquer informagao que seja relevante em relagdo ao fratamento de Dados
Pessoais da outra Parte.
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7.1

7.2

7.3

7.4

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5
7.5

7.6

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do Contrato, devolverio
todos 0s dados pessoais transferidos e as suas copias ou os destruirdo,
certificando que o fizeram, exceto se a legislacéo imposta impedir a devolugéo ou a
destruigao da totalidade ou de parte dos dados pessoais transferidos. Nesse c¢aso,
fica garantida a confidencialidade dos dados pessoais transferidos, que n#o
voltarao a ser tratados.

Fica garantido que, a pedido de uma das PARTES efou da Autoridade Supervisora,
a Qutra submeterd os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

Se o Importador de Dados violar as respectivas obrigacies decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporatiamente a
transferéncia de dados pessoais, até que cesse 0 descumprimento ou o Contrato
chegue ao seu termo.

O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausuias,
devendo informar & Autotidade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigacdes legais no pais de importagao;

O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

Uma deciséo definitiva que n&o admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do importador de
Dados ou do Exportador de Dados;

Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

As PARTES estipulam gque a resolugdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, néo as
dispensa do cumprimento das obrigacbes efou das condi¢cBes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

DAS RESPONSABILIDADES

Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violagdo das presentes clausulas. A responsabilidade limita-se aos danos
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8.2

8.3

8.4

9.2

9.3

9.4

9.5

9.6

efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
ern caso de violag&o de direitos, nos termos das presentes clausulas.

As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
qualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5, 6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o
Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.

Nos casos de alegada infragéo por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas aproptiadas
para executar os respectivos direitos; caso o Exportador de Dados néo o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que ndo tenha envidado esforgos razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigagbes legais,
nos termos das presentes clausulas.

Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 gue dispbe a Secéo I, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

As PARTES comprometem-se a participar em qualguer procedimento de mediacao
habitualmente disponivel e n&o vinculativo iniciade por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrdnicos. Comprometem-se
igualmente a considerar a participacdo em outros procedimentos de arbitragem ou
mediacao, desenvolvidos para os litigios em matéria de protecéo de dados.

Cada uma das PARTES deve acatar a decis&o de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposicdes do Contrato,
prevalecem as aqui descritas.

As PARTES ajustardo variacbes a este instrumento que sejam necessarias para

atender aos requisitos de quaisquer mudangas nas Leis e Regulamentos de
Protec¢éo de Dados.

E expressamente proibida a utlizagdo da solugdo contratada para
higienizag&o/qualificacio indireta de bases cadastrais.

Caso gualquer disposicdo deste instrumento seja invélida ou inexequivel, o

restante deste documento permaneceré valido e em vigor. A disposig&o invalida ou
inexequivel deve ser:

Parecer Juridico SERPRO: 0406/2023 — Vers&o do Contrato: 20240412.0805 Pagina 46/53



e

PrefelmraMunkIpal
de Nova Lima

9.6.1 Alterada conforme necessario para garantir a sua validade e aplicabilidade

" ~ r 0 ) - !
preservando as intengdes das PARTES o maximo possivel ou, se isso néo for
possivel;

9.6.2 Interpretadas de maneira como se a disposi¢do invalida ou inexequivel nunca

estivesse contida nele.
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Prefeitura Municipal
de Nova Lirma

ANEXO - IDENTIFICACAO DO CLIENTE
1 INFORMACOES GERAIS:

CNF’J 22.934.888/0001-17
Razfio Social: MUNICIPIO DE NOVA LIMA
Ender‘&w COW@JE@' Praca Bernardino de Lima, 80, Centro, Nova
Lima - MG
CER; 34.000-279
Inserigio Muricipal: R |SENTO
Inscngé.c Estadlmi‘* ; : ! ISENTO
_ ) | *Pr erc ista
2 REPRESENTANTES LEGAIS:
REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO) i, gl
Nome Cempleto: | HENRIQUE APARECIDO PIMENTA T
PR R L 98580442672
Cargo: | SECRETARIO MUNICIPAL DE ADMINISTRAGAQ
Designagie: :
-Eﬁd@m@ﬁ Eletronico: - henrnque pimenta@pnl.mg.gov.br
'REPRESENTANTE LEGAL ( (SEGUNDO EEG&ATARI@* 3
Nome Completo®: MARCOS EVANGELISTA ALVES -
oPFY  032089.186-07
lBage: | SECRETARIO MUNICIPAL DE EDUCACAO
ID_esignaan*: S / - &
| EFd_éreécl_ Efetrﬁﬁ?cﬁ*:__ ~ £ T T :marcos.alves@pnl.mg.gov.br

*Pree er caso seja apficave

3 INFORMACOES COMPLEMENTARES:

Rés#ONSAVEL FINANCEIRO

‘Nome E;nmpiaw | JAMERSON CESAR SANTOS

&PF ~ lo3ez7s.96632 _

"T“elefone - @yasesm2 -
Endereco Eletrﬁng e ..jamerson.sontos@pn[.mg.gov.br
RESPONSAVELTECNICO AT g
Nome Complsse: | ADILSON VITOR
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CPF: : | 066824.206-09

Telefone: (31) 3180-5826

'Enderego Elefrénico:

adilsonvitor@pnl.mg.gc;v_.br
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ANEXO - IDENTIFICAGAO DOS REPRESENTANTES LEGAIS DO SERPRO

RERRESENTANTE LEGAL (PRIMEIRG SIGI\EATARIO}

Nome Completa: ALEXANDRE GONCALVES DE AMORIM
Cargo: R = ] Diretor-Presidente

CPF: % 144.685.856-89

REPRESENTANTE LEGAL L (SEGUNDO SIGNATARIO)

Nome Completo: ANDRE PICOLI AGATTE

Qargo Dl Diretor de Relacionamento com Clientes
leRR R . e o | 1g4.035.578.00 -
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ANEXO - INFORMACOES GLOBAIS DO CONTRATO

Namero do Contrato do Cliente*;

Vigéncia: 36 (trinta e seis) meses, contados a partir de sua data
de assinatura, prorrogaveis até o maximo de 120

{cento e vinie) meses

Valor Total do Comrato R$ 63.144.000,00
Valor Total do Contrato por Extenso: SESSENTA E TRES MILHOES, CENTO E|
e QUARENTA E QUATRO MIL REAIS
Processo Adrrﬁmstratlvo de Contratagao 4037!2025
Dados da Dotacéo Orgamemarla 07 001.19.572, 0107 339040. 15010000000 - SEMED
09.002.12,361.0201.2097,339040.15000000000
>3 ' SEMAD
Regime de Execucao: 0 regime de execugéo deste contrato é caracterizado

| IDENTIFICAC}AO IAS TESTEMUNHAS

como empreitada por prego unitario,

Nome da Primeira Testemunha <Duplo clique para preenc_hér>
CPF da Primeira Tca_st;m@ha <Duplo clique para preeﬁ_cﬁeb B
Nome da Segunda Testemunha : <Duplo cligue [:Ea ﬁreencher>
| CPF da Segtmda Testemunha: | <Duplo cliqué pé_ra_l preencher> )
LOCAL E DATA DE ASSINATURA T R
Local de Assmfatura (CldaclelUF) e W Brasﬂi;DF_ - I
Data de'Assmafura - & 6 de marco de 2025 o
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PRIMEIRO TERMO DE APOSTILAMENTO PARA INCLUSAO DE DOTACAC ORCAMENTARIA
CONTRATO DE ADESAO N2 081/2025

CONTRATANTE: MUNICIPIO DE NOVA LIMA, inscrito no CNPJ/MF sob o n?. 22.934.889/0001-17,
com sede administrativa na Praga Bernardino de Lima, n? 80, Nova Lima, neste ato representado
pelo Secretdrio Municipal de Educacio, Sr. Marcos Evangelista Alves, inscrito no CPF sob ne
032.089.186-07.

CONTRATADA: SERVICO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, inscrita no CNPJ sob
0 n?33.683.111/0001-07, com sede no SGAN, Quadra 601, Médulo V, CEP: 70836-900, Brasilia/DF

OBJETO: PRESTAGAO DOS SERVICOS TECNICOS ESPECIALIZADOS DESCRITOS NO ANEXO
“DESCRICAO DOS SERVICOS” DESTE CONTRATO.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Com fundamento no art. 136, inciso IV da Lei Federal n® 14.133/21, realiza-se o presente
apostilamento, cujo objetivo é a inclusdo da dotagiio orcamentaria da FUNDEB, conforme previsdo
contida na clausula Décima Quinta do contrato n2 081/2025, passando a conter a seguinte redagdo:

152 - DA DOTACAO ORCAMENTARIA

15.1. A despesa com a execugdo deste contrato estd programada em dotacéo
orgamentdria propria do CLIENTE, prevista no seu orcamento para o exercicio
corrente, conforme disposto a sequir;

a) 07.001.19.572.0107.333040.15010000000 — SEMED;

b) 09.002,12.361.0201.2097.339040.15000000000 — SEMAD;

¢} 12.361,0201.2123.3.3.90.40 — FUNDEB.”

CLAUSULA SEGUNDA ~ DA PUBLICACAQ

2.1. O presente termo de apostilamento sera publicado no “Quadro de Avisos”, nos termos do art.
216 da Lei Organica Municipal como condicdo de eficacia.

Nova Lima, 29 de Agosto de m

dnana Nogueua Ard

Subsecretana de Pr
Estruturantes da Educacdo

B, l-.
Mova-bima—MG

Marcos Evangelista Alves
Secretario Municipal de Educacdo
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CONTRATO DE ADESAO PARA PRESTAGAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE”, e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Médulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n°® 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRO”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regera pelas disposicbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRIGAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descricdo dos Servi¢os” deste contrato.

2 DA VINCULACAO

2.1 Este contrato integra o processo administrativo do CLIENTE n°® 4037/2025.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucao deste contrato sera regulada pelas suas clausulas e condi¢fes, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposicfes de Direito Privado.

3 DA FUNDAMENTAGAO

3.1 Esse contrato € celebrado por dispensa de licitacdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA IDENTIFICAGCAO DO SERVICO
4.1 Este servico é classificavel como de natureza de prestagéo continuada.
5 DO REGIME DE EXECUGAO

5.1 O regime de execucao deste contrato € caracterizado como empreitada por prego
unitario.

6 DAS OBRIGAGOES

6.1 S&o obrigacbes do CLIENTE:

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805 Pagina 1/53
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6.1.1 Assegurar as condi¢cdes necessarias para a execu¢ao dos servicos contratados,
conforme especificagdo detalhada no anexo “Descricdo dos Servigos” deste
contrato.

6.1.2 Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricao dos Servicos”, qualquer alteracdo que possa impactar a execugao dos
servicgos, ficando a critério do SERPRO a sua aceitacao.

6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacdes dessas
informacgoes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 N&o armazenar ou reproduzir os dados e informacdes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situagcdes
devidamente justificadas nas quais 0 armazenamento ou reproducdo dos
referidos dados e informacdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informagdes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

6.1.6 Na&o utilizar os servicos e os dados obtidos para finalidade ou forma distinta da
gual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas préticas.

6.2 S&o obrigagbes do SERPRO:

6.2.1 Prestar os servicos de acordo com o0 presente contrato, desde que o CLIENTE
tenha assegurado as condicbes necessarias para a utilizacdo dos servigos
contratados.

6.2.2 Enviar, por meio eletrénico, relatério de prestacdo de contas discriminando os
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servigo prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

6.2.3 Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, 0 que serd comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracéo
Publica Federal.

6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servicos.

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805 Pagina 2/53
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7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

7.1 As condicdes relativas a propriedade intelectual da solucdo estdo dispostas no
anexo “Descri¢ao dos Servigos” deste contrato.

8 DO SIGILO E DA SEGURANGA DAS INFORMAGOES

8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacéo trocada entre si em relacdo a presente prestacao de servicos,
bem como toda e qualquer informacdo ou documento dela derivado, sem prejuizo
de qualquer outra protecédo assegurada as PARTES pelo ordenamento juridico.

8.2 Sobre a confidencialidade e a nao divulgacdo de informacoes, fica estabelecido
que:

8.2.1 Todas as informagcOes e 0s conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato séo tratadas como confidenciais, assim como
todos os seus resultados.

8.2.2 A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacdes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

8.2.3 N&o sédo tratadas como conhecimentos e informagbes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

8.2.4 Qualquer excecdo a confidencialidade s6 serd possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informagéo. As PARTES concordam com a disponibilizagéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacéo se
mostre necessaria para o cumprimento de exigéncias legais.

8.2.5 Para os fins do presente contrato, a expressao “Informacédo Confidencial” significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

8.2.6 Todas as anotacdes, analises, compilacbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacfes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

8.3 Ainformagé&o que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.
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8.4

8.4.1

8.4.2

8.5

8.6

10
10.1

10.2

11
11.1

11.2

11.3

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem |Ihe der causa, nos termos da lei, inclusive em relagcéao
aos eventuais danos causados a parte contraria ou a terceiros.

Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel e administrativa,
a conduta que represente violagdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. Xl, da Lei n°® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecédo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agéo, omissao,
ou sob sua responsabilidade.

O SERPRO néo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucgéo.

DA FISCALIZAGCAO DO CONTRATO

Conforme dispde o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que seréo
responsaveis pelo acompanhamento e pela fiscalizacdo da execucédo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAC,‘AO DOS SERVICOS

Os locais de prestacao dos servigcos estdo especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢cos forem prestados.

DO PREGO E DAS CONDICOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia é de R$
63.144.000,00 (SESSENTA E TRES MILHOES, CENTO E QUARENTA E
QUATRO MIL REAIS).

Os precgos ja incluem a tributacdo necesséaria para a prestacdo dos servigos,
conforme a legislacao tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.
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11.4 Para efeito de pagamento, o SERPRO cobrara um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

11.5 Caberd ao CLIENTE indicar e manter atualizadas todas as informacbes
necessdarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.

11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informacdes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nédo recebimento pelo CLIENTE, por -correspondéncia eletronica, dos
documentos de cobranca mensais ndo o isentard de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE ter4 a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos deveréa ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissédo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacéo/habilitacdo/utilizacéo do servico.

11.11 O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizagdo da documentacao correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO

12.1 Nao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servigos prestados pelo SERPRO, hipétese em que o
CLIENTE continuard responsavel pelo pagamento dos servigos ja prestados e dos
encargos financeiros deles decorrentes.
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13

13.1

14

141

DA RETENGAO DE TRIBUTOS

Em conformidade com a legislacéo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletronico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Modulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera por 36 (trinta e seis) meses, contados a partir de sua
data de assinatura, prorrogaveis até o maximo de 120 (cento e vinte) meses,
conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,

15

151

15.2

16
16.1

considerar-se-a como inicio da vigéncia a data em que o Ultimo signatério assinar.
DA DOTACAO ORCAMENTARIA

A despesa com a execucdo deste contrato est4d programada em dotacdo
orcamentaria propria do CLIENTE, prevista no seu orcamento para o exercicio
corrente, conforme disposto a seguir: 07.001.19.572.0107.339040.15010000000 —
SEMED 09.002.12.361.0201.2097.339040.15000000000 SEMAD.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamento com a indicacao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para 6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacdo do Poder Executivo Federal — SISP no momento da contratacéo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a4 por meio da aplicacdo do indice de Custo de Tecnologia da

Informacao (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacdo do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo préprio se submetam a mesma sistematica de reajuste.
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16.2

O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 6rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor

16.3

16.4

16.5

16.6

16.7

16.8

Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.

Haja vista que a apuracédo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderagdo em proporcao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

A data base para calculo do indice da primeira correcdo monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(1-10)/lo

R=VoxIr

Vi=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrénico do IPEA, localizado no seguinte endereco:
http://lwww.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n® 14.133/2021, os
reajustes ocorrerao por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apoés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
deverd ser enviado ao SERPRO no prazo méximo de 5 dias corridos contados da
assinatura do documento.
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16.9 De acordo com o art. 2° da Lei n° 10.192/2001, os efeitos do reajuste serao
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitarao o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

16.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

16.11 O reequilibrio por meio de revisdo, para todos os Orgéos e Entidades Contratantes,
integrantes ou n&do do SISP:

16.11.1 Dar-se-4 em caso de mudancas de carater extraordinario ou previsiveis porém de
consequéncias incalculaveis, objetivando a manutencéo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da revisdo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo proprio.

17 DOS ACRESCIMOS E SUPRESSOES

17.1 O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0S
acréscimos ou supressfes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES podera haver supressdo de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

18 DA RESCISAO

18.1 Os casos de rescisao contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

18.2 Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descricdo dos Servicos” deste contrato.

18.3 Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacdo de 6rgdo ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensdo dos servigos e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

18.4 Eventual rescisdo nao representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo 0s servicos serdo considerados parcialmente entregues e
caber4d ao CLIENTE efetuar o pagamento proporcional aos servicos até entao
prestados, conforme as condi¢des estabelecidas nesse contrato.

18.5 Condicdes especificas de rescisdo decorrentes de caracteristicas préprias do
servigo contratado, se existirem, estardo especificadas no anexo “Descricao dos
Servigos” deste contrato.
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19 DA COMUNICAGAO FORMAL

19.1 Sera considerada comunicacdo formal toda e qualquer troca de informacdes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricdo dos Servigos” deste contrato.

19.2 O CLIENTE devera comunicar as atualizacdes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunicacdes que sejam
relacionadas aos servigcos deste contrato.

20 DAS SANGCOES ADMINISTRATIVAS

20.1 Os 6nus decorrentes do descumprimento de quaisquer obrigacfes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que Ihes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

20.2 Eventual aplicagdo de sangédo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicacdo das sancbes a autoridade competente levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:

20.3.1.1 Adverténcia — Sancdo aplicAvel a ocorréncia de inexecucdo parcial nao
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposi¢cOes contratuais.

20.3.1.3 Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucao total — O nao recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecucdo parcial ou total deste contrato, 0 SERPRO estard sujeito a
aplicacdo das sancfes descritas no art. 156 da Lei n°® 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacdes, o valor da multa ndo
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicagdo de
mais de uma multa por descumprimento parcial das obrigacbes, a soma dos
valores das eventuais multas aplicadas néo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatoria os percentuais de:
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20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de

inexecucgao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecucao

20.4

20.5

21
21.1

21.2

22
22.1

22.2

total.

Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecucao total substitui a multa por inexecucéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servigos a serem prestados, 0 SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

DA ADERENCIA A LEI N° 13.709/2018

As condicdes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.

O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacgdes
pessoais, evitando assim a suspensao contratual do presente contrato.

DA LEI ANTICORRUPCAO

As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrupcdo, em especial o Codigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupc¢&o
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n° 11.129/2022 e, no que forem aplicaveis, os
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n° 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionérios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que o0s
seus administradores, funcionéarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n® 12.846/2013; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrup¢cdo do SERPRO e do Programa Corporativo
de Integridade do SERPRO.
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2221

22.2.2

22.2.3

23
23.1

24

24.1

25
25.1

26
26.1

27

27.1

27.2

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a nao praticar os atos descritos no art. 5° da Lei
n°® 12.846/2013.

O descumprimento das regras da Lei Anticorrupcéo e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracdo de apuracdo de responsabilidade
de seus agentes com a aplicacdo de san¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acédo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n® 14.133/2021, as
PARTES, declaram que a presente contratacdo n&o apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiguem ou
fundamentem a elaboracdo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposicoes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIAGCAO E CONCILIAGAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submisséo
dessas, em sede administrativa, a Camara de Mediacao e Conciliacdo competente.

DO FORO

E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam
ser compostos pela conciliacdo, conforme art. 92, 81° da Lei n° 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletronicos, tecnologicos e
digitais & valida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrbnica, digital ou certificacdo fora dos padrdes ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislagdo de ambito federal que venha a substitui-
la.

Considera-se gue a celebracdo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.
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28 DA PUBLICAGCAO

28.1 Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o 82° do art.

175 da Lein. 14.133/2021.

Ajustadas as condi¢gbes estabelecidas, as PARTES assinam abaixo consolidando

os termos deste contrato.

S|gNer Assinatura Avancada

ALEXANDRE GONCALVES DE AMORIM
CPF: 144, %%* *+%.89
06/03/2025 O serpro

ALEXANDRE GONCALVES DE AMORIM
Diretor-Presidente
SERPRO

S|gNer Assinatura Avangada

HENRIQUE APARECIDO PIMENTA
CPF: 985, %#k okk.72

06/03/2025 rJSerpro

HENRIQUE APARECIDO PIMENTA
CLIENTE

Testemunha
Nome: <Duplo clique para preencher>
CPF: <Dupilo cligue para preencher>

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805

Brasilia, DF, 6 de marco de 2025

S[gNer Assinatura Avancada

ANDRE PICOLI AGATTE
CPF: 164 . %%k ***.06

06/03/2025 ) serpro

ANDRE PICOLI AGATTE
Diretor de Relacionamento com Clientes
SERPRO

SlgNer Assinatura Avangada
MARCOS EVANGELISTA ALVES

CPF: 032, %%k, *ik.g7

10/03/2025 GSerpro

MARCOS EVANGELISTAALVES
CLIENTE (Opcional)

Testemunha
Nome: <Duplo clique para preencher>
CPF: <Duplo clique para preencher>
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ANEXO - DESCRICAO DOS SERVICOS
SERPRO VIRTUAL
Parecer juridico de aprovacao da Minuta: 0247/2024
1 DEFINICOES BASICAS

1.1 Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o
SERPRO.

1.2 Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesao e que é identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

1.3 Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletronico: loja.serpro.gov.br.

1.4 Central de Ajuda: Website de informacdes e suporte pds-venda, acessivel pelo
endereco: centraldeajuda.serpro.gov.br.

1.5 Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questbes
financeiras, através do endereco: cliente.serpro.gov.br.

1.6  Administradores Técnicos: Administradores Técnicos: designacdo de especialistas
técnicos pelo cliente, encarregados de receber informacbes sobre os
procedimentos de acesso as estacdes virtuais em nuvem SERPRO Virtual.

1.7 VM: Abreviatura de Virtual Machine, maquina virtual. Consiste em um software de
ambiente computacional, que executa programas como um computador real,
também chamado de processo de virtualizagéo.

1.8 Estacdo Virtual em Nuvem: Analogo ao computador virtual, consiste em um
conjunto de elementos de processamento, memdria, armazenamento e sistema
operacional, virtualizados em uma infraestrutura de data center e disponibilizados
via Internet.

1.9 Template: Modelo que atua como uma imagem base que contém o sistema
operacional, softwares adicionais e demais configura¢cdes para uma estacao virtual
de acordo com os padrdes solicitados pelo cliente.

1.10 Golden Image: Utilizada como base para a criacdo do template. Assim, todas as
estacoes virtuais criadas a partir deste template serdo cépias da Golden Image que
gerou 0 mesmo.

1.11 Pool: Colecédo de uma ou mais maquinas virtuais referentes a um mesmo ambiente.

1.12 BYOL: Sigla que representa "Bring Your Own License" (Traga sua Propria Licenca,
em traducdo livre). Essa abordagem permite que os usuarios utilizem seus préprios
licenciamentos de software.
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1.13

1.14

1.15

1.16

1.17

2.2

3
3.1

3.1.1

Aplicativo “Client”: Software utilizado para acessar os computadores virtuais do
SERPRO Virtual por meio de equipamentos fisicos de acesso conectados a
internet.

Equipamentos Fisicos de Acesso: Refere-se a equipamentos de informatica, como
microcomputadores, notebooks e tablets, que s&o utilizados para acessar 0s
computadores virtuais do SERPRO Virtual.

Thin client: Computador cliente em uma rede de modelo cliente-servidor de duas
camadas, que tem poucos ou nenhum aplicativo instalado, de modo que depende
primariamente de um servidor central para o processamento.

vCPU: Abreviacdo de "Virtual Central Processing Unit" (Unidade Central de
Processamento Virtual). Trata-se de uma unidade de processamento virtual que é
atribuida a uma estacéao virtual em nuvem SERPRO Virtual.

vGPU: Abreviacdo de “Virtual Graphics Processing Unit" (Unidade de
Processamento Gréfico Virtual). Trata-se de uma unidade de processamento
gréfico virtual que € atribuida a uma estacao virtual em nuvem SERPRO Virtual.

DESCRIGCAO GERAL DO SERVIGO

O Serpro Virtual é uma oferta de computacdo em nuvem para fornecer
desktops/estacfes virtuais para usuarios finais, acessados de qualquer lugar e em
qualquer dispositivo com conexao a Internet. Trata-se de um servigo de Desktop as
a Service (DaaS) que contempla o gerenciamento, manutencdo, backup da
infraestrutura, seguranga, suporte, mobilidade e saida internet, licenciados com
uma assinatura por usuario.

As estacOes virtuais podem ser entregues com sistema operacional Windows ou
Linux. As licencas Windows das estacfes virtuais podem ser fornecidas pelo
SERPRO ou pelo préprio Cliente no sistema Bring Your Own License — (BYOL).
Cada computador virtual podera estar associado a um template, que € uma
imagem (Golden Image) que contém configuragdes padronizadas desde o Sistema
Operacional até as demais aplicagcbes que compdem as estacdes. As estacdes
virtuais podem ser acessadas via aplicativo “Client” instalado nos equipamentos de
acesso ou por meio de navegadores de internet (browsers). O Serpro Virtual é
compativel com sistemas operacionais Windows, Linux, MacOS, iOS e Android.

CARACTERISTICAS ESPECIFICAS DO SERVICO

Principais Caracteristicas da Solucao

Provisionamento Agil de Estagdes Virtuais em Nuvem: Oferece estacbes virtuais
de trabalho que s&o rapidamente disponibilizadas, caracterizadas pela
simplicidade e escalabilidade. Esta abordagem permite uma expansao ou reducao
fluida dos recursos, conforme as demandas organizacionais evoluem.
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3.1.2 Facil Acesso: As Estacdes Virtuais em Nuvem podem ser acessadas por meio de
aplicativos “Client” instalados nos equipamentos de acesso ou por meio de
navegadores de internet (browsers).

3.1.3 Personalizacdo de Ambientes Virtuais: Capacidade de configurar multiplos
ambientes virtuais, adaptados as necessidades especificas de cada cliente,
proporcionando uma experiéncia personalizada e otimizada para cada usuario.

3.1.4 Centralizacdo de Dados para Seguranca e Auditoria: Armazenamento centralizado
de dados que reforgca a seguranca e permite auditorias eficientes, garantindo a
integridade e a confidencialidade das informagdes corporativas.

3.1.5 Pacote Integrado de Servicos para Infraestrutura e Suporte ao Usuario: Inclui um
conjunto abrangente de servigcos para a gestdo e operacdo da infraestrutura,
assim como suporte continuo aos usuarios, assegurando um funcionamento
eficaz e sem interrupgoes.

3.1.6 Mobilidade e Flexibilidade para Trabalho Remoto: Promove mobilidade e
independéncia de localizagdo fisica, facilitando o acesso e o trabalho em
atividades laborais de qualquer lugar, ideal para a implementacdo de modelos de
teletrabalho.

3.1.7 Implementacdo do Modelo BYOD: Viabiliza o modelo Bring Your Own Device
(BYOD), onde os usuarios podem utilizar seus dispositivos pessoais para acessar
0 ambiente corporativo de maneira segura, oferecendo mobilidade, melhor
desempenho e reducéo de custos.

3.1.8 Flexibilidade no Sistema Operacional e Perfis de Hardware: Permite a escolha
flexivel do sistema operacional e da capacidade de processamento, adaptando-se
as necessidades individuais de cada usuario para uma experiéncia otimizada.

3.1.9 Implantagdo Agil e Eficiente: A Estagdo Virtual em Nuvem oferece uma
implantagdo rapida e descomplicada. Essa abordagem agiliza significativamente o
processo de implantacdo, minimizando tanto o tempo quanto o esfor¢o requerido,
permitindo que as organizagcdes se concentrem mais em suas operagoes
principais e menos na configuracgdo técnica.

3.1.10 Plataforma Integrada de Gerenciamento Centralizado: A solucdo incorpora uma
plataforma intuitiva de gerenciamento centralizado, que simplifica a administracéo
dos ambientes de Estacdes Virtuais. Esta caracteristica facilita a supervisao e o
entendimento abrangente dos ambientes das Estacdes Virtuais, proporcionando
uma gestao mais eficiente e um controle mais refinado sobre os recursos de TI.

3.1.11 Aderéncia a elementos preconizados na ESG - Environmental, social and
corporate governance, proporcionando condigbes para um menor consumo de
energia, menor uso de banda internet, menor geracéo de residuos, estimulando o
uso do servi¢o e ndo do bem, aumentando a vida util de dispositivos tecnicamente
obsoletos, dentre outros.

3.2  Especificacbes Gerais
3.2.1 Asolucéo é hospedada no Data Center do SERPRO.
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3.2.2 Os equipamentos de informética (microcomputadores, notebooks e tablets)
necessarios para 0s acessos as Estacdes Virtuais em Nuvem serdo de
responsabilidade de cada cliente e usuario.

3.2.3 A solugcdo possui um aplicativo “client” para acesso as Estacfes Virtuais em
Nuvem pelos dispositivos fisicos com sistemas operacionais Windows, Ubuntu,
MacOS, Android e iOS (Apple).

3.2.4 O antivirus padrdo do computador virtual € o Microsoft Windows defender, que
pode ser substituido, de forma opcional, pela solucdo de protecdo de endpoint
corporativa do Serpro, essa oferta tem custo adicional, ou ainda, a substituicdo do
Microsoft Defender padrédo, pela solugcdo de seguranca de endpoint que o cliente
ja adota em seu ambiente com os devidos licenciamentos fornecidos por ele e
com aprovacéao da area de seguranca do SERPRO.

3.2.5 Suporta os protocolos HTTP e HTTPS para todas as interacdes web com o
software, permitindo o redirecionamento de HTTP para HTTPS e utiliza tinel TLS
igual ou superior a versdo 1.2 (com chave minima de 128bits) garantindo o
acesso ao ambiente virtualizado de forma criptografado.

3.2.6 A solugdo também permite o acesso as Estacfes Virtuais em Nuvem, atraves
navegadores de internet que utilizam HTML5 (Mozilla Firefox, Edge, Google
Chrome e Safari), inclusive em dispositivos que ndo possuam o aplicativo “client”
instalado.

3.2.7 A solugdo conta com recursos que permitem o registro de sessdo através de
marca d’'agua, bem como a insercdo de identidade visual do SERPRO e/ou de
seus clientes.

3.2.8 A solucdo suporta o provisionamento de Estacdes Virtuais em Nuvem com
Windows 11, Ubuntu 22.04 e superiores (LTS), bem como de outras distros Linux,
conforme especificado neste documento.

3.2.9 A solugéo permite ao usuario acessar a um portal de aplicacbes usando solucao
de SSO (Single Sign-On).

3.2.10 A solucdo permite a criacdo de workflows para automacgéo e orquestracdo do
processo de virtualizacdo. O fluxo contém as etapas de: solicitacdo do cliente;
aprovacao, tarifacéo e provisionamento do ambiente.

3.2.11 A solugédo suporta interacdo de voz e audio bidirecional, em tempo real, nas
Estacdes Virtuais em Nuvem.

3.2.12 A solucdo suporta os protocolos BLAST Extreme, ICA/HDX ou PColP para
otimizacdo de comunicacédo em redes de baixa velocidade e alta laténcia.

3.2.13 Permite a renderizacdo de aplicativos gréaficos, tais como: Adobe Creative Cloud,
Autocad, etc. Essa renderizacdo podera ser configurada nativamente através de
emulacéo gréfica na(s) ferramenta(s) de administracdo das Estacdes Virtuais em
Nuvem, ou através da instalacdo de placas graficas (GPU) homologadas e
suportadas nos servidores de virtualizacgao.
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3.2.14 A solucédo permite a instalacdo massiva de softwares de forma automatizada.
3.2.15 A solucéo garante 100% de acessos simultdneos e nominais.

3.2.16 A solucdo contempla recursos para implementar o gerenciamento de imagens
(templates / golden imagem), sem restricdo de quantidades.

3.2.17 A solucdo permite a integracdo com o Login Unico do SERPRO com autenticag&o
através de Federacdo SSO (Single Sign-On) compativel com protocolo: OpenID
Connect 1.0 com implementacdo de Authorization Code Flow. Caso necessite
utilizar “Client” publico, devera ser implementada a extenséo "Proof Key for Code
Exchange" (PKCE).

3.2.18 Também permite a integracdo com Login Unico do SERPRO com autenticac&o
através de Federacdo SSO (Single Sign-On) compativel com o protocolo: SAML
2.0 com implementacéo de assinatura e criptografia do payload SAML.

3.2.19 Caso a solucdo mantenha um cadastro de usuérios, deve disponibilizar uma
SDK/API para gestéo (criacao, edicdo e remocao) desse cadastro.

3.2.20 A solucéo gerencia os horarios de utilizagdo por usuério, bem como os usuarios
nos horarios com acesso restrito, mantendo a sessédo das Estacdes Virtuais em
Nuvem ativa. A solugdo também implementa a desconex&o por inatividade e o
auto-logoff da sessé@o. Também permite implementar politicas para ligar e desligar
as Estacdes Virtuais em Nuvem por horario.

3.2.21 A solugéo implementa, de forma individual por Estacao Virtual em Nuvem ou por
perfil de usuario, o controle de politicas de seguranca e filtros de conteudos,
conforme a politica a ser definida pela equipe técnica do cliente.

3.2.22 solugéo possui gerenciamento de politicas de cépia de arquivos e de dados entre
0 equipamento de acesso e a Estacdo Virtual em Nuvem, assim como entre a
Estacdo Virtual em Nuvem e o equipamento de acesso. Também permite ativar e
desativar a area de transferéncia entre a Estacdo Virtual em Nuvem e o
equipamento de acesso.

3.2.23 A solucdo nédo permite a comunicacdo de dados horizontal e vertical entre as
Estacdes Virtuais em Nuvem.

3.2.24 A solucao permite extrair logs de auditoria de todos os arquivos trafegados entre o
equipamento fisico do usuario e a Estacao Virtual em Nuvem. Também permite
logs de auditoria dos acessos realizados pelos usuarios a Estacdo Virtual em
Nuvem.

3.2.25 A solucao disponibiliza a exportagéo e envio de logs no formato Common Event
Format (CEF) e para endpoints compativeis com S3.

3.2.26 A solucéo possui recursos de criptografia dos dados em repouso.

3.2.27 A solucédo tem compatibilidade com TPM (virtual Trusted Platform Module) e com
as plataformas de protegao de endpoint (EPP).

3.2.28 A solucéo contempla uma ferramenta de gateway, fisico ou virtual, para controlar
e gerenciar 0os acessos dos usuarios finais a Estacdo Virtual em Nuvem através
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da Internet. O gateway suporta a configuracdo de alta disponibilidade ou load
balance.

3.2.29 A solugcdo possui recurso de protecdo contra técnicas de ataque avancadas e
persistentes na implantacdo de Estacdes Virtuais em Nuvem, verificando os
carregadores de inicializacao, kernels do SO e drivers.

3.2.30 Sera de responsabilidade de cada usuario da Estacao Virtual em Nuvem manter o
backup dos seus dados e arquivos pessoais em dispositivos externos. O
SERPRO e a PARCEIRA nao serao responsaveis pelos softwares, aplicativos ou
quaisquer outros recursos instalados pelos usuarios nas Estacdes Virtuais em
Nuvem, que seréo de responsabilidade dos seus proprios Usuarios.

3.2.31 Permite entregar, gerenciar e atualizar (ndo afetando os dados dos usuarios)
todas as Estacdes Virtuais em Nuvem através de um unico local.

3.2.32 A solucao possui funcionalidades de administracdo da solug&o de virtualizacao de
Computadores, com segmentacdo dos niveis de acessos administrativos em
varios grupos (Ex.: administracdo geral, helpdesk e administrador de imagens).

3.2.33 A solucédo permite realizar a sua atualizacdo de forma transparente para 0s
usuarios, sem que haja interrupcao das suas atividades.

3.2.34 Permite realizar upgrade/downgrade de hardware (vCPU, Memoéria e vGPU das
Estacdes Virtuais em Nuvem.

3.2.35 Permite a alocagdo dindmica de usuarios nas Estagfes Virtuais em Nuvem.
3.2.36 Permite alocar perfil dindmico de usuario nativo da solucéo.

3.2.37 A interface de usuario da solucao devera estar no idioma portugués do Brasil (pt-
BR).

3.2.38 Permite definir o estado do host fisico em modo de manutencédo sem interrupcao
do servigo, nem impacto para as Estagdes Virtuais em Nuvem.

3.2.39 A solucao permite visualizar, em tempo real, as informacdes dos servidores que
fazem parte da solucéo, sendo no minimo: Sistema Operacional dos Servidores,
endereco IP, fungéo dos servidores na solugdo, estado atual dos servidores (ativo,
desativado, manutencéo), informacdes de consumo de recursos computacional de
cada servidor (meméria e CPU).

3.2.40 A solugdo possui mecanismos de recuperagdo de desastre e ferramenta de
troubleshooting para identificar problemas de usuarios.

3.2.41 A solucéo possui previsdo de consumo dos recursos com base no historico de
uso.

3.2.42 A solugéo permite a criagdo de Estacéao Virtual em Nuvem com persisténcia e sem
persisténcia dos dados.

3.2.43 Em relacéo a infraestrutura, a solucdo possui capacidade de tolerancia a falhas,
permitindo a continuidade do acesso dos usuarios as Estacdes Virtuais em
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3.2.44

3.2.45

3.2.46

3.2.47
3.2.48

3.2.49

3.2.50

3.251

3.2.52

3.2.53

Nuvem, assim como as funcionalidades de gerenciamento da solucdo em caso de
falha de um servidor.

A infraestrutura da solucdo suporta o balanceamento de carga onde mais de uma
instancia do gerenciador pode ser instalada garantindo alta disponibilidade e
balanceamento.

A infraestrutura da solucdo possui recursos de alta disponibilidade para toda
solugéo de virtualizacgéo.

A solucéo possui interface de programacdo com a aplicacdo ou API (Application
Programming Interface), para promover integragdo com outras aplicagdes.

A solucéo é compativel com hypervisor VMWare ESX/vSphere.

A Estacédo Virtual em Nuvem permite a instalacdo e personalizacdo de softwares
compativeis com seu sistema operacional diretamente pelos usuarios.

Cada Estacao Virtual em Nuvem mantém sessao Unica por usudrio, sendo que
cada usuario tem sua credencial Gnica.

Caso ocorra qualquer problema de acesso a internet no equipamento de
informatica utilizado para acessar a Estagdo Virtual em Nuvem, a sessdo do
usuario na Estagéo Virtual em Nuvem permanece ativa.

A Estacéo Virtual em Nuvem permite utilizar os recursos locais do equipamento de
informética usado para acessa-lo tais como: webcam, microfone, headset, usb,
pendrive, token e impressora. A solucdo também permite restringir o acesso
desses dispositivos.

Cada Estacéo Virtual em Nuvem possui banda bidirecional de internet provida
pelo SERPRO.

A Estacdo Virtual em Nuvem suporta a utilizacdo de mdultiplos monitores
simultaneamente.

3.3 Monitoragdo e geracao de relatérios

3.3.1

3.3.1.1
3.3.1.2
3.3.1.3
3.3.14

3.3.15

3.3.1.6

Em relacdo a extracdo de relatérios, monitoracdo e suporte ao ambiente
virtualizado, a solugcao permite:

Monitoracao e notificacdo de alertas parametrizados.
Exportagao de dados nos formatos CSV ou HTML.
Emissédo de alertas de consumo dos discos das estacdes virtuais em nuvem.

Emisséo de relatérios contendo dados histéricos da solu¢do, com a possibilidade
de escolha de intervalo de tempo.

Emisséao de relatérios contendo estacfes virtuais em nuvem sem sessdes ativas
durante periodo determinado.

Emissdo de relatorios contendo estagbes virtuais em nuvem desligados (que
permaneceram desligadas durante periodo determinado).
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3.3.1.7 Emisséao de relatorios relativas as estacfes virtuais em nuvem: niumero de VMSs,
guantidade de dados trafegados pela rede, nimero de VCPUs, memoéria RAM e
estado do mesmo (ativo, ocioso, suspenso etc.), permitindo a extragcdo por
periodo de datas.

3.3.1.8 Emissao de relatorios contendo estac¢des virtuais em nuvem que nunca foram
utilizadas.

3.3.1.9 Emisséao de relatérios contendo quantidade de usuérios simultaneos por més e
com a possibilidade de escolha de intervalo de tempo.

3.3.1.10 Emissédo de relatérios contendo logins efetuados com sucesso e falha, com a
possibilidade de escolha de intervalo de tempo.

3.3.1.11 Emisséo de relatorios contendo distribuicdo de estacfes virtuais em nuvem por
cliente.

3.3.1.12 Emisséo de relatérios contendo distribuicdo por modelo de hardware.
3.3.1.13 Emisséao de relatorios contendo distribuicdo por modelo de sistema operacional.
3.4  Ativacoes e Desativacbes de Computadores Virtuais

3.4.1 As ativacOes e desativacOes de estacOes virtuais serdo realizadas pelo SERPRO
apoés abertura de acionamentos pelo CLIENTE

3.4.2 Devido as particularidades de cada cliente, os prazos para as ativacdes e
desativacoes de estacdes virtuais podem variar, nestes casos, 0S prazos serao
pré-definidos entre 0 SERPRO e o CLIENTE.

3.5 Servigos Oferecidos

3.5.1 A Solucdo “SERPRO VIRTUAL” sera implementada em conformidade com um
planejamento estratégico faseado, onde cada fase abordara distintos aspectos
técnicos essenciais para 0 sucesso do projeto. As fases incluirdo, mas nao se
limitar&o a:

3.5.1.1 Diagnéstico.

3.5.1.2 Implantacéo.

3.5.1.3 Operacéo e Suporte Técnico.
3.5.1.4 Consultoria.

3.6  Diagndstico

3.6.1 A fase de Diagndstico tem por objetivo facilitar o entendimento da solu¢do nos
cenarios do cliente.

3.7 Implantacéo

3.7.1 A equipe de Engenharia de Clientes executa os processos de onboarding de
acordo com o especificado na etapa de Diagndstico

3.7.2 Validagdo de arquitetura e escopo a ser implementado, tomando como base a
documentacéo elaborada na fase de diagnéstico.
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3.7.3 Preparacdo do Ambiente

3.7.4 Inicia-se o processo de criacdo do ambiente do cliente, onde sdo configurados e
validados os seguintes pontos de acordo com 0 escopo:

3.7.4.1 Configuracao da Infraestrutura de rede necessaria para o projeto:

3.7.4.2 VPN.

3.7.4.3 Links.

3.7.4.4 Conectividade em geral.

3.7.4.5 Configuracdes do Sistema de Gestao (SAG).

3.7.4.6 Configuracdo de uma ou mais templates / golden image / conforme necessario.
3.7.4.7 Definicdo de requisitos dos end-points para a instalacéo dos clientes.

3.7.4.8 Suporte na implementacao de politicas de grupo e de acessos.

3.7.4.9 Suporte ao processo de instalacéo de clients e/ou configuracédo de end-points.
3.7.5 Onboarding

3.7.6 Reunido de boas-vindas para os administradores sobre como acessar 0
Computador Virtual e sobre as melhores praticas de uso da ferramenta, tais como:

3.7.6.1 Uso de mais de um monitor.

3.7.6.2 Uso de drives externos.

3.7.6.3 Uso em tela cheia e em janela.

3.7.6.4 Transferéncia de arquivos entre o equipamento fisico e o Computador Virtual.
3.7.6.5 Conexao de periféricos.

3.7.6.6 Treinamento de uso e gestdo do parque com o SAG (Sistema Arlequim de
Gestéo).

3.7.6.7 Orientagdo sobre politicas e boas praticas de backup.

3.7.6.8 A area de onboarding acompanhara os primeiros 7 dias de operacéo, visando o

processo de estabilizagdo, antecipando eventuais intercorréncias e
complementando configura¢cées ndo mapeadas durante o processo.

3.7.7 Autogestao (Handover)

3.7.7.1 Apos finalizado o processo de onboarding, é efetuado o handover para o time de
Operacdo e Suporte. Esta transferéncia envolve a documentacdo detalhada do
projeto, transferéncia interna de conhecimento e realizacdo de uma reunidao de
apresentacao entre o time de suporte e o cliente.

3.8 Operacéo e Suporte

3.8.1 Apo6s o Handover, o time de Atendimento passa a ser a ponto Unico de contato do
cliente via Central de Servigos Serpro - CSS, seguindo as melhores praticas do
framework ITIL.

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805 Pagina 21/53



4
‘A
i
mocio "+ T
-

Prefeitura Municipal
de Nova Lima

3.8.2 Além da area de Atendimento, o ambiente é suportado de maneira proativa pela
equipe de Operacdes. Esta equipe é responsavel pela governanca operacional,
executando o monitoramento do ambiente através de NOC 24x7, gestdo de
capacidade e disponibilidade, gestdo de conhecimento, gestdo de mudancgas no
ambiente (GMUD).

3.8.3 O trabalho de Atendimento e Operacfes completa as atividades de Operacéo e
Suporte, dando vazdo ao SLA acordado entre as partes. O Atendimento esta
subdividido conforme abaixo

3.8.3.1 Atendimento e Suporte Nivel 1- N1

3.8.3.1.1

3.8.3.1.2

3.8.3.1.3

3.8.3.14

Atendimento Inicial: o Nivel 1 € o primeiro ponto de contato para 0S usuarios
gue precisam de suporte técnico.

Triagem e Registro de acionamentos: os profissionais do Nivel 1 fazem a
triagem inicial de acionamentos e registram as informacdes relevantes.

Resolucao Simples: resolucdo de problemas basicos e comuns que podem ser
solucionados seguindo scripts ou procedimentos padrao.

Roteamento de acionamentos: Em casos mais complexos, encaminham o
problema para o Nivel 2.

3.8.3.2 Atendimento e Suporte Nivel 2 - N2

3.8.3.2.1

3.8.3.2.2

3.8.3.2.3

3.8.3.24

Resolucdo Avancada: profissionais do Nivel 2 tém conhecimentos mais
profundos e podem lidar com problemas mais complexos que exigem uma
compreensao mais técnica.

Andlise Aprofundada: investigacdo detalhada de problemas que vao além das
solucdes padrao do Nivel 1.

Colaboracdo com Especialistas: em casos ainda mais complexos, pode ser
necessario colaborar com especialistas de outros departamentos.

Escalonamento para Nivel 3: se o problema n&o puder ser resolvido no Nivel 2,
ele é escalonado para o Nivel 3.

3.8.3.3 Atendimento e Suporte Nivel 3 - N3

3.8.3.3.1

3.8.3.3.2

3.8.3.3.3

3.8.3.34

Resolucdo Especializada: o Nivel 3 € composto por especialistas altamente
qualificados em areas especificas.

Desenvolvimento de Solucdes: desenvolvimento de solugcbes personalizadas
para problemas unicos e altamente técnicos.

Interacdo com Desenvolvimento: colaboracdo com equipes de desenvolvimento
para corrigir problemas de software.

Treinamento e Documentacdo: fornecimento de treinamento para 0s niveis
inferiores e criacdo de documentacéo técnica.

3.8.4 Escopo de Operacéo e Suporte do Ambiente
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3.8.4.1 Operacionalizacédo cotidiana do servico com vistas a garantir a disponibilidade,
continuidade e o correto funcionamento do Serpro Virtual. As acbes previstas
nessa etapa sao:

3.8.4.1.1 Gerenciar os servicos basicos de infraestrutura do Serpro Virtual.
3.8.4.1.2 Ativacéo e desativacdo de estagles virtuais em nuvem SERPRO Virtual.
3.8.4.1.3 Configuracdo templates / golden image.

3.8.4.1.4 Administragdo da solu¢cdo, com segmentacdo dos niveis de acessos
administrativos em varios grupos.

3.8.4.1.5 Configuracdo de politicas de seguranca e controle de acesso.
3.8.4.1.6 Monitoramento do ambiente.

3.8.4.1.7 Atuacao em problemas de acesso ao ambiente.

3.8.4.1.8 Atuacdo em problemas de autenticacdo no ambiente.

3.8.4.1.9 Instalacado/remocéao/configuracao remota de software homologado.
3.8.4.1.10 Instalacao/configuracdo/remocao de impressoras homologadas.
3.8.4.1.11 Atuacdo em problemas de acesso as paginas Web.

3.8.4.1.12 Atuacao em problemas de conectividade das estacfes virtuais.
3.8.4.1.13 Atuacéo em problema de performance nas estacdes virtuais.
3.8.4.1.14 Orientacdo ao usuario para uso das estacdes virtuais.

3.8.4.2 Atividades fora do escopo:

3.8.4.2.1 Atuacgédo em problemas de infraestrutura de conectividade do usuario como, por
exemplo, aqueles referentes a modem, roteador e adsl residencial.

3.8.4.2.2 Atuacdo em problemas de hardware em dispositivos particulares como, por
exemplo, Desktops, Notebooks, Celulares, Smartvs e Tablets.

3.8.4.2.3 Backup dos dados do computador virtual (os dados devem ser mantidos em
repositérios remotos “drives em nuvem”.

3.9 Consultoria

3.9.1 O Servico de Consultoria visa apoiar o cliente no desenho de projetos dedicados,
relacionados a implementacdo da solucdo, além de outras atividades né&o
previstas nos servicos ja oferecidos.

3.9.2 Servicos de Consultoria podem ser necessarios em um projeto de implantacéo,
como requisitos especificos (ndo padrdo) para o atingimento das metas
observadas no diagnostico. Podem também surgir na fase de pds-venda, como
resultado da identificacdo de novas necessidades.

3.9.3 Seguem alguns exemplos:

3.9.3.1 Integracdo entre ambientes: Analise, desenvolvimento e implementacdo de
integracdes entre o Serpro Virtual e outros sistemas como Diretérios, Firewalls,
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3.9.3.2

3.9.3.3

3.9.34

3.9.3.5

3.9.3.6

DLP, sistemas legados, por exemplo. A integracdo entre os ambientes visa levar
mais facilidade de uso para o dia a dia do usuario que depende de varios
sistemas diferentes. Estas integracées podem viabilizar também automacdes.

Implementacdo assistida: Acompanhamento personalizado no momento da
implantagdo, com consultores dedicados ao projeto com treinamento
personalizado conforme escopo do projeto.

Desenvolvimento  de  automatizacbes: Analise, desenvolvimento e
implementacdo de automatizacdes. Permite a execugcado automatica de tarefas
gue envolvam a solugéo e, eventualmente, sistemas integrados, economizando
tempo precioso para os colaboradores e tornando simples a execucéao de tarefas
repetitivas.

Consultoria em infraestrutura: Analise, desenvolvimento e implementacdes de
solugdes visando a resolucédo de problemas técnicos externos a Estacéo Virtual
em Nuvem, como infraestrutura fisica, roteadores, firewall dentre outros
componentes légicos da rede.

Homem / Hora: Servico avulso de consultoria cobrado por profissional e por
hora. Pode ser usado para qualquer outro topico ndo coberto acima como, por
exemplo, transferéncia de conhecimento ou operacao assistida da solucao.

Personalizacdo: customizacdo do Serpro Virtual para atender clientes com
workload especifico de trabalho que exigem modelos configuracfes pontuais de
processador, RAM, armazenamento, GPU virtualizada, entre outros servigos.
Permite adequar o Serpro Virtual aos padrbes de diagramacédo visual, cores,
logotipos, fonte e qualquer outra caracteristica necessaria para uma suave
transicao entre interfaces e aplicativos.

3.10 Licencgas Oferecidas

3.10.1

3.10.2

O CLIENTE podera utilizar suas proprias licencas Windows. Para isto, dever4,
obrigatoriamente, seguir todos os requisitos legais de licenciamento aplicaveis,
incluindo, mas nao se limitando, a conformidade com as leis de direitos autorais,
patentes, marcas registradas e qualquer outra legislacéo pertinente a propriedade
intelectual.

Para clientes do segmento de educacéo, registrados no MEC e com Tenant
Educacional aprovado pela Microsoft, a solucdo embarcara sem custo adicional
licencas de Office 365 A3 em cada maquina virtual, independentemente da
configuracéo.

4 CONDICOES E REQUISITOS MINIMOS PARA PRESTAGCAO DO SERVICO

Uma vez assinado o contrato entre 0 SERPRO e o CLIENTE, a area de operacdes

do SERPRO executa os processos de onboarding, de acordo com o especificado
no Diagnastico.
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5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacao dos servi¢os definidos neste contrato é exclusiva do
SERPRO e/ou de seus parceiros no desenvolvimento dos servigcos objeto do
presente contrato.
6 DO LOCAL DE PRESTACAO DOS SERVICOS
6.1 Os servicos que compdem o objeto deste contrato poderdo ser prestados, a critério
do SERPRO, em quaisquer dos estabelecimentos listados abaixo:
Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80
SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
CEP 70830-900
Endereco: Regional SERPRO Sé&o Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900
7 NIVEIS DE SERVICO
7.1 Os niveis de servico acordados e os descontos em favor do CLIENTE pelo
respectivo descumprimento encontram-se definidos a seguir e levardo em
consideracdo o periodo de faturamento especificado nas condicbes gerais deste
contrato:
IMR Indicador Descricao Férmula de calculo Glosa
D=((Tm-Ti)/Tm) * 100
Onde:
D = percentual de No caso de nédo atingir o
disponibilidade nivel de servico contratado
Ti = somatério dos minutos | havera um desconto
de interrupcdo observados |mediante a aplicacédo da
98% do tempo dentro | na infraestrutura que férmula acima no ambiente
IMR1 - da janela contratada | suporta as maquinas afetado:
1 |Disponibilidade da | (8h as 18h em dias | virtuais relacionadas ao G =0,5% * (98% - D) * VM
infraestrutura Uteis, horério de Cliente durante o periodo Onde:
Brasilia) de faturamento G = glosa.
Tm = total de minutos D = percentual de
dentro do periodo de disponibilidade alcancado.
medi¢do do més, VM = valor mensal do
considerando o periodo de |servico.
10 horas, no horério de 08h
as 18h em dias uteis
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IMR Indicador Descricao Férmula de calculo Glosa
AP =((TC-TAF)/TC)*
Faixa 1 - 50% dos 100 —
. ) O desconto se aplicara para
atendimentos no Onde: da fai
razo, em até 4 AP = percentual de cada faixa em
IMR2 - Prazo de Eoras'Uteis acionamentos No brazo descumprimento, sendo:
2 |atendimento a i P ' Faixa 1) 0,1% sobre o valor

chamado

Faixa 2 - 90% dos
atendimentos no
prazo, em até 12h
horas (teis.

TAF = total de
acionamentos executados
fora do prazo.

TC = total de acionamentos

mensal do servico.
Faixa 2) 0,2% sobre o valor
mensal do servigo.

do més de referéncia.

Disponibilidade

Disponibilidade do servico

95% ao més

Backup

Diario, semanal, mensal e anual

Paradas programadas

das 20:00 as 8:00 da manha do dia seguinte

7.1.1

7.2

7.3

7.4

7.5

8.2
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A disponibilidade de acesso sera considerada no horario de funcionamento do
servigo, desconsiderando-se as paradas previamente comunicadas, bem como
aguelas programadas nos sistemas estruturantes fontes da informacéao.

N&o sera considerado descumprimento de nivel de servico em caso de interrupcéo
ou degradacao do servico, programada ou n&ao, ocorrer por motivo de caso fortuito
ou de forca maior, ou por fatos atribuidos ao proprio CLIENTE ou terceiros, por
erros de operacdo do CLIENTE.

Por padrao, suporte técnico aos CLIENTES s6 serdo prestados de segunda-feira a
sexta-feira (exceto feriados), das 08h00 as 18h00 (horério de Brasilia).

A janela de horario em que incidem os niveis de servico ocorre em dias Uteis de
segunda a sexta das 08h0OOmin as 18h00min, com possibilidade de ampliacdo do
horario de cobertura, desde que seja feita por solicitagdo formal pelo cliente, com
antecedéncia minima de 48 horas. Indisponibilidades fora da janela de cobertura
dos niveis de servico ndo serdo considerados para efeitos de célculo dos niveis de
servigo.

O acesso ao Serpro Virtual, ficara disponivel 24h por dia, salvo episédios de
manutencg&o programada ou indisponibilidades nao previstas no caso de incidentes.
ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico para o servico desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Sera aberto um acionamento nos canais de atendimento para cada situacao
reportada.
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8.3 Cada acionamento recebera um numero de identificacdo para comprovacao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

8.4 Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o
SERPRO informando o numero de identificacdo do acionamento e a descricdo da
ocorréncia.

8.5 Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacao do servigo prestado.

8.6 Os acionamentos terdo as seguintes classificacbes quanto a prioridade de
atendimento:

Tipo de

Severidade Descricao Atendimento

Acionamentos associados a eventos que ndo fagcam parte da
operacdo normal de um servigo e que causem ou venham a
causar uma interrupcao ou reducdo da qualidade de servico
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém ndo afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horéario comercial, por meio de solicitacdo de
servigo, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitagao.

Média Remoto

Acionamentos associados a problemas ou davidas que ndo
afetem a operacao do sistema (habilitagcdo de usuarios, etc). O
tratamento de acionamento de severidade baixa sera realizado
em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitacao.

Baixa Remoto

9 CANAIS DE ATENDIMENTO

9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na
Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDIGC")ES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO
Parecer Juridico SERPRO 0522/2023

1 DAS CONDICOES GERAIS

1.1 O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com os dispositivos
contidos na Lei n° 12.846/2013 (Lei Anticorrupc¢éo) e seu decreto regulamentador e
demais legislacdes e tratados Internacionais, no que forem aplicaveis, tais como,
mas nédo limitados a Convencao Interamericana Contra a Corrupgédo (Convencgao
da OEA), promulgada pelo Decreto n° 4.410/2002, a Convencado das Nacobes
Unidas contra a Corrupcdo (Convencao das Nacgbes Unidas), promulgada pelo
Decreto n® 5.687/2006, e a Convencdo sobre o Combate a Corrupcdo de
Funcionarios Publicos Estrangeiros em Transagfes Comerciais Internacionais
(Convencéo da OCDE), promulgada pelo Decreto n° 3.678/2000, adotando praticas
anticorrupcao durante toda a vigéncia da eventual relagdo comercial com o
SERPRO.

1.1.1 Qualquer descumprimento das regras da Lei Anticorrupcdo e suas
regulamentacdes, por parte do CLIENTE, em qualquer um dos seus aspectos,
podera ensejar instauracdo de apuracdo de responsabilidade de seus agentes
com aplicacdo de sancdes administrativas porventura cabiveis, sem prejuizo do
ajuizamento de acdo com vistas a responsabilizacdo na esfera judicial, nos
termos do artigo 18, da Lei n® 12.846/2013.

1.2 O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem estar cientes e agir em conformidade com o disposto na Politica
de Integridade e Anticorrup¢do do Serpro, no Programa Corporativo de Integridade
do Serpro (PCINT) e no Cdédigo de Etica, Conduta e Integridade do Serpro, no que
for aplicavel a relacdo comercial com o Serpro. Estes documentos estdo
disponiveis no endereco eletrénico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

1.3 No desempenho das suas atividades, os CLIENTES devem abster-se das
seguintes préaticas:

1.3.1 praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade publica (incluindo, mas néo limitado, a autoridade governamental,
funcionario publico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou servicos em seu nome ou em nome do Serpro, que constitua
vantagem indevida ou, ainda, pratica ilegal. Considera-se “vantagem indevida” o
beneficio pessoal de entes ou pessoas que tenha por finalidade um resultado
indevido ou inapropriado, que néo ocorreriam se nao fosse pela vantagem
indevida;

1.3.2 financiar, patrocinar ou de qualquer forma subsidiar a pratica de atos ilicitos;
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133

134

135

1.3.6

1.3.7

1.3.8

1.4

15

151

1.6

16.1

1.6.2

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;

frustrar ou fraudar, através de ajuste, combinacdo ou qualquer outro modo, a
natureza competitiva de um procedimento licitatorio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acdes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizacédo por lei de modificagbes ou prorrogacdes de contratos celebrados com
a administracao publica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopélio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas e/ou tentando
manipular os precos de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operacoes (lavagem de dinheiro); e

praticar atos que possam constituir uma violacdo da legislacdo aplicavel
anticorrupcdo e anticoncorrencial, ainda que nao expressamente citadas no
presente documento.

Caso o CLIENTE ou de qualquer de seus representantes passe a ser investigado,
indiciado ou denunciado por qualquer ato neste documento relacionado, no limite
do seu conhecimento e desde que isto ndo interfira na confidencialidade e
privacidade atinentes ao processo de investigacdo do SERPRO, devera notifica-lo
no prazo maximo de 15 (quinze) dias uUteis de seu conhecimento, comprometendo-
se a fornecer informacgdes sobre o andamento desses processos N0 mesmo prazo
acima citado, contados a partir do recebimento da solicitacdo pelo SERPRO.

O CLIENTE devera reportar ao SERPRO, em até 15 (quinze) dias Uteis ap0s tomar
conhecimento, qualquer situagcdo que caracterize conflito de interesses, nos termos
da Lei, informando se algum dos empregados ou profissionais do SERPRO
participa de qualquer atividade ou mantenha ligacdo econémica com o CLIENTE.

A andlise sobre a existéncia ou ndao de um conflito de interesses ficara sob
exclusivo critério do SERPRO.

A qualquer tempo, caso o SERPRO identifique que qualquer pessoa fisica ou
juridica relacionada ao CLIENTE, possua envolvimento com corrupgdo ativa ou
passiva, bem como com qualquer ato contra a administracdo publica, pratica
anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas nao
se limitando a situacfes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, deveré:

requerer planos de acdo para remediacdo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizacgéo; ou

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805 Pagina 29/53



i

TRt
-

Prefeitura Municipal
de Nova Lima

1.6.3

211

rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.

DA AVALIAGAO DE INTEGRIDADE DO CLIENTE

O SERPRO fara avaliacao de integridade de seus clientes para as contratacdes de
produtos e servicos que tratem de dados pessoais, inclusive dados pessoais
sensiveis, conforme previsto na Norma de Avaliacdo de Integridade de Clientes,
disponivel no endereco eletrénico: https://www.transparencia.serpro.gov.br/etica-e-
integridade/due-diligence-de-integridade.

A Avaliacdo de Integridade de CLIENTES realizada pelo SERPRO tera validade
de 24 (vinte e quatro) meses contados a partir da sua emissao e sua atualizacéo
devera ser realizada a qualquer tempo, por iniciativa do CLIENTE ou quando
solicitada pelo SERPRO.

2.1.1.1 AAvaliagéo de Integridade de CLIENTES sera reaplicada pelo SERPRO a cada

2.1.2

2.1.3

214

24 (vinte e quatro) meses.

O SERPRO, a qualquer tempo, podera solicitar novas informacdes ao cliente, que
devera responder no prazo de até 05 (cinco) dias Uteis, caso outro prazo nao
esteja definido pelo SERPRO.

As partes comprometem-se a buscar solugcédo para mitigar riscos a integridade que
porventura sejam identificados.

Os dados pessoais obtidos em razdo dos procedimentos da Avaliacdo de
Integridade de Clientes serdo tratados a luz da Lei Geral de Protecdo de Dados
Pessoais (LGPD).
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ANEXO - TRATAMENTO E PROTEQIT\O DE DADOS PESSOAIS
Parecer Juridico SERPRO 0290/2023

1 FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1 O presente Anexo tem como finalidade firmar as condi¢gbes e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD.

2 DEFINICOES

2.1 Para efeitos deste termo, serdo consideradas as seguintes defini¢coes:

2.1.1 Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulacdes, incluindo—se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territorio nacional.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracoes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais — significam qualquer informacédo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relacdo ao Contrato.

2.1.4 Servico — refere—se a contraprestacéo, nos termos do Contrato.

2.1.5 Colaborador(es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestagéo dos servigos.

2.1.6 Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacado indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negdcio e ameagar a
prépria seguranca da informacéao, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situagBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difuséo.

2.1.7 Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas
nao se limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatério de Impacto a Protecdo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n°® 13.709/18.

2.2.1 Para os efeitos deste Anexo, 0 SERPRO é o Operador, nos termos do que dispde
a LGPD;

2.2.2 Para os efeitos deste Anexo, o CLIENTE sera:
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2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus
proprios propdésitos e para atingir suas finalidades;

2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um
Terceiro.

2.3  As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecédo de Dados ou “LGPD”) e se obrigam a observar o dever de protecdo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condicdes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das PARTES:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos;

3.1.2 Informar imediatamente a outra Parte, sempre que envolver a Solu¢ao tecnoldgica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios
publicos ou qualquer indicagédo especifica de que tal investigacdo ou apreensao
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 qualquer informacdo que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra parte.

3.1.3 O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2 Sé&o deveres do CLIENTE:
3.2.1 Responsabilizar—se:

3.2.1.1 pelarealizagdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipoteses legais para as quais utilizara os dados pessoais da solucdo, bem
como, o evento de contato com o Titular, além de outras informacdes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;

3.2.1.4 pela definicho da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador;
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3.2.1.5

3.2.1.6

3.2.1.7

3.2.2

por informar ao Titular dos dados pessoais que o Operador do tratamento € uma
Empresa Publica Federal de Tecnologia da Informacdo, responsavel por
custodiar os dados pessoais controlados pela Uni&o;

pela veracidade das informacdes prestadas quando do preenchimento do
guestionério da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

por informar ao SERPRO a quantidade de consultas, valida¢cées ou conferéncias
gue espera consumir.

Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7° | ou 11, | da LGPD), responsabilizar-se—a pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1

3.3.2

3.3.2.1

3.3.2.2

3.3.2.3

3.3.3

3.34

3.3.5

3.3.6

3.3.7

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do Contrato e do servico contratado e utiliza—lo,
guando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinacéo judicial ou por requisicao da ANPD;

N&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servico:

Até o limite necessario para a prestacéo do servico;
Conforme permitido segundo o Contrato celebrado entre as PARTES;
Em razédo de determinacéo legal.

Cooperar com o CLIENTE no cumprimento das obrigacbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicfes e
determinacbes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

Informar imediatamente ao CLIENTE, quando receber uma solicitagcdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucao tecnolégica objeto do presente Contrato;

Abster—se de responder a qualquer solicitacdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instrucbes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecédo de Dados em vigor.

Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servigo, podendo o SERPRO suspender ou
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41.1

4.1.2

4.2

4.3

interromper o servico para fins de prevencéo, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servico, ocasiao em que devera notificar o CLIENTE.

DOS COLABORADORES DO SERPRO

O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fique restrito aos Colaboradores que precisam efetivamente tratd—los,
com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecao de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigacbes do SERPRO, incluindo as obrigacdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO ndo podera ser punido e ndo serd responsabilizado, caso tais
informacfes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipétese em que deverd notificar previamente o CLIENTE
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que Ihe for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, 0
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sdo apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.
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6.2 O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacfes
confidenciais sob programas de seguranca (incluindo a adocao e a aplicacao de
politicas e procedimentos internos), elaborados visando (a) protecéo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos nao autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagéo de riscos e testes regulares. O SERPRO
designard um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranca da informacdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacéao.

6.3 Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relagéo dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néao
disponha de todas as informacBes ora elencadas no momento de envio da
comunicacao, devera envid—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

6.4 Fica estabelecido que o SERPRO nao informara a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
qgue notificardA o CLIENTE e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sdo disponibilizados, serao
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execugdo do Contrato e de acordo com as condigdes e o0s limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

8 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

8.1 As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dar&o por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as coOpias porventura existentes (seja em formato digital ou fisico), salvo
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guando necessaria a manutencdo dos dados para cumprimento de obrigacao legal
ou outra hipétese autorizativa da LGPD.

9 DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
0 que dispde a Secao lll, Capitulo VI da LGPD.

10 DOS DIREITOS DOS TITULARES

10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
qualidade de Controlador dos Dados Pessoais, sera exclusivamente responséavel
por decidir se e como eventuais requisicdes dos Titulares deverao ser atendidas.

10.1.1 Caso algum titular dos dados pessoais tratados no ambito deste contrato faca
alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacdo, a atualizacdo, a correcdo ou 0 acesso aos seus dados pessoais, 0
SERPRO orientara o titular para que busque o Controlador.

10.2 No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté—los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutengao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

10.3 Para prestar os servicos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAl.

11 DAS DISPOSICOES FINAIS

11.1 Sem prejuizo de eventuais disposicfes sobre mediacdo e jurisdicao:

11.2 Em caso de eventual conflito entre as clausulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

11.3 As PARTES ajustardo variacfes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas leis e regulamentos de protecdo de
dados.

11.4 E expressamente proibida a utilizacdo da solucéo contratada para a qualificagéo
indireta de bases de dados pessoais.

11.5 Caso qualguer disposicdo deste Anexo for considerada como invalida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicdo invalida ou inexequivel devera, entdo, ser. (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencées
das PARTES o maximo possivel ou, se isso ndo for possivel, (i) interpretada de
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maneira como se a disposicao invalida ou inexequivel nunca estivesse contida
nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE X X

1 FINALIDADE E CONDICOES GERAIS

1.1 O presente tem por objeto a definicdo das condicOes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

2 DEFINICOES

2.1 Para efeitos deste documento, serdo consideradas as seguintes defini¢des:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacgdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragbes
posteriores (Lei n°® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informacao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

2.1.4 Servico - Contraprestacdo do SERPRO ao CLIENTE, nos termos do Contrato.

2.1.5 Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacéo dos servigos.

2.1.6 Incidente de Seguranga da informacdo — significa um evento ou uma série de
eventos de seguranca da informacdo indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negdcio e ameacgar a
prépria seguranca da informacao, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situacBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difuséo.
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2.1.7

2.1.8

2.1.9

2.1.10

2111

2.2

2.3

2.4

3.1.1

3.1.2

Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servigo de tratamento de dados, na qualidade de
"operadores” antes ou depois da transferéncia, mediante instrucdes formais e
sempre de acordo com as clausulas contratuais padrao aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - Sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracéo, a difusdo ou o acesso ndo autorizados, nomeadamente
guando o tratamento implicar a sua transmisséao por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular”, “Relatério de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que Ihes € atribuido na Lei n° 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condi¢cdes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislagcdo do Primeiro, salvo
quando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
anico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigacgdes.
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3.2

3.3

3.4

4.2

Todos os colaboradores das PARTES, bem como os colaboradores em exercicio
na Organizacdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardo a adocdo dos procedimentos necessarios para que 0s
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por
disposicoes legais.

O Importador de Dados n&o podera ser punido e ndo sera responsabilizado, caso
tais informagdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigagédo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas préticas e
seguranca aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informacfes que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecao de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relagcdo a pessoal, instalacdes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, detecgao
de vulnerabilidades e violacbes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questbes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deverdo levar em conta os
riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.
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5.2 As PARTES manterdo os dados pessoais necessarios para a execucdo dos
servigos contratados e informagdes confidenciais sob programas de seguranca
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranca € acessos
ndo autorizados a sua rede; e (c) minimizar riscos de segurancga, incluindo
avaliacdo de riscos e testes regulares. Serd designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
informacdo, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacao.

5.3 Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicard & Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relagéo dos tipos de dados
afetados pelo incidente; (d) numero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informacfes sobre o ocorrido; e (f) indicagdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso nao
se disponha de todas as informacfGes ora elencadas no momento de envio da
comunicacao, deverd envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

5.4  Fica estabelecido que as PARTES nao informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
gue uma Parte notificard a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

6 DA TRANSFERENCIA INTERNACIONAL DE DADOS

6.1 S&o obrigacbes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

6.1.1 Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacdo aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacao aplicavel a outra Parte.

6.1.2 Quaisquer Dados Pessoais que forem transferidos sob este Contrato, séo
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

6.1.3 Serao envidados esfor¢cos razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacdes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.
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6.1.4 Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que serd o Importador de
Dados a dar tais respostas; se o Importador de Dados nao quiser ou nao puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informacéo de que razoavelmente disponha.

6.1.5 Sejam fornecidas, quando solicitadas, cépias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informacéo confidencial,
hipétese em que a disposicdo serd tarjada e o Exportador dard conhecimento da
supressdo a Autoridade Supervisora. Acatara, no entanto, as decisdes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
gue os Titulares aceitem respeitar a confidencialidade da informacé&o suprimida. O
Exportador de Dados Pessoais deve também fornecer uma cépia das clausulas a
Autoridade, sempre que lhe seja exigido.

6.1.6 Estejam implementadas ou em fase final de implementacdo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmissao ao Importador de Dados.

6.2 S&o obrigacdes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

6.2.1 Na&o existem razdes, na presente data, para crer que exista legislacao local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigacdo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
qgue lhe seja exigido, notificara a Autoridade Supervisora local assim que tiver
conhecimento de legislacéo deste teor.

6.2.2 Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigacdes estabelecidas nas
presentes clausulas.

6.2.3 Quanto aos dados pessoais recebidos, a manutencao da exatiddo dos mesmos.

6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias Uteis. Em caso de dissolucao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumird a responsabilidade pelo
cumprimento das obrigacdes previstas nesta clausula.

6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que dispde dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacdo aos Titulares.
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6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalacfes de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisao, auditoria ou certificacao, excetuados os segredos
de negdcio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados né&o se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacdes
aqui previstas, em horario comercial. Se assim for estabelecido em legislacéo
local da jurisdicdo do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, o Importador de Dados tratara de obter tempestivamente essa
aprovacao.

6.2.7 Os dados pessoais serao tratados, a seu critério, nos termos:

6.2.7.1 Da legislacédo de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposi¢cbes pertinentes de qualquer decisdo da Autoridade Supervisora,
das quais conste que o Importador de Dados cumpre o disposto na referida
autorizacdo ou decisdo e se encontra estabelecido em um pais em que estas
sao aplicaveis, mas ndo é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

6.2.8 Na&o serdo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faca em conformidade com as
decisbes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportardo os dados
poderem ter normas de protecdo de dados diferentes.

6.3 S&o obrigacbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-a com base nas hipéteses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacdo brasileira (Lei
n° 13.709/2018), as quais se submeterdo os servicos, responsabilizando-se:

6.3.1.1 Pelarealizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;
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6.3.1.3

6.3.1.4

6.3.1.5
6.3.2

6.3.2.1

6.3.3

6.3.4

6.3.5

6.3.6

6.3.6.1

6.3.6.2
6.3.6.3

Pela definicho da forma de tratamento dos referidos dados, cabendo-lhe
informar ao Titular que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO é uma Empresa Publica Federal de Tecnologia da Informacéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;

Pela observancia dos principios definidos no artigo 6° da LGPD.

Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
| ou 11, | da LGPD), responsabilizar-se-a pela gestao adequada do instrumento de
consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.

Deve ainda compartilhar o instrumento de consentimento com a outra Parte,
guando solicitado, para analise da conformidade e para outras estritamente
necessérias a correta execucdo do Contrato, e também visando atender
requisicdes e determinacdes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgdos de controle administrativo, desde que observadas as
disposicdes legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execucdo do Contrato e do servico contratado,
utilizando, quando for o caso, em cumprimento de obrigacdo legal ou regulatéria,
no exercicio regular de direito, por determinacdo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte sera comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte serd informada quando receber uma solicitagdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solucéo
tecnoldgica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte serd informada, sempre que qualquer intervencao
de Terceiros envolver a solucdo tecnoldgica objeto do presente Contrato, tais
como:

Qualquer investigacéo ou apreensao de Dados Pessoais sob o controle da outra
Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
iInvestigacao ou apreensao seja iminente;

Quaisquer outros pedidos provenientes desses funcionarios publicos;

Qualquer informagao que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra Parte.
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7 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

7.1 As PARTES acordam que, quando do término da vigéncia do Contrato, devolveréo
todos os dados pessoais transferidos e as suas copias ou 0s destruirdo,
certificando que o fizeram, exceto se a legislacdo imposta impedir a devolugéo ou a
destruicdo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que né&o
voltardo a ser tratados.

7.2  Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

7.3 Se o Importador de Dados violar as respectivas obrigacdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.

7.4 O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

7.4.1 A transferéncia de dados pessoais para o0 Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

7.4.2 Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigac@es legais no pais de importacéo;

7.4.3 O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

7.4.4 Uma decisdo definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do Importador de
Dados ou do Exportador de Dados;

7.4.5 Ter sido declarada a faléncia do Importador de Dados.

7.5 Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

7.6 As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, ndo as
dispensa do cumprimento das obrigacbes e/ou das condicbes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

8 DAS RESPONSABILIDADES

8.1 Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violacdo das presentes clausulas. A responsabilidade limita-se aos danos
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efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
em caso de violacdo de direitos, nos termos das presentes clausulas.

8.2 As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
qualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5,6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o
Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.

8.3 Nos casos de alegada infracao por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados nao o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que néo tenha envidado esforcos razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigacoes legais,
nos termos das presentes clausulas.

8.4 Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 que dispbe a Secéo lll, Capitulo VI da LGPD.

9 DAS DISPOSICOES FINAIS

9.1 As PARTES comprometem-se a participar em qualquer procedimento de mediacéo
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrdnicos. Comprometem-se
igualmente a considerar a participagdo em outros procedimentos de arbitragem ou
mediacdo, desenvolvidos para os litigios em matéria de protecdo de dados.

9.2 Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

9.3 Em caso de conflito entre as clausulas aqui previstas e as disposi¢cdes do Contrato,
prevalecem as aqui descritas.

9.4 As PARTES ajustardo variacdes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecao de Dados.

9.5 E expressamente proibida a utilizagdo da solugdo contratada para
higienizacdo/qualificacdo indireta de bases cadastrais.

9.6 Caso qualquer disposicao deste instrumento seja invalida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposicao invalida ou
inexequivel deve ser:
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9.6.1 Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as inten¢bes das PARTES o maximo possivel ou, se isso nao for
possivel;

9.6.2

Interpretadas de maneira como se a disposi¢ao invalida ou inexequivel nunca
estivesse contida nele.
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ANEXO - RELATORIO CONSOLIDADO DE PREGCOS E VOLUMES

1 OS ITENS DE FATURAMENTO, SUAS RESPECTIVAS UNIDADES DE MEDIDA E SEUS PRECOS UNITARIOS ESTAO
DEFINIDOS A SEGUIR:

Itens de Faturamento Unidade de Medida | Preco Unitéario Qu“:\;l:'ig;de Vak)r:l:ltal
Tipo 1 - SV1 - 2vCPU, 8GB RAM, 128 Gb SSD, BYOL ou Linux Unitario R$ 249,00 0 R$ 0,0
Tipo 1 - SV2 - 2vCPU, 8GB RAM, 128 Gb SSD, Windows Unitario R$ 289,00 5.600 R$ 58.262.400,00
Tipo 2 - SV3 - 2vCPU, 8GB RAM, 256 GB SSD, BYOL ou Linux Unitario R$ 309,00 0 R$ 0,0
Tipo 2 - SV4 - 2vCPU, 8GB RAM, 256 GB SSD, Windows Unitario R$ 349,00 0 R$ 0,0
Tipo 3 - SV5 - 4vCPU, 8GB RAM, 128 Gb SSD, BYOL ou Linux Unitario R$ 299,00 0 R$ 0,0
Tipo 3 - SV6 - 4vCPU, 8GB RAM, 128 Gb SSD, Windows Unitario R$ 339,00 400 R$ 4.881.600,00
Tipo 4 - SV7 - 4vCPU, 8GB RAM, 256 GB SSD, BYOL ou Linux Unitario R$ 359,00 0 R$ 0,0
Tipo 4 - SV8 - 4vCPU, 8GB RAM, 256 GB SSD, Windows Unitario R$ 399,00 0 R$ 0,0
Tipo 4 - SV9 - 4vCPU, 8GB RAM, 256 GB SSD, 2GB VGPU, BYOL ou Linux Unitario R$ 609,00 0 R$ 0,0
Tipo 4 - SV10 - 4vCPU, 8GB RAM, 256 GB SSD, 2GB VGPU, Windows Unitario R$ 649,00 0 R$ 0,0
Tipo 5 - SV11 - 4vCPU, 16GB RAM, 128 Gb SSD, BYOL ou Linux Unitario R$ 439,00 0 R$ 0,0
Tipo 5 - SV12 - 4vCPU, 16GB RAM, 128 Gb SSD, Windows Unitario R$ 479,00 0 R$ 0,0
Tipo 5 - SV27 - 4vCPU, 16GB RAM, 128 Gb SSD, 2GB VGPU, Windows Unitario R$ 729,00 0 R$ 0,0
Tipo 5 - SV28 - 4vCPU, 16GB RAM, 128 Gb SSD, 2GB VGPU, BYOL ou Linux Unitario R$ 689,00 0 R$ 0,0
Tipo 6 - SV13 - 4vCPU, 16GB RAM, 256 GB SSD, BYOL ou Linux Unitario R$ 509,00 0 R$ 0,0
Tipo 6 - SV14 - 4vCPU, 16GB RAM, 256 GB SSD, Windows Unitario R$ 549,00 0 R$ 0,0
Tipo 6 - SV15 - 4vCPU, 16GB RAM, 256 GB SSD, 2GB VGPU, BYOL ou Linux Unitario R$ 759,00 0 R$ 0,0
Tipo 6 - SV16 - 4vCPU, 16GB RAM, 256 GB SSD, 2GB VGPU, Windows Unitario R$ 799,00 0 R$ 0,0
Tipo 6 - SV17 - 4vCPU, 16GB RAM, 256 GB SSD, 4GB VGPU, BYOL ou Linux Unitario R$ 879,00 0 R$ 0,0
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Tipo 6 - SV18 - 4vCPU, 16GB RAM, 256 GB SSD, 4GB VGPU, Windows Unitario R$ 919,00 0 R$ 0,0
Tipo 7 - SV19 - 8vCPU, 16GB RAM, 256 GB SSD, BYOL ou Linux Unitario R$ 649,00 0 R$ 0,0
Tipo 7 - SV20 - 8vCPU, 16GB RAM, 256 GB SSD, Windows Unitario R$ 689,00 0 R$ 0,0
Tipo 7 - SV21 - 8vCPU, 16GB RAM, 256 GB SSD, 2GB VGPU, BYOL ou Linux Unitario R$ 899,00 0 R$ 0,0
Tipo 7 - SV22 - 8vCPU, 16GB RAM, 256 GB SSD, 2GB VGPU, Windows Unitéario R$ 939,00 0 R$ 0,0
Tipo 7 - SV23 - 8vCPU, 16GB RAM, 256 GB SSD, 4GB VGPU, BYOL ou Linux Unitario R$ 1.019,00 0 R$ 0,0
Tipo 7 - SV24 - 8vCPU, 16GB RAM, 256 GB SSD, 4GB VGPU, Windows Unitéario R$ 1.059,00 0 R$ 0,0
Tipo 7 - SV25 - 8vCPU, 16GB RAM, 256 GB SSD, 8GB VGPU, BYOL ou Linux Unitario R$ 1.209,00 0 R$ 0,0
Tipo 7 - SV26 - 8vCPU, 16GB RAM, 256 GB SSD, 8GB VGPU, Windows Unitario R$ 1.249,00 0 R$ 0,0
Serpro Virtual - Implantacgéo Hora R$ 480,81 0 R$ 0,0
Serpro Virtual - Consultoria Hora R$ 635,87 0 R$ 0,0
Serpro Virtual - Solucdo-de-Protecéo-de-Endpoint Licenga R$ 12,00 0 R$ 0,0

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240412.0805

Pagina 49/53




o ¥

Prefeitura Municipal
de Nova Lima

ANEXO - IDENTIFICAGAO DO CLIENTE

1 INFORMAGCOES GERAIS:

CNPJ:

22.934.889/0001-17

Razao Social:

MUNICIPIO DE NOVA LIMA

Endereco Completo:

Praca Bernardino de Lima, 80, Centro, Nova
Lima - MG

CEP: 34.000-279
Inscrigédo Municipal: ISENTO
Inscricdo Estadual*: ISENTO

2 REPRESENTANTES LEGAIS:

*Preencher caso exista

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo:

HENRIQUE APARECIDO PIMENTA

CPF: 985.804.426-72
Cargo: SECRETARIO MUNICIPAL DE ADMINISTRACAO
Designhacao:

Endereco Eletrénico:

henrique.pimenta@pnl.mg.gov.br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

Nome Completo*:

MARCOS EVANGELISTAALVES

CPF*: 032.089.186-07
Cargo*: SECRETARIO MUNICIPAL DE EDUCACAO
Designacéo*:

Endereco Eletrénico*:

marcos.alves@pnl.mg.gov.br

3 INFORMAGCOES COMPLEMENTARES:

*Preencher caso seja aplicavel

RESPONSAVEL FINANCEIRO

Nome Completo:

JAMERSON CESAR SANTOS

CPF:

039.278.966-32

Telefone:

(31) 3180-5772

Endereco Eletrdnico:

jamerson.sontos@pnl.mg.gov.br

RESPONSAVEL TECNICO

Nome Completo:

ADILSON VITOR
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CPF: 066824.206-09
Telefone: (31) 3180-5826
Endereco Eletrénico: adilsonvitor@pnl.mg.gov.br
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Prefeitura Municipal
de Nova Lima

ANEXO - IDENTIFICAGCAO DOS REPRESENTANTES LEGAIS DO SERPRO

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: ALEXANDRE GONCALVES DE AMORIM
Cargo: Diretor-Presidente

CPF: 144.685.858-89

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: ANDRE PICOLI AGATTE

Cargo: Diretor de Relacionamento com Clientes
CPF: 164.035.378-06
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Prefeitura Municipal
de Nova Lima

ANEXO - INFORMAGCOES GLOBAIS DO CONTRATO

Numero do Contrato do Cliente*:

Vigéncia:

36 (trinta e seis) meses, contados a partir de sua data
de assinatura, prorrogaveis até o maximo de 120
(cento e vinte) meses

Valor Total do Contrato:

R$ 63.144.000,00

Valor Total do Contrato por Extenso:

SESSENTA E TRES MILHOES,
QUARENTA E QUATRO MIL REAIS

CENTO E

Processo Administrativo de Contratagédo:

4037/2025

Dados da Dotagédo Or¢camentéria:

07.001.19.572.0107.339040.15010000000 — SEMED
09.002.12.361.0201.2097.339040.15000000000
SEMAD

Regime de Execucéo:

O regime de execucéo deste contrato € caracterizado
como empreitada por preco unitério.

IDENTIFICAGAO DAS TESTEMUNHAS

Nome da Primeira Testemunha:

<Duplo clique para preencher>

CPF da Primeira Testemunha:

<Duplo clique para preencher>

Nome da Segunda Testemunha:

<Duplo clique para preencher>

CPF da Segunda Testemunha:

<Duplo clique para preencher>

LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF):

Brasilia, DF

Data de Assinatura:

6 de marco de 2025
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	1 DO OBJETO E DA DESCRIÇÃO DOS SERVIÇOS
	1.1 O presente contrato tem por finalidade a prestação dos serviços técnicos especializados descritos no anexo “Descrição dos Serviços” deste contrato.

	2 DA VINCULAÇÃO
	2.1 Este contrato integra o processo administrativo do CLIENTE nº 4037/2025.
	2.2 O presente contrato deverá ser interpretado em sua completude, incluindo-se os seus anexos.
	2.3 A execução deste contrato será regulada pelas suas cláusulas e condições, pelos dispositivos da Lei nº 14.133/2021, pelos preceitos de Direito Público, sendo aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o princípio da boa-fé objetiva e as disposições de Direito Privado.

	3 DA FUNDAMENTAÇÃO
	3.1 Esse contrato é celebrado por dispensa de licitação, com base no disposto no inc. IX, art. 75, da Lei nº 14.133/2021.

	4 DA IDENTIFICAÇÃO DO SERVIÇO
	4.1 Este serviço é classificável como de natureza de prestação continuada.

	5 DO REGIME DE EXECUÇÃO
	5.1 O regime de execução deste contrato é caracterizado como empreitada por preço unitário.

	6 DAS OBRIGAÇÕES
	6.1 São obrigações do CLIENTE:
	6.1.1 Assegurar as condições necessárias para a execução dos serviços contratados, conforme especificação detalhada no anexo “Descrição dos Serviços” deste contrato.
	6.1.2 Solicitar formalmente, por meio dos canais de comunicação descritos no anexo “Descrição dos Serviços”, qualquer alteração que possa impactar a execução dos serviços, ficando a critério do SERPRO a sua aceitação.
	6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato, bem como comunicar tempestivamente ao SERPRO as atualizações dessas informações.
	6.1.4 Efetuar o correto pagamento dos serviços prestados dentro dos prazos especificados neste contrato.
	6.1.5 Não armazenar ou reproduzir os dados e informações obtidos por meio dos serviços que compõem o objeto deste contrato, excetuando-se as situações devidamente justificadas nas quais o armazenamento ou reprodução dos referidos dados e informações sejam necessários para o exercício das atividades do CLIENTE, bem como quando o armazenamento ou reprodução dos dados e informações forem realizados por exigências legais, informando individual e detalhadamente ao SERPRO sobre cada ocorrência excepcional.
	6.1.6 Não utilizar os serviços e os dados obtidos para finalidade ou forma distinta da qual foram concebidos e fornecidos ou para a prática de atos considerados ilegais, abusivos e/ou contrários aos princípios norteadores do Código de Ética do SERPRO.
	6.1.6.1 Em casos de suspeita das práticas descritas acima, os serviços poderão ser suspensos, com a consequente comunicação do ocorrido às autoridades competentes e, em eventual confirmação, o SERPRO poderá rescindir o presente contrato e iniciar o processo de apuração de responsabilidade do agente que tenha dado causa a estas práticas.


	6.2 São obrigações do SERPRO:
	6.2.1 Prestar os serviços de acordo com o presente contrato, desde que o CLIENTE tenha assegurado as condições necessárias para a utilização dos serviços contratados.
	6.2.2 Enviar, por meio eletrônico, relatório de prestação de contas discriminando os serviços, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao serviço prestado. Estes documentos também estarão disponíveis para o CLIENTE na Área do Cliente disponibilizada pelo SERPRO.
	6.2.3 Manter suas condições de habilitação durante toda a vigência contratual, em cumprimento às determinações legais, o que será comprovado pelo CLIENTE por meio de consultas aos sistemas ou cadastros de regularidade da Administração Pública Federal.
	6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorrência que possa impactar na execução dos serviços.


	7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	7.1 As condições relativas à propriedade intelectual da solução estão dispostas no anexo “Descrição dos Serviços” deste contrato.

	8 DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES
	8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer informação trocada entre si em relação à presente prestação de serviços, bem como toda e qualquer informação ou documento dela derivado, sem prejuízo de qualquer outra proteção assegurada às PARTES pelo ordenamento jurídico.
	8.2 Sobre a confidencialidade e a não divulgação de informações, fica estabelecido que:
	8.2.1 Todas as informações e os conhecimentos aportados pelas PARTES para a execução do objeto deste contrato são tratadas como confidenciais, assim como todos os seus resultados.
	8.2.2 A confidencialidade implica a obrigação de não divulgar ou repassar informações e conhecimentos a terceiros não envolvidos nesta relação contratual, sem autorização expressa, por escrito, dos seus detentores.
	8.2.3 Não são tratadas como conhecimentos e informações confidenciais as informações que forem comprovadamente conhecidas por outra fonte, de forma legal e legítima, independentemente da iniciativa das PARTES no contexto deste contrato.
	8.2.4 Qualquer exceção à confidencialidade só será possível caso prevista neste contrato ou com a anuência prévia e por escrito das PARTES em disponibilizar a terceiros determinada informação. As PARTES concordam com a disponibilização de informações confidenciais a terceiros nos casos em que tal disponibilização se mostre necessária para o cumprimento de exigências legais.
	8.2.5 Para os fins do presente contrato, a expressão “Informação Confidencial” significa toda e qualquer informação revelada, fornecida ou comunicada (seja por escrito, de forma eletrônica ou por qualquer outra forma) pelas PARTES entre si, seus representantes legais, administradores, diretores, sócios, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”) no âmbito deste contrato.
	8.2.6 Todas as anotações, análises, compilações, estudos e quaisquer outros documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas informações descritas no item anterior serão também considerados “Informação Confidencial” para os fins do presente contrato.

	8.3 A informação que vier a ser revelada, fornecida ou comunicada verbalmente entre as PARTES deverá integrar ata lavrada por qualquer dos seus representantes para que possa constituir objeto mensurável e dotado de rastreabilidade para efeito da confidencialidade ora pactuada.
	8.4 O descumprimento desta cláusula por qualquer das PARTES poderá ensejar a responsabilização de quem lhe der causa, nos termos da lei, inclusive em relação aos eventuais danos causados à parte contrária ou a terceiros.
	8.4.1 Sem prejuízo de eventuais sanções aplicáveis nas esferas cível e administrativa, a conduta que represente violação a essa cláusula pode vir a ser enquadrada no crime de concorrência desleal previsto no art. 195, inc. XI, da Lei nº 9.279/1996.
	8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de observância da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados - LGPD).

	8.5 A responsabilidade por danos causados às PARTES ou a terceiros por eventual vazamento de dados ou outro tratamento de dados inadequado ou ilícito, será direcionada a quem comprovadamente tenha dado causa, por sua ação, omissão, ou sob sua responsabilidade.
	8.6 O SERPRO não será responsabilizado por quaisquer prejuízos causados por eventuais erros, fraudes ou má qualidade dos dados compartilhados, bem como pelo uso indevido por terceiros das ferramentas que compõem a solução.

	9 DA FISCALIZAÇÃO DO CONTRATO
	9.1 Conforme dispõe o art. 117 da Lei nº 14.133/2021, o CLIENTE designará formalmente os representantes da Administração (Gestor e Fiscais) que serão responsáveis pelo acompanhamento e pela fiscalização da execução do contrato e realizarão a alocação dos recursos necessários de forma a assegurar o perfeito cumprimento deste contrato.

	10 DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	10.1 Os locais de prestação dos serviços estão especificados no anexo “Descrição dos Serviços” deste contrato.
	10.2 Para a correta tributação, as notas fiscais deverão ser emitidas com o CNPJ do estabelecimento do SERPRO onde os serviços forem prestados.

	11 DO PREÇO E DAS CONDIÇÕES DE PAGAMENTO
	11.1 O valor estimado deste contrato para seu período de vigência é de R$ 63.144.000,00 (SESSENTA E TRÊS MILHÕES, CENTO E QUARENTA E QUATRO MIL REAIS).
	11.2 Os preços já incluem a tributação necessária para a prestação dos serviços, conforme a legislação tributária vigente.
	11.3 Os itens faturáveis, a forma de cálculo e o detalhamento dos valores a serem pagos mensalmente pelo CLIENTE estão descritos no anexo “Relatório Consolidado de Preços e Volumes” deste contrato.
	11.4 Para efeito de pagamento, o SERPRO cobrará um valor mensal, que será calculado com base no volume consumido pelo CLIENTE no período de 21 (vinte e um) do mês anterior ao dia 20 (vinte) do mês especificado.
	11.5 Caberá ao CLIENTE indicar e manter atualizadas todas as informações necessárias para envio eletrônico (por e-mail) da nota fiscal e dos boletos de pagamento correspondentes aos serviços prestados.
	11.6 Desde o primeiro faturamento o relatório de prestação dos serviços será encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CLIENTE no anexo “IDENTIFICAÇÃO DO CLIENTE deste contrato.
	11.6.1 No referido e-mail constarão as informações necessárias para que o CLIENTE acesse e se cadastre no portal.

	11.7 O não recebimento pelo CLIENTE, por correspondência eletrônica, dos documentos de cobrança mensais não o isentará de efetuar o pagamento dos valores devidos até a data de vencimento. Neste caso, o CLIENTE deverá acessar os documentos necessários para o pagamento no portal Área do Cliente.
	11.8 Nas notas fiscais emitidas o nome do CLIENTE terá a mesma descrição adotada no Cadastro Nacional de Pessoas Jurídicas – CNPJ da Secretaria da Receita Federal do Brasil – RFB do Ministério da Economia – ME.
	11.9 O pagamento das faturas/boletos deverá ser realizado pelo CLIENTE no prazo de até 30 (trinta) dias corridos, contados a partir da data de emissão da nota fiscal pelo SERPRO. A nota fiscal será emitida até o último dia útil do mês de referência.
	11.10 O valor da primeira fatura poderá ser cobrado proporcionalmente (pro rata die) a partir da instalação/habilitação/utilização do serviço.
	11.11 O valor mensal será atestado definitivamente em até 5 (cinco) dias corridos, contados do recebimento ou da disponibilização da documentação correspondente à prestação do serviço.
	11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestação formal do CLIENTE, o SERPRO emitirá, automaticamente, as notas fiscais referentes aos serviços prestados.


	12 DO ATRASO NO PAGAMENTO
	12.1 Não ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste contrato, o valor devido será acrescido de encargos, que contemplam:
	12.1.1 Multa de 1% (um por cento); e
	12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao mês sobre o valor faturado a partir da data do vencimento.

	12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a suspensão imediata dos serviços prestados pelo SERPRO, hipótese em que o CLIENTE continuará responsável pelo pagamento dos serviços já prestados e dos encargos financeiros deles decorrentes.

	13 DA RETENÇÃO DE TRIBUTOS
	13.1 Em conformidade com a legislação tributária aplicável, nos casos em que houver a retenção de tributos, via substituição tributária, caberá ao CLIENTE enviar os comprovantes de recolhimento de tributos para o endereço eletrônico do SERPRO (gestaotributaria@serpro.gov.br) ou encaminhá-los para o seguinte endereço:

	14 DA VIGÊNCIA
	14.1 O presente contrato vigerá por 36 (trinta e seis) meses, contados a partir de sua data de assinatura, prorrogáveis até o máximo de 120 (cento e vinte) meses, conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.
	14.1.1 Caso a assinatura seja efetivada por meio de certificação digital ou eletrônica, considerar-se-á como início da vigência a data em que o último signatário assinar.


	15 DA DOTAÇÃO ORÇAMENTÁRIA
	15.1 A despesa com a execução deste contrato está programada em dotação orçamentária própria do CLIENTE, prevista no seu orçamento para o exercício corrente, conforme disposto a seguir: 07.001.19.572.0107.339040.15010000000 – SEMED 09.002.12.361.0201.2097.339040.15000000000 SEMAD.
	15.2 Para o caso de eventual execução deste contrato em exercício futuro, a parte da despesa a ser executada em tal exercício será objeto de Termo Aditivo ou Apostilamento com a indicação, por parte do CLIENTE, dos créditos e empenhos para sua cobertura.

	16 DA MANUTENÇÃO DO EQUILÍBRIO ECONÔMICO E FINANCEIRO
	16.1 O reequilíbrio econômico-financeiro do contrato, por meio de reajuste de preços, para órgãos integrantes do Sistema de Administração de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP no momento da contratação se dará da seguinte forma:
	16.1.1 O reajuste dar-se-á por meio da aplicação do Índice de Custo de Tecnologia da Informação (ICTI), apurado pelo Instituto de Pesquisa Econômica Aplicada (IPEA), acumulado nos últimos doze meses contados a partir da data de assinatura do contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP, ou para outros CLIENTES que por fundamento normativo próprio se submetam à mesma sistemática de reajuste.

	16.2 O reequilíbrio econômico-financeiro, por meio de reajuste de preços, para órgãos ou entidades não integrantes do SISP no momento da contratação se dará da seguinte forma:
	16.2.1 Dar-se-á por meio da aplicação do Índice Nacional de Preços ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatísticas (IBGE), acumulado nos últimos doze meses contados a partir da data de assinatura do Contrato.

	16.3 Haja vista que a apuração do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderação em proporção diária, a referência do cálculo considerará meses completos a partir do mês da data base.
	16.4 A data base para cálculo do índice da primeira correção monetária será o mês de assinatura do Contrato, considerando-se esta data a do orçamento do Contrato e tomando-se como base a seguinte fórmula:
	16.5 No caso de utilização do IPCA, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IBGE, localizado no seguinte endereço:
	16.6 Para o caso de utilização do ICTI, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IPEA, localizado no seguinte endereço: http://www.ipea.gov.br.
	16.7 De acordo com o disposto no inciso I do art. 136 da Lei nº 14.133/2021, os reajustes ocorrerão por simples apostilamentos efetuados automaticamente e de ofício, sendo dispensado o prévio requerimento por parte do SERPRO.
	16.8 Após efetuado pela autoridade competente da parte CLIENTE, o apostilamento deverá ser enviado ao SERPRO no prazo máximo de 5 dias corridos contados da assinatura do documento.
	16.9 De acordo com o art. 2º da Lei nº 10.192/2001, os efeitos do reajuste serão considerados a partir do dia subsequente ao aniversário de vigência do contrato e a aplicação dos demais reajustes respeitarão o intervalo mínimo de 12 (doze) meses entre suas aplicações.
	16.10 O índice de reajuste incidirá sobre cada item faturável discriminado neste Contrato.
	16.11 O reequilíbrio por meio de revisão, para todos os Órgãos e Entidades Contratantes, integrantes ou não do SISP:
	16.11.1 Dar-se-á em caso de mudanças de caráter extraordinário ou previsíveis porém de consequências incalculáveis, objetivando a manutenção do equilíbrio econômico-financeiro inicial do contrato, A base para cálculo da revisão retroagirá até a data do fato que a motivou e deverá ser formalizada por termo aditivo próprio.


	17 DOS ACRÉSCIMOS E SUPRESSÕES
	17.1 O SERPRO fica obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários no objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as PARTES poderá haver supressão de quantitativos do objeto contratado em percentual superior a 25% do valor inicial atualizado do Contrato.

	18 DA RESCISÃO
	18.1 Os casos de rescisão contratual obedecerão ao disposto nos artigos 137 a 139 da Lei n. 14.133/2021, e serão formalmente motivados nos autos do procedimento, assegurado o contraditório e a ampla defesa.
	18.2 Para formalizar a rescisão contratual, o CLIENTE deverá abrir um acionamento, nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no anexo “Descrição dos Serviços” deste contrato.
	18.3 Nos casos em que a prestação do serviço objeto deste contrato depender de autorização de órgão ou entidade responsável pelos dados e informações, eventual cancelamento da autorização concedida ao SERPRO para esta finalidade ensejará a imediata suspensão dos serviços e o início do procedimento de rescisão deste contrato, não cabendo ao CLIENTE direito a qualquer indenização por parte do SERPRO, seja a que título for.
	18.4 Eventual rescisão não representa quitação para os débitos aferidos e não quitados. Em caso de rescisão os serviços serão considerados parcialmente entregues e caberá ao CLIENTE efetuar o pagamento proporcional aos serviços até então prestados, conforme as condições estabelecidas nesse contrato.
	18.5 Condições específicas de rescisão decorrentes de características próprias do serviço contratado, se existirem, estarão especificadas no anexo “Descrição dos Serviços” deste contrato.

	19 DA COMUNICAÇÃO FORMAL
	19.1 Será considerada comunicação formal toda e qualquer troca de informações realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no anexo “Descrição dos Serviços” deste contrato.
	19.2 O CLIENTE deverá comunicar as atualizações de seus dados de contato ao SERPRO, sob pena de assumir o risco de não receber comunicações que sejam relacionadas aos serviços deste contrato.

	20 DAS SANÇÕES ADMINISTRATIVAS
	20.1 Os ônus decorrentes do descumprimento de quaisquer obrigações estabelecidas neste instrumento contratual serão de responsabilidade da parte que lhes der causa, sem prejuízo de eventual responsabilização daquele que der causa ao inadimplemento por perdas e danos perante a parte prejudicada.
	20.2 Eventual aplicação de sanção administrativa deve ser formalmente motivada, assegurado o exercício, de forma prévia, do contraditório e da ampla defesa.
	20.3 Na aplicação das sanções a autoridade competente levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena e o dano causado à parte prejudicada, observado o princípio da proporcionalidade.
	20.3.1 Constituirá:
	20.3.1.1 Advertência – Sanção aplicável à ocorrência de inexecução parcial não reiterada.
	20.3.1.2 Mora – O recebimento total em atraso dos serviços contratados ou atraso na execução das disposições contratuais.
	20.3.1.3 Inexecução parcial – O recebimento parcial, ainda que em atraso, dos serviços contratados para o período de referência.
	20.3.1.4 Inexecução total – O não recebimento de todas as parcelas dos serviços contratados.

	20.3.2 Por inexecução parcial ou total deste contrato, o SERPRO estará sujeito à aplicação das sanções descritas no art. 156 da Lei nº 14.133/2021, de forma gradativa e proporcional à gravidade da falta cometida e de eventual dano causado, assegurados o contraditório e a ampla defesa de forma prévia.
	20.3.2.1 Em caso de descumprimento total das obrigações, o valor da multa não excederá a 10% (dez por cento) do valor do contrato. Caso haja a aplicação de mais de uma multa por descumprimento parcial das obrigações, a soma dos valores das eventuais multas aplicadas não ultrapassará esse limite.
	20.3.2.2 Fica estipulado o percentual de 0,5% (zero vírgula cinco por cento) ao mês pro rata die sobre o valor do item inadimplido para os casos de mora (atraso).

	20.3.3 Ficam estipulados a título de multa compensatória os percentuais de:
	20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecução parcial reiterada.
	20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecução total.


	20.4 Dentro do mesmo período de referência, para o mesmo item inadimplido, a multa por inexecução total substitui a multa por inexecução parcial e a multa por mora; da mesma forma, a multa por inexecução parcial substitui a multa por mora.
	20.5 Os valores devidos pelo SERPRO serão pagos preferencialmente por meio de redução do valor cobrado na fatura do mês seguinte à respectiva aplicação. Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará ao CLIENTE por eventual diferença, preferencialmente, por meio de cobrança administrativa.

	21 DA ADERÊNCIA À LEI Nº 13.709/2018
	21.1 As condições relativas à aderência das PARTES à Lei Geral de Proteção de Dados – LGPD estão discriminadas no anexo “Tratamento e Proteção de Dados Pessoais” deste contrato.
	21.2 O CLIENTE deve atentar para o que dispõe a LGPD, com especial destaque para seus princípios, no seu relacionamento com o Titular de Dados Pessoais, inclusive dando-lhe conhecimento sobre a FINALIDADE do uso destas informações pessoais, evitando assim a suspensão contratual do presente contrato.

	22 DA LEI ANTICORRUPÇÃO
	22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento jurídico brasileiro relacionados ao combate à corrupção, em especial o Código de Ética, Conduta e Integridade do SERPRO, a Política de Integridade e Anticorrupção do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei nº 12.846/2013 e o seu Decreto nº 11.129/2022 e, no que forem aplicáveis, os tratados internacionais ratificados e promulgados no Decreto nº 3.678/2000, Decreto nº 4.410/2002 e o Decreto nº 5.687/2006.
	22.2 O SERPRO (i) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que estão autorizadas a atuar em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei nº 12.846/2013; (ii) se obriga a tomar todas as providências para fazer com que os seus administradores, funcionários e representantes tomem ciência quanto ao teor da mencionada Lei nº 12.846/2013; (iii) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente do Código de Ética, Conduta e Integridade do SERPRO, da Política de Integridade e Anticorrupção do SERPRO e do Programa Corporativo de Integridade do SERPRO.
	22.2.1 O SERPRO, no desempenho das atividades objeto deste CONTRATO, se compromete perante a CLIENTE a não praticar os atos descritos no art. 5º da Lei nº 12.846/2013.
	22.2.2 O descumprimento das regras da Lei Anticorrupção e suas regulamentações, por parte do SERPRO poderá ensejar a instauração de apuração de responsabilidade de seus agentes com a aplicação de sanções administrativas porventura cabíveis, sem prejuízo do ajuizamento de ação judicial, nos termos do art. 18, da Lei nº 12.846/2013.
	22.2.3 O SERPRO se compromete a conduzir os seus negócios e práticas comerciais de forma ética e íntegra, em conformidade com os preceitos legais vigentes no país.


	23 DA MATRIZ DE RISCOS
	23.1 Em observância ao disposto no inciso XXVII do art. 6º da Lei nº 14.133/2021, as PARTES, declaram que a presente contratação não apresenta eventos supervenientes impactantes no equilíbrio econômico-financeiro que justifiquem ou fundamentem a elaboração de Matriz de Riscos para o contrato.

	24 DOS CASOS OMISSOS
	24.1 Os casos omissos serão decididos pelas PARTES, segundo as disposições contidas na Lei nº 14.133/2021 e demais normas federais aplicáveis e, subsidiariamente, normas e princípios gerais dos contratos.

	25 DA MEDIAÇÃO E CONCILIAÇÃO
	25.1 Aplicam-se às PARTES as regras para solução de controvérsias de natureza jurídica destinadas à Administração Pública, em especial quanto à submissão dessas, em sede administrativa, à Câmara de Mediação e Conciliação competente.

	26 DO FORO
	26.1 É eleito o Foro da Justiça Federal, Seção Judiciária do Distrito Federal, para dirimir os litígios que decorrerem da execução deste Termo de Contrato que não possam ser compostos pela conciliação, conforme art. 92, §1º da Lei nº 14.133/21.

	27 DAS DISPOSIÇÕES GERAIS
	27.1 As PARTES reconhecem que a contratação por meios eletrônicos, tecnológicos e digitais é válida, exequível e plenamente eficaz, ainda que estabelecida com assinatura eletrônica, digital ou certificação fora dos padrões ICP-Brasil, conforme MP nº 2.200-2 de 2001 ou outra legislação de âmbito federal que venha a substituí-la.
	27.2 Considera-se que a celebração do presente contrato ocorreu na data da sua última assinatura ou do seu último aceite.

	28 DA PUBLICAÇÃO
	28.1 Caberá ao CLIENTE providenciar às suas expensas, a publicação resumida deste instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2º do art. 175 da Lei n. 14.133/2021.

	1 DEFINIÇÕES BÁSICAS
	1.1 Partes: Todas as pessoas envolvidas neste contrato, isto é, o CLIENTE e o SERPRO.
	1.2 Cliente: Pessoa Jurídica que declara concordância com o presente documento por sua livre e voluntária adesão e que é identificada por meio do seu cadastro na Área do Cliente do SERPRO.
	1.3 Loja Serpro: Website de venda dos produtos e serviços Serpro, acessível pelo endereço eletrônico: loja.serpro.gov.br.
	1.4 Central de Ajuda: Website de informações e suporte pós-venda, acessível pelo endereço: centraldeajuda.serpro.gov.br.
	1.5 Área do Cliente: Canal eletrônico disponibilizado ao cliente por meio de login e senha, com acesso a informações restritas relativas ao contrato e questões financeiras, através do endereço: cliente.serpro.gov.br.
	1.6 Administradores Técnicos: Administradores Técnicos: designação de especialistas técnicos pelo cliente, encarregados de receber informações sobre os procedimentos de acesso às estações virtuais em nuvem SERPRO Virtual.
	1.7 VM: Abreviatura de Virtual Machine, máquina virtual. Consiste em um software de ambiente computacional, que executa programas como um computador real, também chamado de processo de virtualização.
	1.8 Estação Virtual em Nuvem: Análogo ao computador virtual, consiste em um conjunto de elementos de processamento, memória, armazenamento e sistema operacional, virtualizados em uma infraestrutura de data center e disponibilizados via Internet.
	1.9 Template: Modelo que atua como uma imagem base que contém o sistema operacional, softwares adicionais e demais configurações para uma estação virtual de acordo com os padrões solicitados pelo cliente.
	1.10 Golden Image: Utilizada como base para a criação do template. Assim, todas as estações virtuais criadas a partir deste template serão cópias da Golden Image que gerou o mesmo.
	1.11 Pool: Coleção de uma ou mais máquinas virtuais referentes a um mesmo ambiente.
	1.12 BYOL: Sigla que representa "Bring Your Own License" (Traga sua Própria Licença, em tradução livre). Essa abordagem permite que os usuários utilizem seus próprios licenciamentos de software.
	1.13 Aplicativo “Client”: Software utilizado para acessar os computadores virtuais do SERPRO Virtual por meio de equipamentos físicos de acesso conectados a internet.
	1.14 Equipamentos Físicos de Acesso: Refere-se a equipamentos de informática, como microcomputadores, notebooks e tablets, que são utilizados para acessar os computadores virtuais do SERPRO Virtual.
	1.15 Thin client: Computador cliente em uma rede de modelo cliente-servidor de duas camadas, que tem poucos ou nenhum aplicativo instalado, de modo que depende primariamente de um servidor central para o processamento.
	1.16 vCPU: Abreviação de "Virtual Central Processing Unit" (Unidade Central de Processamento Virtual). Trata-se de uma unidade de processamento virtual que é atribuída a uma estação virtual em nuvem SERPRO Virtual.
	1.17 vGPU: Abreviação de “Virtual Graphics Processing Unit" (Unidade de Processamento Gráfico Virtual). Trata-se de uma unidade de processamento gráfico virtual que é atribuída a uma estação virtual em nuvem SERPRO Virtual.

	2 Descrição geral do serviço
	2.1 O Serpro Virtual é uma oferta de computação em nuvem para fornecer desktops/estações virtuais para usuários finais, acessados de qualquer lugar e em qualquer dispositivo com conexão a Internet. Trata-se de um serviço de Desktop as a Service (DaaS) que contempla o gerenciamento, manutenção, backup da infraestrutura, segurança, suporte, mobilidade e saída internet, licenciados com uma assinatura por usuário.
	2.2 As estações virtuais podem ser entregues com sistema operacional Windows ou Linux. As licenças Windows das estações virtuais podem ser fornecidas pelo SERPRO ou pelo próprio Cliente no sistema Bring Your Own License – (BYOL). Cada computador virtual poderá estar associado a um template, que é uma imagem (Golden Image) que contém configurações padronizadas desde o Sistema Operacional até as demais aplicações que compõem as estações. As estações virtuais podem ser acessadas via aplicativo “Client” instalado nos equipamentos de acesso ou por meio de navegadores de internet (browsers). O Serpro Virtual é compatível com sistemas operacionais Windows, Linux, MacOS, iOS e Android.

	3 CARACTERÍSTICAS ESPECÍFICAS DO SERVIÇO
	3.1 Principais Características da Solução
	3.1.1 Provisionamento Ágil de Estações Virtuais em Nuvem: Oferece estações virtuais de trabalho que são rapidamente disponibilizadas, caracterizadas pela simplicidade e escalabilidade. Esta abordagem permite uma expansão ou redução fluida dos recursos, conforme as demandas organizacionais evoluem.
	3.1.2 Fácil Acesso: As Estações Virtuais em Nuvem podem ser acessadas por meio de aplicativos “Client” instalados nos equipamentos de acesso ou por meio de navegadores de internet (browsers).
	3.1.3 Personalização de Ambientes Virtuais: Capacidade de configurar múltiplos ambientes virtuais, adaptados às necessidades específicas de cada cliente, proporcionando uma experiência personalizada e otimizada para cada usuário.
	3.1.4 Centralização de Dados para Segurança e Auditoria: Armazenamento centralizado de dados que reforça a segurança e permite auditorias eficientes, garantindo a integridade e a confidencialidade das informações corporativas.
	3.1.5 Pacote Integrado de Serviços para Infraestrutura e Suporte ao Usuário: Inclui um conjunto abrangente de serviços para a gestão e operação da infraestrutura, assim como suporte contínuo aos usuários, assegurando um funcionamento eficaz e sem interrupções.
	3.1.6 Mobilidade e Flexibilidade para Trabalho Remoto: Promove mobilidade e independência de localização física, facilitando o acesso e o trabalho em atividades laborais de qualquer lugar, ideal para a implementação de modelos de teletrabalho.
	3.1.7 Implementação do Modelo BYOD: Viabiliza o modelo Bring Your Own Device (BYOD), onde os usuários podem utilizar seus dispositivos pessoais para acessar o ambiente corporativo de maneira segura, oferecendo mobilidade, melhor desempenho e redução de custos.
	3.1.8 Flexibilidade no Sistema Operacional e Perfis de Hardware: Permite a escolha flexível do sistema operacional e da capacidade de processamento, adaptando-se às necessidades individuais de cada usuário para uma experiência otimizada.
	3.1.9 Implantação Ágil e Eficiente: A Estação Virtual em Nuvem oferece uma implantação rápida e descomplicada. Essa abordagem agiliza significativamente o processo de implantação, minimizando tanto o tempo quanto o esforço requerido, permitindo que as organizações se concentrem mais em suas operações principais e menos na configuração técnica.
	3.1.10 Plataforma Integrada de Gerenciamento Centralizado: A solução incorpora uma plataforma intuitiva de gerenciamento centralizado, que simplifica a administração dos ambientes de Estações Virtuais. Esta característica facilita a supervisão e o entendimento abrangente dos ambientes das Estações Virtuais, proporcionando uma gestão mais eficiente e um controle mais refinado sobre os recursos de TI.
	3.1.11 Aderência a elementos preconizados na ESG - Environmental, social and corporate governance, proporcionando condições para um menor consumo de energia, menor uso de banda internet, menor geração de resíduos, estimulando o uso do serviço e não do bem, aumentando a vida útil de dispositivos tecnicamente obsoletos, dentre outros.

	3.2 Especificações Gerais
	3.2.1 A solução é hospedada no Data Center do SERPRO.
	3.2.2 Os equipamentos de informática (microcomputadores, notebooks e tablets) necessários para os acessos as Estações Virtuais em Nuvem serão de responsabilidade de cada cliente e usuário.
	3.2.3 A solução possui um aplicativo “client” para acesso as Estações Virtuais em Nuvem pelos dispositivos físicos com sistemas operacionais Windows, Ubuntu, MacOS, Android e iOS (Apple).
	3.2.4 O antivírus padrão do computador virtual é o Microsoft Windows defender, que pode ser substituído, de forma opcional, pela solução de proteção de endpoint corporativa do Serpro, essa oferta tem custo adicional, ou ainda, a substituição do Microsoft Defender padrão, pela solução de segurança de endpoint que o cliente já adota em seu ambiente com os devidos licenciamentos fornecidos por ele e com aprovação da área de segurança do SERPRO.
	3.2.5 Suporta os protocolos HTTP e HTTPS para todas as interações web com o software, permitindo o redirecionamento de HTTP para HTTPS e utiliza túnel TLS igual ou superior a versão 1.2 (com chave mínima de 128bits) garantindo o acesso ao ambiente virtualizado de forma criptografado.
	3.2.6 A solução também permite o acesso as Estações Virtuais em Nuvem, através navegadores de internet que utilizam HTML5 (Mozilla Firefox, Edge, Google Chrome e Safari), inclusive em dispositivos que não possuam o aplicativo “client” instalado.
	3.2.7 A solução conta com recursos que permitem o registro de sessão através de marca d’água, bem como a inserção de identidade visual do SERPRO e/ou de seus clientes.
	3.2.8 A solução suporta o provisionamento de Estações Virtuais em Nuvem com Windows 11, Ubuntu 22.04 e superiores (LTS), bem como de outras distros Linux, conforme especificado neste documento.
	3.2.9 A solução permite ao usuário acessar a um portal de aplicações usando solução de SSO (Single Sign-On).
	3.2.10 A solução permite a criação de workflows para automação e orquestração do processo de virtualização. O fluxo contém as etapas de: solicitação do cliente; aprovação, tarifação e provisionamento do ambiente.
	3.2.11 A solução suporta interação de voz e áudio bidirecional, em tempo real, nas Estações Virtuais em Nuvem.
	3.2.12 A solução suporta os protocolos BLAST Extreme, ICA/HDX ou PCoIP para otimização de comunicação em redes de baixa velocidade e alta latência.
	3.2.13 Permite a renderização de aplicativos gráficos, tais como: Adobe Creative Cloud, Autocad, etc. Essa renderização poderá ser configurada nativamente através de emulação gráfica na(s) ferramenta(s) de administração das Estações Virtuais em Nuvem, ou através da instalação de placas gráficas (GPU) homologadas e suportadas nos servidores de virtualização.
	3.2.14 A solução permite a instalação massiva de softwares de forma automatizada.
	3.2.15 A solução garante 100% de acessos simultâneos e nominais.
	3.2.16 A solução contempla recursos para implementar o gerenciamento de imagens (templates / golden imagem), sem restrição de quantidades.
	3.2.17 A solução permite a integração com o Login Único do SERPRO com autenticação através de Federação SSO (Single Sign-On) compatível com protocolo: OpenID Connect 1.0 com implementação de Authorization Code Flow. Caso necessite utilizar “Client” público, deverá ser implementada a extensão "Proof Key for Code Exchange" (PKCE).
	3.2.18 Também permite a integração com Login Único do SERPRO com autenticação através de Federação SSO (Single Sign-On) compatível com o protocolo: SAML 2.0 com implementação de assinatura e criptografia do payload SAML.
	3.2.19 Caso a solução mantenha um cadastro de usuários, deve disponibilizar uma SDK/API para gestão (criação, edição e remoção) desse cadastro.
	3.2.20 A solução gerencia os horários de utilização por usuário, bem como os usuários nos horários com acesso restrito, mantendo a sessão das Estações Virtuais em Nuvem ativa. A solução também implementa a desconexão por inatividade e o auto-logoff da sessão. Também permite implementar políticas para ligar e desligar as Estações Virtuais em Nuvem por horário.
	3.2.21 A solução implementa, de forma individual por Estação Virtual em Nuvem ou por perfil de usuário, o controle de políticas de segurança e filtros de conteúdos, conforme a política a ser definida pela equipe técnica do cliente.
	3.2.22 solução possui gerenciamento de políticas de cópia de arquivos e de dados entre o equipamento de acesso e a Estação Virtual em Nuvem, assim como entre a Estação Virtual em Nuvem e o equipamento de acesso. Também permite ativar e desativar a área de transferência entre a Estação Virtual em Nuvem e o equipamento de acesso.
	3.2.23 A solução não permite a comunicação de dados horizontal e vertical entre as Estações Virtuais em Nuvem.
	3.2.24 A solução permite extrair logs de auditoria de todos os arquivos trafegados entre o equipamento físico do usuário e a Estação Virtual em Nuvem. Também permite logs de auditoria dos acessos realizados pelos usuários a Estação Virtual em Nuvem.
	3.2.25 A solução disponibiliza a exportação e envio de logs no formato Common Event Format (CEF) e para endpoints compatíveis com S3.
	3.2.26 A solução possui recursos de criptografia dos dados em repouso.
	3.2.27 A solução tem compatibilidade com TPM (virtual Trusted Platform Module) e com as plataformas de proteção de endpoint (EPP).
	3.2.28 A solução contempla uma ferramenta de gateway, físico ou virtual, para controlar e gerenciar os acessos dos usuários finais a Estação Virtual em Nuvem através da Internet. O gateway suporta a configuração de alta disponibilidade ou load balance.
	3.2.29 A solução possui recurso de proteção contra técnicas de ataque avançadas e persistentes na implantação de Estações Virtuais em Nuvem, verificando os carregadores de inicialização, kernels do SO e drivers.
	3.2.30 Será de responsabilidade de cada usuário da Estação Virtual em Nuvem manter o backup dos seus dados e arquivos pessoais em dispositivos externos. O SERPRO e a PARCEIRA não serão responsáveis pelos softwares, aplicativos ou quaisquer outros recursos instalados pelos usuários nas Estações Virtuais em Nuvem, que serão de responsabilidade dos seus próprios usuários.
	3.2.31 Permite entregar, gerenciar e atualizar (não afetando os dados dos usuários) todas as Estações Virtuais em Nuvem através de um único local.
	3.2.32 A solução possui funcionalidades de administração da solução de virtualização de Computadores, com segmentação dos níveis de acessos administrativos em vários grupos (Ex.: administração geral, helpdesk e administrador de imagens).
	3.2.33 A solução permite realizar a sua atualização de forma transparente para os usuários, sem que haja interrupção das suas atividades.
	3.2.34 Permite realizar upgrade/downgrade de hardware (vCPU, Memória e vGPU das Estações Virtuais em Nuvem.
	3.2.35 Permite a alocação dinâmica de usuários nas Estações Virtuais em Nuvem.
	3.2.36 Permite alocar perfil dinâmico de usuário nativo da solução.
	3.2.37 A interface de usuário da solução deverá estar no idioma português do Brasil (pt-BR).
	3.2.38 Permite definir o estado do host físico em modo de manutenção sem interrupção do serviço, nem impacto para as Estações Virtuais em Nuvem.
	3.2.39 A solução permite visualizar, em tempo real, as informações dos servidores que fazem parte da solução, sendo no mínimo: Sistema Operacional dos Servidores, endereço IP, função dos servidores na solução, estado atual dos servidores (ativo, desativado, manutenção), informações de consumo de recursos computacional de cada servidor (memória e CPU).
	3.2.40 A solução possui mecanismos de recuperação de desastre e ferramenta de troubleshooting para identificar problemas de usuários.
	3.2.41 A solução possui previsão de consumo dos recursos com base no histórico de uso.
	3.2.42 A solução permite a criação de Estação Virtual em Nuvem com persistência e sem persistência dos dados.
	3.2.43 Em relação à infraestrutura, a solução possui capacidade de tolerância a falhas, permitindo a continuidade do acesso dos usuários as Estações Virtuais em Nuvem, assim como às funcionalidades de gerenciamento da solução em caso de falha de um servidor.
	3.2.44 A infraestrutura da solução suporta o balanceamento de carga onde mais de uma instância do gerenciador pode ser instalada garantindo alta disponibilidade e balanceamento.
	3.2.45 A infraestrutura da solução possui recursos de alta disponibilidade para toda solução de virtualização.
	3.2.46 A solução possui interface de programação com a aplicação ou API (Application Programming Interface), para promover integração com outras aplicações.
	3.2.47 A solução é compatível com hypervisor VMWare ESX/vSphere.
	3.2.48 A Estação Virtual em Nuvem permite a instalação e personalização de softwares compatíveis com seu sistema operacional diretamente pelos usuários.
	3.2.49 Cada Estação Virtual em Nuvem mantém sessão única por usuário, sendo que cada usuário tem sua credencial única.
	3.2.50 Caso ocorra qualquer problema de acesso à internet no equipamento de informática utilizado para acessar a Estação Virtual em Nuvem, a sessão do usuário na Estação Virtual em Nuvem permanece ativa.
	3.2.51 A Estação Virtual em Nuvem permite utilizar os recursos locais do equipamento de informática usado para acessá-lo tais como: webcam, microfone, headset, usb, pendrive, token e impressora. A solução também permite restringir o acesso desses dispositivos.
	3.2.52 Cada Estação Virtual em Nuvem possui banda bidirecional de internet provida pelo SERPRO.
	3.2.53 A Estação Virtual em Nuvem suporta a utilização de múltiplos monitores simultaneamente.

	3.3 Monitoração e geração de relatórios
	3.3.1 Em relação à extração de relatórios, monitoração e suporte ao ambiente virtualizado, a solução permite:
	3.3.1.1 Monitoração e notificação de alertas parametrizados.
	3.3.1.2 Exportação de dados nos formatos CSV ou HTML.
	3.3.1.3 Emissão de alertas de consumo dos discos das estações virtuais em nuvem.
	3.3.1.4 Emissão de relatórios contendo dados históricos da solução, com a possibilidade de escolha de intervalo de tempo.
	3.3.1.5 Emissão de relatórios contendo estações virtuais em nuvem sem sessões ativas durante período determinado.
	3.3.1.6 Emissão de relatórios contendo estações virtuais em nuvem desligados (que permaneceram desligadas durante período determinado).
	3.3.1.7 Emissão de relatórios relativas às estações virtuais em nuvem: número de VMs, quantidade de dados trafegados pela rede, número de VCPUs, memória RAM e estado do mesmo (ativo, ocioso, suspenso etc.), permitindo a extração por período de datas.
	3.3.1.8 Emissão de relatórios contendo estações virtuais em nuvem que nunca foram utilizadas.
	3.3.1.9 Emissão de relatórios contendo quantidade de usuários simultâneos por mês e com a possibilidade de escolha de intervalo de tempo.
	3.3.1.10 Emissão de relatórios contendo logins efetuados com sucesso e falha, com a possibilidade de escolha de intervalo de tempo.
	3.3.1.11 Emissão de relatórios contendo distribuição de estações virtuais em nuvem por cliente.
	3.3.1.12 Emissão de relatórios contendo distribuição por modelo de hardware.
	3.3.1.13 Emissão de relatórios contendo distribuição por modelo de sistema operacional.


	3.4 Ativações e Desativações de Computadores Virtuais
	3.4.1 As ativações e desativações de estações virtuais serão realizadas pelo SERPRO após abertura de acionamentos pelo CLIENTE
	3.4.2 Devido as particularidades de cada cliente, os prazos para as ativações e desativações de estações virtuais podem variar, nestes casos, os prazos serão pré-definidos entre o SERPRO e o CLIENTE.

	3.5 Serviços Oferecidos
	3.5.1 A Solução “SERPRO VIRTUAL” será implementada em conformidade com um planejamento estratégico faseado, onde cada fase abordará distintos aspectos técnicos essenciais para o sucesso do projeto. As fases incluirão, mas não se limitarão a:
	3.5.1.1 Diagnóstico.
	3.5.1.2 Implantação.
	3.5.1.3 Operação e Suporte Técnico.
	3.5.1.4 Consultoria.


	3.6 Diagnóstico
	3.6.1 A fase de Diagnóstico tem por objetivo facilitar o entendimento da solução nos cenários do cliente.

	3.7 Implantação
	3.7.1 A equipe de Engenharia de Clientes executa os processos de onboarding de acordo com o especificado na etapa de Diagnóstico
	3.7.2 Validação de arquitetura e escopo a ser implementado, tomando como base a documentação elaborada na fase de diagnóstico.
	3.7.3 Preparação do Ambiente
	3.7.4 Inicia-se o processo de criação do ambiente do cliente, onde são configurados e validados os seguintes pontos de acordo com o escopo:
	3.7.4.1 Configuração da Infraestrutura de rede necessária para o projeto:
	3.7.4.2 VPN.
	3.7.4.3 Links.
	3.7.4.4 Conectividade em geral.
	3.7.4.5 Configurações do Sistema de Gestão (SAG).
	3.7.4.6 Configuração de uma ou mais templates / golden image / conforme necessário.
	3.7.4.7 Definição de requisitos dos end-points para a instalação dos clientes.
	3.7.4.8 Suporte na implementação de políticas de grupo e de acessos.
	3.7.4.9 Suporte ao processo de instalação de clients e/ou configuração de end-points.

	3.7.5 Onboarding
	3.7.6 Reunião de boas-vindas para os administradores sobre como acessar o Computador Virtual e sobre as melhores práticas de uso da ferramenta, tais como:
	3.7.6.1 Uso de mais de um monitor.
	3.7.6.2 Uso de drives externos.
	3.7.6.3 Uso em tela cheia e em janela.
	3.7.6.4 Transferência de arquivos entre o equipamento físico e o Computador Virtual.
	3.7.6.5 Conexão de periféricos.
	3.7.6.6 Treinamento de uso e gestão do parque com o SAG (Sistema Arlequim de Gestão).
	3.7.6.7 Orientação sobre políticas e boas práticas de backup.
	3.7.6.8 A área de onboarding acompanhará os primeiros 7 dias de operação, visando o processo de estabilização, antecipando eventuais intercorrências e complementando configurações não mapeadas durante o processo.

	3.7.7 Autogestão (Handover)
	3.7.7.1 Após finalizado o processo de onboarding, é efetuado o handover para o time de Operação e Suporte. Esta transferência envolve a documentação detalhada do projeto, transferência interna de conhecimento e realização de uma reunião de apresentação entre o time de suporte e o cliente.


	3.8 Operação e Suporte
	3.8.1 Após o Handover, o time de Atendimento passa a ser a ponto único de contato do cliente via Central de Serviços Serpro - CSS, seguindo as melhores práticas do framework ITIL.
	3.8.2 Além da área de Atendimento, o ambiente é suportado de maneira proativa pela equipe de Operações. Esta equipe é responsável pela governança operacional, executando o monitoramento do ambiente através de NOC 24x7, gestão de capacidade e disponibilidade, gestão de conhecimento, gestão de mudanças no ambiente (GMUD).
	3.8.3 O trabalho de Atendimento e Operações completa as atividades de Operação e Suporte, dando vazão ao SLA acordado entre as partes. O Atendimento está subdividido conforme abaixo
	3.8.3.1 Atendimento e Suporte Nível 1- N1
	3.8.3.1.1 Atendimento Inicial: o Nível 1 é o primeiro ponto de contato para os usuários que precisam de suporte técnico.
	3.8.3.1.2 Triagem e Registro de acionamentos: os profissionais do Nível 1 fazem a triagem inicial de acionamentos e registram as informações relevantes.
	3.8.3.1.3 Resolução Simples: resolução de problemas básicos e comuns que podem ser solucionados seguindo scripts ou procedimentos padrão.
	3.8.3.1.4 Roteamento de acionamentos: Em casos mais complexos, encaminham o problema para o Nível 2.

	3.8.3.2 Atendimento e Suporte Nível 2 - N2
	3.8.3.2.1 Resolução Avançada: profissionais do Nível 2 têm conhecimentos mais profundos e podem lidar com problemas mais complexos que exigem uma compreensão mais técnica.
	3.8.3.2.2 Análise Aprofundada: investigação detalhada de problemas que vão além das soluções padrão do Nível 1.
	3.8.3.2.3 Colaboração com Especialistas: em casos ainda mais complexos, pode ser necessário colaborar com especialistas de outros departamentos.
	3.8.3.2.4 Escalonamento para Nível 3: se o problema não puder ser resolvido no Nível 2, ele é escalonado para o Nível 3.

	3.8.3.3 Atendimento e Suporte Nível 3 - N3
	3.8.3.3.1 Resolução Especializada: o Nível 3 é composto por especialistas altamente qualificados em áreas específicas.
	3.8.3.3.2 Desenvolvimento de Soluções: desenvolvimento de soluções personalizadas para problemas únicos e altamente técnicos.
	3.8.3.3.3 Interação com Desenvolvimento: colaboração com equipes de desenvolvimento para corrigir problemas de software.
	3.8.3.3.4 Treinamento e Documentação: fornecimento de treinamento para os níveis inferiores e criação de documentação técnica.


	3.8.4 Escopo de Operação e Suporte do Ambiente
	3.8.4.1 Operacionalização cotidiana do serviço com vistas a garantir a disponibilidade, continuidade e o correto funcionamento do Serpro Virtual. As ações previstas nessa etapa são:
	3.8.4.1.1 Gerenciar os serviços básicos de infraestrutura do Serpro Virtual.
	3.8.4.1.2 Ativação e desativação de estações virtuais em nuvem SERPRO Virtual.
	3.8.4.1.3 Configuração templates / golden image.
	3.8.4.1.4 Administração da solução, com segmentação dos níveis de acessos administrativos em vários grupos.
	3.8.4.1.5 Configuração de políticas de segurança e controle de acesso.
	3.8.4.1.6 Monitoramento do ambiente.
	3.8.4.1.7 Atuação em problemas de acesso ao ambiente.
	3.8.4.1.8 Atuação em problemas de autenticação no ambiente.
	3.8.4.1.9 Instalação/remoção/configuração remota de software homologado.
	3.8.4.1.10 Instalação/configuração/remoção de impressoras homologadas.
	3.8.4.1.11 Atuação em problemas de acesso às páginas Web.
	3.8.4.1.12 Atuação em problemas de conectividade das estações virtuais.
	3.8.4.1.13 Atuação em problema de performance nas estações virtuais.
	3.8.4.1.14 Orientação ao usuário para uso das estações virtuais.

	3.8.4.2 Atividades fora do escopo:
	3.8.4.2.1 Atuação em problemas de infraestrutura de conectividade do usuário como, por exemplo, aqueles referentes a modem, roteador e adsl residencial.
	3.8.4.2.2 Atuação em problemas de hardware em dispositivos particulares como, por exemplo, Desktops, Notebooks, Celulares, Smartvs e Tablets.
	3.8.4.2.3 Backup dos dados do computador virtual (os dados devem ser mantidos em repositórios remotos “drives em nuvem”.



	3.9 Consultoria
	3.9.1 O Serviço de Consultoria visa apoiar o cliente no desenho de projetos dedicados, relacionados à implementação da solução, além de outras atividades não previstas nos serviços já oferecidos.
	3.9.2 Serviços de Consultoria podem ser necessários em um projeto de implantação, como requisitos específicos (não padrão) para o atingimento das metas observadas no diagnóstico. Podem também surgir na fase de pós-venda, como resultado da identificação de novas necessidades.
	3.9.3 Seguem alguns exemplos:
	3.9.3.1 Integração entre ambientes: Análise, desenvolvimento e implementação de integrações entre o Serpro Virtual e outros sistemas como Diretórios, Firewalls, DLP, sistemas legados, por exemplo. A integração entre os ambientes visa levar mais facilidade de uso para o dia a dia do usuário que depende de vários sistemas diferentes. Estas integrações podem viabilizar também automações.
	3.9.3.2 Implementação assistida: Acompanhamento personalizado no momento da implantação, com consultores dedicados ao projeto com treinamento personalizado conforme escopo do projeto.
	3.9.3.3 Desenvolvimento de automatizações: Análise, desenvolvimento e implementação de automatizações. Permite a execução automática de tarefas que envolvam a solução e, eventualmente, sistemas integrados, economizando tempo precioso para os colaboradores e tornando simples a execução de tarefas repetitivas.
	3.9.3.4 Consultoria em infraestrutura: Análise, desenvolvimento e implementações de soluções visando a resolução de problemas técnicos externos a Estação Virtual em Nuvem, como infraestrutura física, roteadores, firewall dentre outros componentes lógicos da rede.
	3.9.3.5 Homem / Hora: Serviço avulso de consultoria cobrado por profissional e por hora. Pode ser usado para qualquer outro tópico não coberto acima como, por exemplo, transferência de conhecimento ou operação assistida da solução.
	3.9.3.6 Personalização: customização do Serpro Virtual para atender clientes com workload específico de trabalho que exigem modelos configurações pontuais de processador, RAM, armazenamento, GPU virtualizada, entre outros serviços. Permite adequar o Serpro Virtual aos padrões de diagramação visual, cores, logotipos, fonte e qualquer outra característica necessária para uma suave transição entre interfaces e aplicativos.


	3.10 Licenças Oferecidas
	3.10.1 O CLIENTE poderá utilizar suas próprias licenças Windows. Para isto, deverá, obrigatoriamente, seguir todos os requisitos legais de licenciamento aplicáveis, incluindo, mas não se limitando, à conformidade com as leis de direitos autorais, patentes, marcas registradas e qualquer outra legislação pertinente à propriedade intelectual.
	3.10.2 Para clientes do segmento de educação, registrados no MEC e com Tenant Educacional aprovado pela Microsoft, a solução embarcará sem custo adicional licenças de Office 365 A3 em cada máquina virtual, independentemente da configuração.


	4 CONDIÇÕES E requisitos mínimos PARA PRESTAÇÃO DO serviço
	4.1 Uma vez assinado o contrato entre o SERPRO e o CLIENTE, a área de operações do SERPRO executa os processos de onboarding, de acordo com o especificado no Diagnóstico.

	5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestação dos serviços definidos neste contrato é exclusiva do SERPRO e/ou de seus parceiros no desenvolvimento dos serviços objeto do presente contrato.

	6 DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	6.1 Os serviços que compõem o objeto deste contrato poderão ser prestados, a critério do SERPRO, em quaisquer dos estabelecimentos listados abaixo:

	7 Níveis de Serviço
	7.1 Os níveis de serviço acordados e os descontos em favor do CLIENTE pelo respectivo descumprimento encontram-se definidos a seguir e levarão em consideração o período de faturamento especificado nas condições gerais deste contrato:
	7.1.1 A disponibilidade de acesso será considerada no horário de funcionamento do serviço, desconsiderando-se as paradas previamente comunicadas, bem como aquelas programadas nos sistemas estruturantes fontes da informação.

	7.2 Não será considerado descumprimento de nível de serviço em caso de interrupção ou degradação do serviço, programada ou não, ocorrer por motivo de caso fortuito ou de força maior, ou por fatos atribuídos ao próprio CLIENTE ou terceiros, por erros de operação do CLIENTE.
	7.3 Por padrão, suporte técnico aos CLIENTES só serão prestados de segunda-feira a sexta-feira (exceto feriados), das 08h00 às 18h00 (horário de Brasília).
	7.4 A janela de horário em que incidem os níveis de serviço ocorre em dias úteis de segunda a sexta das 08h00min às 18h00min, com possibilidade de ampliação do horário de cobertura, desde que seja feita por solicitação formal pelo cliente, com antecedência mínima de 48 horas. Indisponibilidades fora da janela de cobertura dos níveis de serviço não serão considerados para efeitos de cálculo dos níveis de serviço.
	7.5 O acesso ao Serpro Virtual, ficará disponível 24h por dia, salvo episódios de manutenção programada ou indisponibilidades não previstas no caso de incidentes.

	8 ATENDIMENTO E Suporte Técnico
	8.1 A solicitação de atendimento ou suporte técnico para o serviço desejado poderá ser realizada pelo CLIENTE durante o período do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependerá do nível de severidade detalhado no contrato.
	8.2 Será aberto um acionamento nos canais de atendimento para cada situação reportada.
	8.3 Cada acionamento receberá um número de identificação para comprovação por parte do CLIENTE e para acompanhamento do tempo de atendimento.
	8.4 Em caso de ocorrência de desvio, o CLIENTE deverá entrar em contato com o SERPRO informando o número de identificação do acionamento e a descrição da ocorrência.
	8.5 Ao final do atendimento o CLIENTE receberá um e-mail de Controle de Qualidade (CQ) para avaliação do serviço prestado.
	8.6 Os acionamentos terão as seguintes classificações quanto à prioridade de atendimento:

	9 CANAIS DE ATENDIMENTO
	9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na Central de Ajuda, acessível pelo endereço eletrônico: https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.

	1 DAS condições gerais
	1.1 O CLIENTE, por si, seus administradores, empregados e representantes comerciais devem estar cientes e agir em conformidade com os dispositivos contidos na Lei nº 12.846/2013 (Lei Anticorrupção) e seu decreto regulamentador e demais legislações e tratados Internacionais, no que forem aplicáveis, tais como, mas não limitados à Convenção Interamericana Contra a Corrupção (Convenção da OEA), promulgada pelo Decreto nº 4.410/2002, a Convenção das Nações Unidas contra a Corrupção (Convenção das Nações Unidas), promulgada pelo Decreto nº 5.687/2006, e a Convenção sobre o Combate a Corrupção de Funcionários Públicos Estrangeiros em Transações Comerciais Internacionais (Convenção da OCDE), promulgada pelo Decreto nº 3.678/2000, adotando práticas anticorrupção durante toda a vigência da eventual relação comercial com o SERPRO.
	1.1.1 Qualquer descumprimento das regras da Lei Anticorrupção e suas regulamentações, por parte do CLIENTE, em qualquer um dos seus aspectos, poderá ensejar instauração de apuração de responsabilidade de seus agentes com aplicação de sanções administrativas porventura cabíveis, sem prejuízo do ajuizamento de ação com vistas à responsabilização na esfera judicial, nos termos do artigo 18, da Lei nº 12.846/2013.

	1.2 O CLIENTE, por si, seus administradores, empregados e representantes comerciais devem estar cientes e agir em conformidade com o disposto na Política de Integridade e Anticorrupção do Serpro, no Programa Corporativo de Integridade do Serpro (PCINT) e no Código de Ética, Conduta e Integridade do Serpro, no que for aplicável à relação comercial com o Serpro. Estes documentos estão disponíveis no endereço eletrônico: https://www.transparencia.serpro.gov.br/etica-e-integridade/due-diligence-de-integridade.
	1.3 No desempenho das suas atividades, os CLIENTES devem abster-se das seguintes práticas:
	1.3.1 praticar qualquer ato de suborno, pagamento por influência, propina ou outro pagamento ilegal, ou de maneira semelhante, ou comparável, a qualquer pessoa ou entidade pública (incluindo, mas não limitado, à autoridade governamental, funcionário público ou candidato a cargo político), independente da forma, em dinheiro, bens, ou serviços em seu nome ou em nome do Serpro, que constitua vantagem indevida ou, ainda, prática ilegal. Considera-se “vantagem indevida” o benefício pessoal de entes ou pessoas que tenha por finalidade um resultado indevido ou inapropriado, que não ocorreriam se não fosse pela vantagem indevida;
	1.3.2 financiar, patrocinar ou de qualquer forma subsidiar a prática de atos ilícitos;
	1.3.3 utilizar um intermediário (pessoa física ou jurídica) para ocultar seus reais interesses ou a identidade dos beneficiários dos atos praticados;
	1.3.4 frustrar ou fraudar, através de ajuste, combinação ou qualquer outro modo, a natureza competitiva de um procedimento licitatório, bem como prevenir, perturbar ou fraudar o processo ou contrato resultante;
	1.3.5 tomar ações para obter vantagem ou benefício indevido, fraudulento ou sem autorização por lei de modificações ou prorrogações de contratos celebrados com a administração pública em edital ou nos respectivos instrumentos contratuais;
	1.3.6 interferir em uma concorrência justa, descumprindo as leis antimonopólio aplicáveis e as leis antitruste, conduzindo práticas monopolistas e/ou tentando manipular os preços de mercado;
	1.3.7 participar de atividades que legitimam os lucros criminais por meios como disfarçar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de assistência a tais operações (lavagem de dinheiro); e
	1.3.8 praticar atos que possam constituir uma violação da legislação aplicável anticorrupção e anticoncorrencial, ainda que não expressamente citadas no presente documento.

	1.4 Caso o CLIENTE ou de qualquer de seus representantes passe a ser investigado, indiciado ou denunciado por qualquer ato neste documento relacionado, no limite do seu conhecimento e desde que isto não interfira na confidencialidade e privacidade atinentes ao processo de investigação do SERPRO, deverá notifica-lo no prazo máximo de 15 (quinze) dias úteis de seu conhecimento, comprometendo-se a fornecer informações sobre o andamento desses processos no mesmo prazo acima citado, contados a partir do recebimento da solicitação pelo SERPRO.
	1.5 O CLIENTE deverá reportar ao SERPRO, em até 15 (quinze) dias úteis após tomar conhecimento, qualquer situação que caracterize conflito de interesses, nos termos da Lei, informando se algum dos empregados ou profissionais do SERPRO participa de qualquer atividade ou mantenha ligação econômica com o CLIENTE.
	1.5.1 A análise sobre a existência ou não de um conflito de interesses ficará sob exclusivo critério do SERPRO.

	1.6 A qualquer tempo, caso o SERPRO identifique que qualquer pessoa física ou jurídica relacionada ao CLIENTE, possua envolvimento com corrupção ativa ou passiva, bem como com qualquer ato contra a administração pública, prática anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas não se limitando a situações de conflito de interesse, a depender da gravidade e a seu exclusivo critério, deverá:
	1.6.1 requerer planos de ação para remediação relacionada à integridade deste contrato;
	1.6.2 suspender ou paralisar as atividades com justa causa até satisfatória regularização; ou
	1.6.3 rescindir este contrato de forma motivada, sem prejuízo das penalidades contratuais e eventuais perdas e danos.


	2 DA AVALIAÇÃO DE INTEGRIDADE DO CLIENTE
	2.1 O SERPRO fará avaliação de integridade de seus clientes para as contratações de produtos e serviços que tratem de dados pessoais, inclusive dados pessoais sensíveis, conforme previsto na Norma de Avaliação de Integridade de Clientes, disponível no endereço eletrônico: https://www.transparencia.serpro.gov.br/etica-e-integridade/due-diligence-de-integridade.
	2.1.1 A Avaliação de Integridade de CLIENTES realizada pelo SERPRO terá validade de 24 (vinte e quatro) meses contados a partir da sua emissão e sua atualização deverá ser realizada a qualquer tempo, por iniciativa do CLIENTE ou quando solicitada pelo SERPRO.
	2.1.1.1 A Avaliação de Integridade de CLIENTES será reaplicada pelo SERPRO a cada 24 (vinte e quatro) meses.

	2.1.2 O SERPRO, a qualquer tempo, poderá solicitar novas informações ao cliente, que deverá responder no prazo de até 05 (cinco) dias úteis, caso outro prazo não esteja definido pelo SERPRO.
	2.1.3 As partes comprometem-se a buscar solução para mitigar riscos à integridade que porventura sejam identificados.
	2.1.4 Os dados pessoais obtidos em razão dos procedimentos da Avaliação de Integridade de Clientes serão tratados à luz da Lei Geral de Proteção de Dados Pessoais (LGPD).


	1 FINALIDADE E CONDIÇÕES GERAIS DESTE ANEXO
	1.1 O presente Anexo tem como finalidade firmar as condições e responsabilidades a serem assumidas pelas PARTES no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD.

	2 DEFINIÇÕES
	2.1 Para efeitos deste termo, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados – Quaisquer leis, portarias e regulações, incluindo–se aí as decisões e as normas publicadas pela Autoridade Fiscalizadora competente, aplicável ao Tratamento de Dados Pessoais no território nacional.
	2.1.2 LGPD – Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais – significam qualquer informação relacionada à pessoa natural identificada ou identificável e que seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensíveis, nos termos de ou em relação ao Contrato.
	2.1.4 Serviço – refere–se à contraprestação, nos termos do Contrato.
	2.1.5 Colaborador(es) – qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais, bem como, os acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.
	2.1.7 Autoridades Fiscalizadoras – significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular” e “Relatório de Impacto à Proteção de Dados”, terão, para os efeitos deste Anexo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.2.1 Para os efeitos deste Anexo, o SERPRO é o Operador, nos termos do que dispõe a LGPD;
	2.2.2 Para os efeitos deste Anexo, o CLIENTE será:
	2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus próprios propósitos e para atingir suas finalidades;
	2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um Terceiro.


	2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (Lei Geral de Proteção de Dados ou “LGPD”) e se obrigam a observar o dever de proteção de dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensíveis, inclusive nos meios digitais, comprometendo–se a cumprir todas as condições e obrigações dispostas na LGPD e nas demais leis aplicáveis.

	3 DO TRATAMENTO DE DADOS PESSOAIS
	3.1 São deveres das PARTES:
	3.1.1 Realizar o tratamento de dados pessoais com base nas hipóteses dos arts. 7º e/ou 11 e/ou Capítulo IV da Lei 13.709/2018 às quais se submeterão os serviços;
	3.1.2 Informar imediatamente à outra Parte, sempre que envolver a Solução tecnológica objeto do presente Contrato, assim que tomar conhecimento de:
	3.1.2.1 qualquer investigação ou apreensão de Dados Pessoais por funcionários públicos ou qualquer indicação específica de que tal investigação ou apreensão seja iminente;
	3.1.2.2 quaisquer outros pedidos provenientes desses funcionários públicos;
	3.1.2.3 qualquer informação que seja relevante em relação ao tratamento de Dados Pessoais da outra parte.

	3.1.3 O subitem anterior interpreta–se em consonância com o detalhamento do serviço e as responsabilidades das PARTES previstas neste Contrato e seus demais anexos.

	3.2 São deveres do CLIENTE:
	3.2.1 Responsabilizar–se:
	3.2.1.1 pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao Titular;
	3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e as hipóteses legais para as quais utilizará os dados pessoais da solução, bem como, o evento de contato com o Titular, além de outras informações porventura solicitadas pelo SERPRO;
	3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;
	3.2.1.4 pela definição da forma de tratamento dos dados pessoais, cabendo ao CLIENTE informar ao Titular que seus dados pessoais serão compartilhados com o Operador;
	3.2.1.5 por informar ao Titular dos dados pessoais que o Operador do tratamento é uma Empresa Pública Federal de Tecnologia da Informação, responsável por custodiar os dados pessoais controlados pela União;
	3.2.1.6 pela veracidade das informações prestadas quando do preenchimento do questionário da Diligência Prévia de Integridade (Due Diligence de Integridade – DDI), bem como, por responder a novos questionamentos eventualmente definidos pelo SERPRO;
	3.2.1.7 por informar ao SERPRO a quantidade de consultas, validações ou conferências que espera consumir.

	3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7º, I ou 11, I da LGPD), responsabilizar–se–á pela gestão adequada do consentimento fornecido pelo Titular.

	3.3 São deveres do SERPRO:
	3.3.1 Garantir que o tratamento seja limitado às atividades necessárias ao atingimento das finalidades de execução do Contrato e do serviço contratado e utilizá–lo, quando for o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da ANPD;
	3.3.2 Não transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade para fins de fornecimento do serviço:
	3.3.2.1 Até o limite necessário para a prestação do serviço;
	3.3.2.2 Conforme permitido segundo o Contrato celebrado entre as PARTES;
	3.3.2.3 Em razão de determinação legal.

	3.3.3 Cooperar com o CLIENTE no cumprimento das obrigações referentes ao exercício dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Proteção de Dados em vigor e também no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, Órgãos de controle administrativo;
	3.3.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo em um prazo razoável eventuais desconformidades detectadas;
	3.3.5 Informar imediatamente ao CLIENTE, quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solução tecnológica objeto do presente Contrato;
	3.3.6 Abster–se de responder a qualquer solicitação em relação aos Dados Pessoais do solicitante, exceto nas instruções documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Proteção de Dados em vigor.
	3.3.7 Realizar o monitoramento técnico do consumo, considerando tanto o consumo fora dos padrões declarados pelo CLIENTE ou estabelecidos pelo SERPRO no Contrato principal, quanto possíveis incidentes de segurança que venham a ser detectados durante o consumo do serviço, podendo o SERPRO suspender ou interromper o serviço para fins de prevenção, buscando evitar qualquer prática de ilícito ou o uso irregular do serviço, ocasião em que deverá notificar o CLIENTE.


	4 DOS COLABORADORES DO SERPRO
	4.1 O SERPRO assegurará que o Tratamento dos Dados Pessoais enviados pela CLIENTE fique restrito aos Colaboradores que precisam efetivamente tratá–los, com o objetivo único de alcançar as finalidades definidas no Contrato indicado no preâmbulo, bem como que tais Colaboradores:
	4.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados e às leis que envolvem o tratamento; e
	4.1.2 Tenham conhecimento das obrigações do SERPRO, incluindo as obrigações do presente Termo.

	4.2 Todos os Colaboradores do SERPRO, bem como os em exercício na Empresa, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos já definidos pelo artigo 8º, da Lei 5.615/70.
	4.3 O SERPRO não poderá ser punido e não será responsabilizado, caso tais informações sejam exigidas por requisição de autoridades competentes ou por determinação judicial, hipótese em que deverá notificar previamente o CLIENTE acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo razoável para que o CLIENTE possa, caso deseje, apresentar suas medidas perante o juízo ou autoridade competente, sendo certo que o SERPRO se compromete a cumprir a ordem legal estritamente nos limites do que lhe for requisitado.

	5 DOS COOPERADORES
	5.1 O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores. Ainda assim, o SERPRO tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a proteção dos dados do CLIENTE e dos dados do Titular, aderentes aos requisitos de boas práticas e de segurança aplicados pelo SERPRO.

	6 DA SEGURANÇA DOS DADOS PESSOAIS
	6.1 O SERPRO adotará medidas de segurança técnicas e administrativas adequadas a assegurar a proteção de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, deverá levar em conta os riscos que são apresentados pelo tratamento, em particular aqueles relacionados a potenciais incidentes de segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	6.2 O SERPRO manterá os Dados Pessoais de clientes do CLIENTE e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. O SERPRO designará um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	6.3 Em caso de incidente de segurança, inclusive de acesso indevido, não autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO comunicará ao CLIENTE imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (i) data e hora do incidente; (ii) data e hora da ciência pelo SERPRO; (iii) relação dos tipos de dados afetados pelo incidente; (iv) número de Titulares afetados; (v) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (vi) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO não disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá–las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.
	6.4 Fica estabelecido que o SERPRO não informará a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese em que notificará o CLIENTE e cooperará no sentido de limitar o âmbito das informações divulgadas ao que for exigido pela legislação vigente.

	7 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	7.1 As transferências de Dados Pessoais para um terceiro país, ou seja, um país diferente daquele em que os Dados Pessoais são disponibilizados, serão permitidas somente quando tais transferências forem estritamente necessárias para a execução do Contrato e de acordo com as condições e os limites estabelecidos no “Apêndice – Transferência Internacional de Dados Pessoais” deste Anexo.

	8 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
	8.1 As PARTES acordam que, quando do término da vigência do contrato envolvendo o Tratamento de Dados Pessoais, prontamente darão por encerrado o tratamento e, em no máximo 30 dias, serão eliminados completamente os Dados Pessoais e todas as cópias porventura existentes (seja em formato digital ou físico), salvo quando necessária a manutenção dos dados para cumprimento de obrigação legal ou outra hipótese autorizativa da LGPD.

	9 DAS RESPONSABILIDADES
	9.1 Eventuais responsabilidades das PARTES, serão apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.

	10 DOS DIREITOS DOS TITULARES
	10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislações que versem sobre dados pessoais serão atendidos pelo CLIENTE, pois a referida Parte, na qualidade de Controlador dos Dados Pessoais, será exclusivamente responsável por decidir se e como eventuais requisições dos Titulares deverão ser atendidas.
	10.1.1 Caso algum titular dos dados pessoais tratados no âmbito deste contrato faça alguma requisição diretamente ao SERPRO, como por exemplo, solicite a retificação, a atualização, a correção ou o acesso aos seus dados pessoais, o SERPRO orientará o titular para que busque o Controlador.

	10.2 No caso de uma requisição de exclusão dos Dados Pessoais pelos Titulares, o SERPRO poderá mantê–los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutenção, como por exemplo, para resguardo de direitos e interesses legítimos do próprio SERPRO.
	10.3 Para prestar os serviços descritos neste contrato, as PARTES deverão adotar as salvaguardas de segurança descritas no item 5 e as medidas de transparência previstas na LGPD, em especial nos artigos 9º; 23, I e parágrafo 3º e capítulo III e no capítulo II da LAI.

	11 DAS DISPOSIÇÕES FINAIS
	11.1 Sem prejuízo de eventuais disposições sobre mediação e jurisdição:
	11.2 Em caso de eventual conflito entre as cláusulas aqui previstas e as disposições do contrato principal, prevalecem as aqui descritas.
	11.3 As PARTES ajustarão variações a este Anexo que sejam necessárias para atender aos requisitos de quaisquer mudanças nas leis e regulamentos de proteção de dados.
	11.4 É expressamente proibida a utilização da solução contratada para a qualificação indireta de bases de dados pessoais.
	11.5 Caso qualquer disposição deste Anexo for considerada como inválida ou inexequível, o restante deste instrumento permanecerá válido e em vigor. A disposição inválida ou inexequível deverá, então, ser: (i) alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das PARTES o máximo possível ou, se isso não for possível, (ii) interpretada de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.

	1 FINALIDADE E CONDIÇÕES GERAIS
	1.1 O presente tem por objeto a definição das condições e responsabilidades a serem assumidas pelas PARTES no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD, em especial no tocante à transferência internacional de dados ajustada no Contrato indicado.

	2 DEFINIÇÕES
	2.1 Para efeitos deste documento, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados - Quaisquer leis, portarias e regulações, incluindo-se aí as decisões e as normas publicadas pela Autoridade Fiscalizadora competente, aplicáveis ao Tratamento de Dados Pessoais às quais o Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.
	2.1.2 LGPD - Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais - Qualquer informação relacionada à pessoa natural identificada ou identificável e que seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensíveis, transferidos ao abrigo deste Contrato.
	2.1.4 Serviço - Contraprestação do SERPRO ao CLIENTE, nos termos do Contrato.
	2.1.5 Colaborador(es) - Qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais, bem como, os acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.
	2.1.7 Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.
	2.1.8 Exportador de dados - Responsável pelo tratamento que transfere os dados pessoais.
	2.1.9 Importador de dados - Responsável pelo tratamento que recebe dados pessoais para posterior tratamento nos termos das presentes cláusulas.
	2.1.10 Subcontratação - Qualquer contratação feita pelas PARTES importadora ou exportadora de prestadores de serviço de tratamento de dados, na qualidade de "operadores" antes ou depois da transferência, mediante instruções formais e sempre de acordo com as cláusulas contratuais padrão aqui estabelecidas e os termos do Contrato escrito para subprocessamento.
	2.1.11 Medidas de segurança técnica e organizacional - São as medidas destinadas a proteger os dados pessoais contra a destruição acidental ou ilícita, a perda acidental, a alteração, a difusão ou o acesso não autorizados, nomeadamente quando o tratamento implicar a sua transmissão por rede, e contra qualquer outra forma de tratamento ilícito.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular”, “Relatório de Impacto à Proteção de Dados”, ”Controlador”, “Operador” e “Transferência Internacional de Dados” terão, para os efeitos deste Termo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (“Lei Geral de Proteção de Dados” ou “LGPD”) e se obrigam a observar o dever de proteção de Dados Pessoais, proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem a cumprir todas as condições e obrigações dispostas nas leis aplicáveis, em especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.
	2.4 Como regra geral, prevalecerão, dentre os países do "Exportador de Dados Pessoais" e do "importador de dados pessoais", a legislação do Primeiro, salvo quando a legislação do Segundo ofereça regra mais protetiva aos direitos do Titular.

	3 DOS COLABORADORES DAS PARTES
	3.1 As PARTES assegurarão que o tratamento dos dados pessoais enviados, fique restritos aos colaboradores que precisam efetivamente tratá-los, com o objetivo único de alcançar as finalidades definidas no Contrato indicado no preâmbulo, bem como que tais colaboradores:
	3.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados e às leis que envolvem o tratamento;
	3.1.2 Tenham conhecimento de suas obrigações.

	3.2 Todos os colaboradores das PARTES, bem como os colaboradores em exercício na Organização, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais.
	3.3 As PARTES assegurarão a adoção dos procedimentos necessários para que os terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados, respeitem e mantenham a confidencialidade e a segurança dos dados pessoais. Todas as pessoas sob a autoridade do Importador de Dados, incluindo os subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a orientação do Importador de Dados. Esta regra não se aplica às pessoas autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por disposições legais.
	3.4 O Importador de Dados não poderá ser punido e não será responsabilizado, caso tais informações sejam exigidas por requisição de autoridades competentes ou por determinação judicial, hipótese em que deverá notificar previamente a outra Parte acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo razoável para que este possa, caso deseje, apresentar suas medidas perante o juízo ou autoridade competente.

	4 DOS PARCEIROS E OPERADORES
	4.1 As PARTES concordam que, nos termos da Lei, e caso seja necessário para atender a finalidade contratual, sejam firmadas parcerias com outros provedores. Ainda assim, a Parte que o fizer tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD, adotando medidas de controle para garantir a proteção dos dados do Titular, aderentes aos requisitos de boas práticas e segurança aplicáveis.
	4.2 Uma Parte notificará a Outra, caso deseje adicionar provedores parceiros e prestará todas as informações que sejam necessárias.

	5 DA SEGURANÇA DOS DADOS PESSOAIS
	5.1 As PARTES adotarão medidas de segurança técnicas e organizacionais adequadas a assegurar a proteção de dados, nos termos do artigo 46 da LGPD (que podem incluir, em relação a pessoal, instalações, hardware e software, armazenamento e redes, controles de acesso, monitoramento e registro, detecção de vulnerabilidades e violações, resposta a incidentes, criptografia de Dados Pessoais do Cliente em trânsito e em local fixo), garantindo as regras de Confidencialidade, Privacidade e Proteção de Dados, incluindo questões relativas ao armazenamento e aos controles de acesso, de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, as PARTES deverão levar em conta os riscos que são apresentados pelo Tratamento, em particular aqueles relacionados a potenciais incidentes de Segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	5.2 As PARTES manterão os dados pessoais necessários para a execução dos serviços contratados e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. Será designado um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	5.3 Em caso de incidente de acesso indevido (não autorizado) e do vazamento ou perda de dados pessoais que tiverem sido transferidos, independentemente do motivo que o tenha ocasionado, uma Parte comunicará à Outra imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (a) data e hora do incidente; (b) data e hora da ciência; (c) relação dos tipos de dados afetados pelo incidente; (d) número de Titulares afetados; (e) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (f) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso não se disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá-las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.
	5.4 Fica estabelecido que as PARTES não informarão a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese em que uma Parte notificará à Outra e cooperará no sentido de limitar o âmbito das informações divulgadas ao que for exigido pela legislação vigente.

	6 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	6.1 São obrigações das PARTES, quando investidas na qualidade de "Exportador de Dados Pessoais", garantir que:
	6.1.1 Os dados pessoais serão coletados, tratados e transferidos nos termos da legislação aplicável ao Exportador de Dados Pessoais, assegurando, desde já, o pleno conhecimento da legislação aplicável à outra Parte.
	6.1.2 Quaisquer Dados Pessoais que forem transferidos sob este Contrato, são precisos e serão utilizados apenas para os fins identificados pelo Exportador de Dados, a fim de cumprir a cláusula acima.
	6.1.3 Serão envidados esforços razoáveis no intuito de assegurar que o Importador de Dados possa cumprir as obrigações legais decorrentes das presentes cláusulas, inclusive com a adoção de medidas informativas adequadas, considerando as diferenças entre os respectivos ordenamentos jurídicos.
	6.1.4 Sejam respondidas em prazo razoável ou no que estiver fixado na Lei de seu país às consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao tratamento dos dados por parte do Importador de Dados, a menos que as PARTES tenham ajustado expressamente no Contrato que será o Importador de Dados a dar tais respostas; se o Importador de Dados não quiser ou não puder responder, o Exportador de Dados deve responder, dentro do possível e com a informação de que razoavelmente disponha.
	6.1.5 Sejam fornecidas, quando solicitadas, cópias das presentes cláusulas e das cláusulas contratuais aos Titulares de dados pessoais objeto da transferência internacional, a menos que as cláusulas contenham informação confidencial, hipótese em que a disposição será tarjada e o Exportador dará conhecimento da supressão à Autoridade Supervisora. Acatará, no entanto, as decisões da autoridade relativas ao acesso dos Titulares ao texto integral das cláusulas, desde que os Titulares aceitem respeitar a confidencialidade da informação suprimida. O Exportador de Dados Pessoais deve também fornecer uma cópia das cláusulas à Autoridade, sempre que lhe seja exigido.
	6.1.6 Estejam implementadas ou em fase final de implementação, as medidas técnicas e operacionais adequadas para garantir a segurança dos Dados Pessoais durante a transmissão ao Importador de Dados.

	6.2 São obrigações das PARTES, quando investidas na qualidade de "Importador de Dados Pessoais", garantir que:
	6.2.1 Não existem razões, na presente data, para crer que exista legislação local com efeito negativo substancial sobre as garantias previstas nestas cláusulas, sendo sua obrigação informar o Exportador de Dados Pessoais acerca do eventual surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre que lhe seja exigido, notificará a Autoridade Supervisora local assim que tiver conhecimento de legislação deste teor.
	6.2.2 Os dados pessoais serão tratados para as finalidades acordadas, tendo legitimidade para oferecer as garantias e cumprir as obrigações estabelecidas nas presentes cláusulas.
	6.2.3 Quanto aos dados pessoais recebidos, a manutenção da exatidão dos mesmos.
	6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados será o Encarregado dos dados pessoais, cuja forma de contato será pelo e-mail informado ao final, que cooperará de boa-fé com o Exportador de Dados Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante a todas as consultas, no prazo de até de 5 dias úteis. Em caso de dissolução legal do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste sentido, o Importador de Dados Pessoais assumirá a responsabilidade pelo cumprimento das obrigações previstas nesta cláusula.
	6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-á provas que demonstrem que dispõe dos recursos financeiros necessários para cumprir as suas responsabilidades em relação aos Titulares.
	6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados Pessoais, poderá facultar o acesso às suas instalações de tratamento de dados, aos seus registros de dados e a toda a documentação necessária para o tratamento para fins de revisão, auditoria ou certificação, excetuados os segredos de negócio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados Pessoais e a que o Importador de Dados não se tenha oposto em termos razoáveis), para avaliar se estão sendo cumpridas as garantias e as obrigações aqui previstas, em horário comercial. Se assim for estabelecido em legislação local da jurisdição do Importador de Dados Pessoais, o pedido será sujeito à aprovação da Autoridade Supervisora do país do Importador de Dados Pessoais. Nesse caso, o Importador de Dados tratará de obter tempestivamente essa aprovação.
	6.2.7 Os dados pessoais serão tratados, a seu critério, nos termos:
	6.2.7.1 Da legislação de proteção de dados do país em que o Exportador de Dados se encontrar estabelecido.
	6.2.7.2 Das disposições pertinentes de qualquer decisão da Autoridade Supervisora, das quais conste que o Importador de Dados cumpre o disposto na referida autorização ou decisão e se encontra estabelecido em um país em que estas são aplicáveis, mas não é abrangido pelas mesmas para efeitos da transferência ou das transferências de dados pessoais.

	6.2.8 Não serão divulgados, nem transferidos dados pessoais a Terceiros responsáveis pelo tratamento de dados, a menos que notifique a transferência ao Exportador de Dados e:
	6.2.8.1 Que o Terceiro responsável pelo tratamento o faça em conformidade com as decisões da Autoridade Supervisora da qual conste que um país terceiro oferece proteção adequada;
	6.2.8.2 Que o Terceiro responsável pelo tratamento subscreva as presentes cláusulas ou outro acordo de transferência de dados pessoais nos mesmos termos deste;
	6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem sido informados, quando solicitado, das finalidades da transferência, dos destinatários e do fato de os países para os quais se exportarão os dados poderem ter normas de proteção de dados diferentes.


	6.3 São obrigações das PARTES, independentemente do enquadramento como Exportador ou Importador de Dados Pessoais garantir que:
	6.3.1 O tratamento de dados pessoais realizar-se-á com base nas hipóteses legais do país do Exportador de Dados, a exemplo do disposto na legislação brasileira (Lei nº 13.709/2018), às quais se submeterão os serviços, responsabilizando-se:
	6.3.1.1 Pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao Titular;
	6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;
	6.3.1.3 Pela definição da forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular que seus dados pessoais são compartilhados na forma prevista neste Contrato.
	6.3.1.4 1 É dever da parte importadora ou exportadora informar ao Titular que o SERPRO é uma Empresa Pública Federal de Tecnologia da Informação, responsável por custodiar os dados pessoais controlados pela República Federativa do Brasil;
	6.3.1.5 Pela observância dos princípios definidos no artigo 6º da LGPD.

	6.3.2 Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de dados pessoais baseado em "consentimento" (a exemplo do disposto nos Arts. 7º, I ou 11, I da LGPD), responsabilizar-se-á pela gestão adequada do instrumento de consentimento fornecido pelo Titular, e deverá informá-lo sobre o compartilhamento de seus dados, visando atender às finalidades para o respectivo tratamento.
	6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte, quando solicitado, para análise da conformidade e para outras estritamente necessárias à correta execução do Contrato, e também visando atender requisições e determinações das Autoridades Fiscalizadoras, Ministério Público, Poder Judiciário ou Órgãos de controle administrativo, desde que observadas as disposições legais correlatas.

	6.3.3 O tratamento seja limitado às atividades necessárias ao atingimento das finalidades declaradas e para a execução do Contrato e do serviço contratado, utilizando, quando for o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da Autoridade Supervisora competente.
	6.3.4 Em até dez dias, a outra Parte será comunicada sobre o resultado de auditoria realizada pela Autoridade Supervisora competente, na medida em que esta diga respeito aos dados da outra Parte, corrigindo, caso seja responsável, em um prazo razoável, eventuais desconformidades detectadas.
	6.3.5 A outra Parte será informada quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais, desde que envolva a solução tecnológica objeto do Contrato original indicado no preâmbulo.
	6.3.6 Imediatamente, a outra Parte será informada, sempre que qualquer intervenção de Terceiros envolver a solução tecnológica objeto do presente Contrato, tais como:
	6.3.6.1 Qualquer investigação ou apreensão de Dados Pessoais sob o controle da outra Parte por funcionários públicos ou qualquer indicação específica de que tal investigação ou apreensão seja iminente;
	6.3.6.2 Quaisquer outros pedidos provenientes desses funcionários públicos;
	6.3.6.3 Qualquer informação que seja relevante em relação ao tratamento de Dados Pessoais da outra Parte.



	7 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
	7.1 As PARTES acordam que, quando do término da vigência do Contrato, devolverão todos os dados pessoais transferidos e as suas cópias ou os destruirão, certificando que o fizeram, exceto se a legislação imposta impedir a devolução ou a destruição da totalidade ou de parte dos dados pessoais transferidos. Nesse caso, fica garantida a confidencialidade dos dados pessoais transferidos, que não voltarão a ser tratados.
	7.2 Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora, a Outra submeterá os seus meios de tratamento de dados a uma auditoria das medidas referidas no item acima.
	7.3 Se o Importador de Dados violar as respectivas obrigações decorrentes das presentes cláusulas, o Exportador de Dados pode suspender temporariamente a transferência de dados pessoais, até que cesse o descumprimento ou o Contrato chegue ao seu termo.
	7.4 O Exportador de Dados, sem prejuízo de quaisquer outros direitos que possa invocar contra o Importador de Dados, pode resolver as presentes cláusulas, devendo informar à Autoridade Supervisora a este respeito, sempre que tal for exigido, em caso de:
	7.4.1 A transferência de dados pessoais para o Importador de Dados ter sido temporariamente suspensa pelo Exportador de Dados, nos termos da cláusula 7.3;
	7.4.2 Ao respeitar as presentes cláusulas, o Importador de Dados viole as respectivas obrigações legais no país de importação;
	7.4.3 O Importador de Dados violar de forma substancial ou persistente as garantias previstas ou os compromissos assumidos em virtude das presentes cláusulas;
	7.4.4 Uma decisão definitiva que não admita recurso de um tribunal competente do país de estabelecimento do Exportador de Dados ou da Autoridade Supervisora considerar ter havido descumprimento das cláusulas por parte do Importador de Dados ou do Exportador de Dados;
	7.4.5 Ter sido declarada a falência do Importador de Dados.

	7.5 Nos casos previstos nas alíneas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode igualmente resolver as presentes cláusulas.
	7.6 As PARTES estipulam que a resolução das presentes cláusulas em qualquer momento, em quaisquer circunstâncias e independentemente dos motivos, não as dispensa do cumprimento das obrigações e/ou das condições previstas nas presentes cláusulas relativamente ao tratamento dos dados pessoais transferidos.

	8 DAS RESPONSABILIDADES
	8.1 Cada Parte é responsável perante a outra Parte pelos danos causados pela violação das presentes cláusulas. A responsabilidade limita-se aos danos efetivamente sofridos. Cada uma das PARTES é responsável perante os titulares em caso de violação de direitos, nos termos das presentes cláusulas.
	8.2 As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na qualidade de terceiros beneficiários, as presentes cláusulas, em especial as alíneas 6.1.4, 6.1.5, 6.2.7.3, 6.3.1 e 6.3.2 da cláusula 6, contra o Importador de Dados ou o Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito, e aceitam a jurisdição do país de estabelecimento do Exportador de Dados para este efeito.
	8.3 Nos casos de alegada infração por parte do Importador de Dados, o Titular deve, antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas para executar os respectivos direitos; caso o Exportador de Dados não o faça em um prazo razoável, o Titular pode então executar os seus direitos diretamente contra o Importador. Os Titulares de dados podem agir diretamente contra um Exportador de Dados que não tenha envidado esforços razoáveis para verificar a capacidade do Importador de Dados para cumprir as respectivas obrigações legais, nos termos das presentes cláusulas.
	8.4 Todas as responsabilidades das PARTES, serão apuradas conforme estabelecido no corpo deste Termo, no Contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.

	9 DAS DISPOSIÇÕES FINAIS
	9.1 As PARTES comprometem-se a participar em qualquer procedimento de mediação habitualmente disponível e não vinculativo iniciado por um Titular ou pela Autoridade Supervisora. Caso participem do procedimento, podem escolher fazê-lo à distância, quer por telefone, quer por outros meios eletrônicos. Comprometem-se igualmente a considerar a participação em outros procedimentos de arbitragem ou mediação, desenvolvidos para os litígios em matéria de proteção de dados.
	9.2 Cada uma das PARTES deve acatar a decisão de um tribunal competente do país de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do país de estabelecimento do Exportador de Dados Pessoais, quando definitiva.
	9.3 Em caso de conflito entre as cláusulas aqui previstas e as disposições do Contrato, prevalecem as aqui descritas.
	9.4 As PARTES ajustarão variações a este instrumento que sejam necessárias para atender aos requisitos de quaisquer mudanças nas Leis e Regulamentos de Proteção de Dados.
	9.5 É expressamente proibida a utilização da solução contratada para higienização/qualificação indireta de bases cadastrais.
	9.6 Caso qualquer disposição deste instrumento seja inválida ou inexequível, o restante deste documento permanecerá válido e em vigor. A disposição inválida ou inexequível deve ser:
	9.6.1 Alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das PARTES o máximo possível ou, se isso não for possível;
	9.6.2 Interpretadas de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.


	1 Os itens de faturamento, suas respectivas unidades de medida e seus preços unitários estão definidos a seguir:
	1 Informações Gerais:
	2 Representantes Legais:
	3 Informações Complementares:

