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1. FINALIDADE E ESCOPO

O presente Roteiro estabelece as diretrizes técnicas, operacionais e procedimentais para a
realizacdo da Demonstracdo da Solucdo no dmbito do credenciamento de pessoas juridicas
interessadas em atuar como Gerenciadoras de Consentimento e Ciéncia - GCC.

A Demonstracdo possui natureza eliminatéria e objetiva comprovar, de forma pratica,
mensuravel e auditavel, a capacidade da interessada de atender integralmente aos
requisitos previstos no Estudo Técnico Preliminar e no Termo de Referéncia, especialmente
quanto a interoperabilidade com os sistemas da SENATRAN e a entrega da solu¢do como um
todo.

2. PRINCIPIOS E GOVERNANGA

A Demonstracdo observard os principios da legalidade, isonomia, impessoalidade,
transparéncia, seguranca da informacao, rastreabilidade, governanca e controle.

Todas as interessadas serdo submetidas ao mesmo procedimento, critérios e condi¢des
técnicas, assegurando tratamento uniforme e vedacdo a qualquer favorecimento, salvo
atualizagdes de versdes deste documento técnico, que somente serdo promovidas quando
justificado operacionalmente, visando sempre o atingimento dos objetivos da demonstragdo
exigidos no Termo de Referéncia.

3. ORGANIZACAO DA SESSAO DE DEMONSTRACAO

A Demonstracdo serd realizada presencialmente em Brasilia/DF na data e horario
previamente informados por correio eletrénico.

A duracdo estimada da sessdo sera de aproximadamente 4 (quatro) horas, podendo ser
concluida em prazo inferior, observado o limite maximo de 5 (cinco) horas.

Eventuais ocorréncias que possam comprometer a participacdo deverdo ser comunicadas
previamente a Comissdao de Contratacdo, inclusive por telefone indicado para situacdes
urgentes.

A sessdo serd integralmente gravada, incluindo audio, video e compartilhamento de telas.
Sera coletada lista de presenca dos participantes presenciais. O acompanhamento remoto
podera ocorrer por meio de plataforma de videoconferéncias indicada pela SENATRAN.

4. INFRAESTRUTURA E CONDICOES TECNICAS

A interessada podera utilizar equipamento préprio ou equipamento disponibilizado pela
SENATRAN.

Caso utilize equipamento proéprio, sera responsavel pela conectividade a internet ou pelo
cumprimento das regras de seguranca para acesso a rede institucional.

Deverdao estar ativos: certificado digital valido, credenciais de acesso ao ambiente de
homologacao e todos os recursos técnicos necessarios a execuc¢ao integral da Demonstracao.



5. AMBIENTE DE TESTES E MASSA DE DADOS

A Demonstragdo utilizara exclusivamente o ambiente oficial de homologacdo das APIs
disponibilizado pela SENATRAN, por meio do Servico Federal de Processamento de Dados -
SERPRO.

A massa de dados serd aquela existente no ambiente de homologacdo, podendo a
SENATRAN gerar dados adicionais durante a sessao, conforme critérios técnicos.

E vedada a utilizacdo de dados reais externos ao ambiente oficial.



BLOCO | - INTEROPERABILIDADE

O primeiro bloco da Demonstra¢cdo visa comprovar a integracdo plena do ambiente
tecnolodgico e da solugdo da interessada com o sistema Credencia e Plataforma de Gestao de
Consentimento e Ciéncia — PGCC, mediante execucdo integral das 33 APIs previstas no
roteiro oficial.

Para todas as API's devera ser demonstrado resposta HTTP esperada, payload valido,
persisténcia da operacdo, registro em log e rastreabilidade da transacdo. Os detalhes de
execucdo das API's constam da documentacdo técnica disponibilizada em
https://hom-pgcc.np.bsa.estaleiro.serpro.gov.br/manual/, mesmo link ja utilizado para os

testes iniciais de integracao, e no Anexo I - Checklist Consolidado.

Credencia — Gestdo de Vinculos (9 APIs)
Total de verificagdes obrigatérias: 9

PGCC - Gestdo de Chaves Criptograficas (4 APIs)
Total de verificagdes obrigatdrias: 4

PGCC - Gestao de HASH (4 APIs)
Total de verificagdes obrigatorias: 4

PGCC - Gestdo de Consentimento (4 APIs)
Total de verificacoes obrigatérias: 4

PGCC - Gestao de Webhooks (5 APIs)
Total de verificacdes obrigatdrias: 5

PGCC - Gestdo da Privacidade do Cidadao (7 APIs)
Total de verificagdes obrigatérias: 7


https://hom-pgcc.np.bsa.estaleiro.serpro.gov.br/manual/

BLOCO Il - DEMONSTRACAO DA SOLUCAO COMO UM TODO

O segundo bloco

da Demonstracido visa aferir a solucdo desenvolvida pela GCC para

prestacdo dos servicos objeto do Credenciamento, nos termos do item 9.27, do Termo de
Referéncia, e do Estudo Técnico Preliminar.

Para tanto, a interessada devera promover a integracdo plena do ambiente tecnolégico e da

solucdo da interessada com o sistema Credencia e Plataforma de Gestdo de Consentimento e
Ciéncia - PGCC, mediante execucdo integral das 33 APIs previstas no roteiro oficial, além dos
16 itens relacionados a solucdo.

Serdo avaliados os seguintes itens:

Mecanismo de autentica¢do do titular;

Interface web responsiva ou aplicagdo mobile com observancia a acessibilidade digital
(WCAG 2.1);

Visualizacao de todos os tratamentos realizados;

Ferramentas de filtro e pesquisa;

Médulo de concessao revogacao de consentimento;

Apresentacao da identidade e contato do encarregado de dados pessoais, da politica de
privacidade e dos termos de uso;

Area de comunicacio de incidentes de seguranca e de registro de dentincias ou queixas
sobre tratamento de dados;

Apoio na pré-autorizacdo de usuarios;

Capacidade de producio de tutoriais e contetidos explicativos voltados aos titulares de
dados e de producao de treinamentos aos colaboradores da SENATRAN e do SERPRO;
Capacidade de atendimento integrado (apresentacao e discussao, conforme
documentacdo apresentada na fase de habilitagao);

Desenvolvimento de painéis e relatérios gerenciais;

Documentacdo técnica dos servigos;

Geracdo de logs, trilhas de auditoria completas e relatorios gerenciais;

Geracao de arquivos batch (CSV, JSON ou XML);

Plano de continuidade de negdcios e gestdo de incidentes (apresentacdo e discussao,
conforme documentagdo apresentada na fase de habilitacdo).



6. CRITERIOS DE AVALIACAO

Cada item do checklist sera classificado como: Atendido, Atendido com Ressalva, Nao
Atendido ou Nao Aplicavel.

Para fins de credenciamento sera exigido atendimento integral (100%) dos requisitos.

Caso a interessada alcance no minimo 90% (noventa por cento) dos requisitos avaliados,
sera concedido prazo maximo de 5 (cinco) dias tteis para saneamento das pendéncias,
mediante nova sessdo restrita aos itens ndo atendidos.

Percentuais inferiores a 90% implicardo no indeferimento do pedido de credenciamento.

7. RELATORIO FINAL

Ao término da Demonstracao serao consolidados o checklist preenchido, o registro de
evidéncias, os logs apresentados e a gravacdo da sessdo, que subsidiardo a elaboragao de
relatério circunstanciado contendo a conclusdo fundamentada.

A interessada devera disponibilizar todos os logs gerados durante a sessdo antes do
encerramento.

Aprovada a Demonstragao, apos a elaboragao do relatério circunstanciado, com o resultado
da avaliacdo, os autos serao encaminhados a autoridade competente para seguimento dos
tramites do Credenciamento.



ANEXO | — CHECKLIST CONSOLIDADO

Bloco I - APIs: 33 verificagdes obrigatorias.

Bloco II - Solugdo como um todo: 16 verificacdes obrigatérias.
Total minimo de verificagdes: 49 itens avaliaveis.

Cada item sera registrado em planilha especifica contendo: descricao do requisito, evidéncia
apresentada, classificagdo atribuida e observacoes técnicas.



ANEXO Il — DETALHAMENTOS DAS API’'S

Este Anexo apresenta a estrutura de demonstrac¢ido para Gerenciadoras de Consentimento e
Ciéncia (GCC) comprovarem a interoperabilidade com os sistemas da SENATRAN.

O Objetivo da Demonstracdo é comprovar a capacidade técnica da GCC de integrar-se
completamente aos sistemas da SENATRAN, operando todos os servicos disponiveis nas
plataformas Credencia e PGCC.

Etapa 1: APIs CREDENCIA
Foco: Credenciamento, Prospeccdo e Gestao de Vinculos
Pré-requisitos:
- Certificado digital e-CNP] registrado no credencia de homologagao.

- Ter solicitagdo de credenciamento autorizada e habilitada no ambiente de
homologacio do Credencia

- Ter ambiente de teste configurado com acesso a API Credencia

- Ter contrato de teste em formato PDF com no maximo 3MB preparado para upload

GESTAO DE VINCULOS (9)

1- Consultar Usuarios sem Vinculo Ativo:

Sfapifvl/gces/solicitacoes-usuarios-sem Consultar solicitacbes autorizadas de
vinculo-ativo usuanos sem vinculo ative a uma GCC

Listar usuarios autorizados que ainda ndo possuem vinculo ativo com a GCC:

Critério de sucesso: Retorno 200 com uma lista de usudarios

2 - Consultar situacao de solicitagdes de um usuario:

fapifvl/gccs/Ssolicitacoes-usuario Consultar situacao de solicitagoes por
S{numeroInscricacllsuario} CNPJ do usuario



Consultar detalhes das solicitagdes de um usuario especifico fornecendo o CNP]J.

Critério de sucesso: Retorno 200 com as informacoes das solicitacées do usuario
informado.

3 - Incluir vinculo de usuario:

fapifvlfgees/fvinculos-gee  Incluir vinculo de um usuario a GCC Y

Realizar a vinculacdo de um usudario a GCC enviando o arquivo PDF do contrato.

Critério de sucesso: Retorno 201 contendo ID do vinculo criado e dados do usuério. Anote
o idVinculo para consultas posteriores. OBS: o Campo “deAcordo” estara com valor 0
(PENDENTE) aguardando confirmagio do usuario.(Na demonstragio essa confirmacaio sera
feita pela equipe do SERPRO)

4 - Consultar um vinculo especifico fornecendo o ID do vinculo:

Consultar vinculo do usuario a GCC por Id do

api/vl/gccsdvinculos-goc/{idVinculo) :
fapd/vifgccs/ gee/i T vinculo

-~
A [
-

Permite consultar a situacao do vinculo e saber se o usuario ja confirmou a vinculacio.

Critério de sucesso: Retorno 200 e informacgoes do vinculo cujo ID foi informado.

5 - Consultar casos de uso e anuentes pelo ID do vinculo e ID do template

Sfapifvi/gces/vinculos-goeo/{idVinculo}/id- Consultar caso de uso e anuentes pelo Id
template/{idTemplateCredencia} do vinculo & |d template

Permite consultar casos de uso e anuentes de um usuario vinculado a GCC.

Critério de sucesso: Retorno 200 e informagdes de de caso de uso retornando metadados e
anuentes.

6 - Consultar usuarios vinculados a GCC:

fapifvi/gees/vinculos-gee Consultar vinculos de usudrios 4 GCC hv



Listar todos os seus usuarios vinculados. A GCC que esta realizando a requisicado é
identificada pelo CNP] contido no certificado digital;

Critério de sucesso: Retorno 200 e dados de todos os usuarios vinculados a GCC
requisitante.

7 - Atualizar o contrato de um vinculo de usuario a GCC

Sapifvl/gces/vinculos-goo/{idVinculo} Atualizar contrato do vinculo de um usuario s
Jatualizar-contrato aGCC -

Permite manter o cadastro atualizado em casos de altera¢bes contratuais.

Critério de sucesso: Retorno 200 e dados do novo arquivo cadastrado no sistema.

8 - Desativar vinculo de usuario a GCC

m Sapi/vifgoes/vinculos-goo/{idvinculo} Desativar vinculo de um usudrio a GCC RV

Permite encerrar o contrato do usuario com a GCC.

Critério de sucesso: Retorno 200 com motivo do término do contrato com o usuario
registrado.

9 - Reativar vinculo de usuario a GCC

fapifvi/gces/vinculos-gec/{idVinculo}

Jreativar Reativar vinculo de um usuario a GCC “v B

Permite reativar o vinculo do usuario a GCC desde que haja contrato vigente.

Critério de sucesso: Retorno 200 e vinculo restabelecido ("ativo": true).

Etapa 2: APIs PGCC
Foco: Chaves publicas, webhooks, HASHes e tratamento de dados (consentimento/ciéncia)
Pré-requisitos:

- Certificado digital e-CNP] registrado no Credencia de homologacao;



- Ter concluido a autorizacao e habilitacdo do credenciamento no Credencia;
- Ter vinculo ativo com ao menos um Usuario confirmado no Credencia;

- Capacidade de gerar chaves assimétricas RSA e manté-las em seguranga para a
assinatura de JWTs;

- Prover um servico web em dominio publico acessivel para o recebimento de
mensagens via webhooks

GESTAO DE CHAVES CRIPTOGRAFICAS (4)

1 - Registrar chave publica

Jfegcc/vifchaves-publicas Registrar chave publica

Permite registrar uma nova chave publica da GCC que sera utilizada pela PGCC para
manipular os HASHEs enviados pela GCC.

Critério de sucesso: retorno 201 com a confirmacio da chave publica inserida.

2 - Consultar chaves publicas registradas

m fgcc/vifchaves-publicas Consultar chaves publicas

Permite consultar todas as chaves publicas ja registradas pela GCC.

Critério de sucesso: retorno 200 e informagdes das chaves publicas registradas.

3 - Detalhar chave publica especifica

m Jgcc/vi/chaves-publicas/{id} Detalhar chave piblica

Permite obter detalhes de uma determinada chave publica previamente registrada
informando o ID.

Critério de sucesso: retorno 200 com as informacdes da chave publica especificada no ID.



4 - Revogar uma chave publica

Jgcc/vifchaves-publicas/{id} F{r:-.l.-'ujgar chave pﬂblic.u

Permite revogar uma chave publica especifica informando seu ID

Critério de sucesso: retorno 200 com informag¢des da revogacio da chave publica
especificada.

GESTAO DE WEBHOOKS (5)

1 - Registrar Webhook

Jgccivifwebhooks Registrar webhook

Registrar um novo webhook para receber as comunicagdes da PGCC

Critério de sucesso: Retorno 201 e dados do webhook inserido

2 - Consultar webhooks

m JEcc/vifwebhooks Consultar webhooks

Resgatar os webhooks previamente registrados pela GCC

Critério de sucesso: Retorno 200 e receber informagdes dos webhooks registrados.

3 - Detalhar webhook

m fgccivlfwebhooks/ {id} Detalhar webhook

Resgatar informacdes de um webhook especifico.

Critério de sucesso: Retorno 200 e receber informagdes do webhook pesquisado.



4 - Atualizar webhook

m Jecc/vil/webhooks/{id} Atualizar webhook

Permite alterar informagdes de um webhook previamente registrado.

Critério de sucesso: Retorno 200 e exibir as novas informacdes do webhook com data de
atualizacdo.

5 - Excluir webhook

Jecc /vl fwebhooks/{id} Excluir webhook

Permite excluir um webhook especifico

Critério de sucesso: Retorno 200 e exibir as informac¢des do webhook com a data de
exclusao.

GESTAO DE CONSENTIMENTO (4)

1 - Criar consentimento pendente

fapifvl/consentimentos/{cpfTitular} Criar Consentimento Pandente

Permite criar um consentimento que vai ficar aguardando a aprovacao do titular.

Critério de sucesso: Retorno 201 e log criado aguardando autorizagio do titular.

2 - Consultar consentimento

Japi/vi/consentimentos/consulta/{cpfTitular} Consultar Consentimento

Consultar a situacdo de um consentimento

Critério de sucesso: Retorno 200 e receber dados do consentimento pesquisado.



3 - Criar consentimento ativo

fapisvl/consentimentos/ativo/{cpfTitular} Criar Consentimento Alivo

Criar na PGCC um consentimento previamente solicitado e ja aprovado pelo titular.

Critério de sucesso: Retorno 201 e confirmagio de consentimento criado na PGCC.

4 - Alterar estado do consentimento

fapifvl/consentimentos/{id}/status Alerar estado do consentimento

Alterar o estado de um consentimento existente

Critério de sucesso: Retorno 200 e status do consentimento alterado com sucesso.

Gestao de HASH (4)

1 - Enviar um HASH para PGCC

fapifvishash Enviar hash JWT assinado para PGCC

Geracao e envio de HASHs de consulta para a PGCC.

Critério de sucesso: PGCC receber e validar o HASH com a chave publica previamente
registrada.

2 - Consultar HASHs por campos do payload

m Japi/fvifhash/payload Consultar Hash por campos do payload

Consultar hash especifico utilizando campos do payload (nao pelo JWT completo).

Critério de sucesso: Retorno 200 e receber dados do HASH pesquisado.



3 - Consultar HASH por CNP]J

fapifvifhash/cnpj6ee/{cnpjGec}  Consultar Hashes por CMPJ com filtros

Consultar HASH especifico filtrando por CNP] e outros filtros

Critério de sucesso: Retorno 200 e receber dados do HASH pesquisado.

4 - Exclusao légica do HASH

fapifvishash/id/{id} Exclusdo logica de Hash

Exclusdo légica um determinado HASH

Critério de sucesso: Retorno 200 e HASH marcado como excluido com sucesso.

GESTAO DA PRIVACIDADE DO CIDADAO (7)

1 - Link de autenticacao do titular

“ fvifautenticacao/{cpfi/furl Link de autenticacio do titular

Gera um enderego de autenticagdo para o titular cujo CPF foi informado no parametro.

Critério de sucesso: Retorno 200 e a url criada para o usuario

2 - Estado de autenticacdo do titular

E fvifautenticacao/{cpf} Estado de autenticacio do titular

Traz informacao do estado de autenticag¢io do titular logado na plataforma.

Critério de sucesso: Retorno 200 e informagdes de autenticagio do titular logado na
plataforma.

3 - Alterar o estado de um consentimento



fvil/fconsentimentos/{cpf}/{id}/status/{status}
Estado do pedido de consentimento do titular

Permite alterar o estado de um consentimento a pedido do titular.

Critério de sucesso: Retorno 200 e receber informacées do consentimento com o novo
status de acordo com a alteragao.

4 - Pedidos de consentimento do titular

m Mvijconsentimentos/{cpf} Pedidos de consentimento do titular

Exibe todos os consentimentos do titular solicitante e logado na plataforma.

Critério de sucesso: Retorno 200 e relacdo dos consentimentos do titular solicitante e
logado na plataforma.

5 - Detalhes de um pedido de consentimento especifico

ﬂ Svifconsentimentos/{cpf}/{id} Pedido de consentimento detalhado do titular

Traz mais informacdes de um consentimento especificado na busca que seja do titular
logado na plataforma

Critério de sucesso: Retorno 200 e detalhes do consentimento buscado.

6 - Ciéncias de tratamento de dados

m Mvifciencias/{cpf} Ciéncias de tratamentos de dados do titular

Traz todas as ciéncias de tratamento de dados do titular logado na plataforma.

Critério de sucesso: Retorno 200 e relacio das ciéncias de tratamento de dados do titular
logado na plataforma.

7 - Detalhe de uma ciéncia de tratamento de dados



ﬂ fvil/ciencias/{cpf}/{id} Ciéncia de tratamento de dados detalhado do fitular

Traz informagdes de uma ciéncia de tratamento de dados especificada pelo ID

Critério de sucesso: Retorno 200 e todas as informacées referentes a ciéncia de dados
especificada na consulta.



