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1. Descrigao

As aplicagdes foram desenvolvidas de forma web responsivas e mobile (iOS e Android),
garantindo interfaces intuitivas, amigaveis e adaptaveis a diferentes dispositivos e
tamanhos de tela. As solugcdes apresentam alta qualidade de UI/UX, priorizando a
experiéncia do usuario, navegabilidade e estética. Além disso, estdo em conformidade
com os padrdes de acessibilidade digital definidos pela WCAG 2.1, assegurando que
pessoas com diferentes necessidades possam utilizar as aplicagdes de forma inclusiva e
eficiente.

2. Responsividade

O objetivo da responsividade para desktop, smartphones e tablets visa garantir que as
aplicacdes:

» Adapte-se automaticamente ao tamanho e orientagao da tela, mantendo a
legibilidade e funcionalidade em qualquer dispositivo.

* Proporcione uma experiéncia consistente e intuitiva, sem necessidade de zoom ou
rolagem excessiva.

» Otimize a usabilidade e a estética, ajustando elementos como menus, botdes,
imagens e textos para diferentes resolugdes.

» Melhore a acessibilidade, permitindo que usuarios com diferentes dispositivos e
condicdes de conexdo tenham acesso eficiente ao conteudo.

» Aumente a performance e engajamento, ja que interfaces responsivas reduzem
friccbes e tornam a navegacao mais agradavel.

Breakpoints:

» 1440px (desktop widescreen)

» 1366px (desktop padrao)

» 1024px (tablet landscape)

* 768px (tablet portrait)

* 480px (smartphones medios)

» 320px (smartphones pequenos)
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A importancia de garantir acessibilidade nas aplicagées da GCC esta diretamente ligada
a inclusao e a conformidade com padrdes globais. Aqui estdo os principais pontos:

* Inclusdo Digital: Permite que pessoas com deficiéncia visual, auditiva, motora ou
cognitiva utilizem as aplicagdes sem barreiras, garantindo igualdade de acesso a

informacgéao e servigos.
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» Conformidade com Normas: Atender as diretrizes da WCAG 2.1 e legislagdes como a
Lei Brasileira de Inclusao (LBI) evita riscos legais e demonstra compromisso com boas
praticas.

» Melhoria da Experiéncia do Usuario: Interfaces acessiveis sdo mais claras, intuitivas e
funcionais para todos os usuarios, nao apenas para pessoas com deficiéncia.

» Responsabilidade Social e Reputagao: Empresas que priorizam acessibilidade
reforcam sua imagem como organizacgdes éticas e comprometidas com diversidade e
inclusao.

» Aumento do Alcance: Aplicagbes acessiveis atingem um publico maior, incluindo
milhdes de pessoas com algum tipo de deficiéncia, ampliando engajamento e
oportunidades de negdcio.

Na JB3 utilizamos o plugin da Hand Talk https://www.handtalk.me/br/ , o0 mais inovador
ecossistema de acessibilidade digital. A pessoa usuaria podera acessar o tradutor de
sites (lingua de sinais) e utilizar uma série de recursos assistidos como controle de fonte,
estilo de texto, letras destacadas, espacos entre linhas, espago entre letras, leitor de
sites, modo de leitura, mascara de leitura, guia de leitura, destaque de links, estrutura de
pagina, lupa de conteudo, esconder imagens, destacar cabegalho, pausar animagoes,
parar sons, controle de cor, entre outros.
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1. Descrigcao

A solucéo oferece capacidade de auto scaling para ajustar recursos de forma dindmica
conforme a demanda, garantindo alta disponibilidade e performance. Conta com
mecanismos robustos de disaster recovery para assegurar continuidade operacional em
cenarios criticos. Além disso, disponibiliza controle de acesso granular, permitindo definir
permissodes detalhadas por usuario ou grupo, aliado a logs e trilhas completas para
auditoria e conformidade.

2. Auto scaling, disaster recovery

Para implementagéo da escalabilidade e resiliéncia fazemos uso do Kubernates, 100%
integrado com mecanismos de seguranga como firewall, waf, entre outros. A Firewall e o
WAF usados sao da AWS.

Route 53
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O Disaster Recovery, esta implementado em modo HOT estando garantindo a
distribuicdo do Kubernets e do Banco de dados em pelo menos duas Zonas distintas da
AWS. Os componentes S3 e SQS ja implementam nativamente Alta Disponibilidade e
Disaster Recovery. Esta arquitetura, garante o Load Balance (LB - balanceamento),
High-Availablity (HA — alta disponibilidade) e Disaster Recovery (DR — recuperagéo de
desastres).

Adicionalmente a esta arquitetura, encontrase configurado toda a estrutura em
Terraform, para levantamento do ambiente em modo COLD em qualquer outra regido da
AWS ou mesmo fora do Brasil para situagédo emergencial critica.
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Initializing
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3. Arquitetura

1. Disponibilidade e Continuidade Operacional

A arquitetura da plataforma foi concebida para garantir alta disponibilidade (HA) e
continuidade de servigco em conformidade com as melhores praticas da AWS Well-
Architected Framework.

Os principais mecanismos implementados sdo os seguintes:

1.1. Disaster Recovery (Recuperacao de Desastres)

* O ambiente encontra-se implementado em modo HOT DR, com distribuigdo automatica
dos clusters Kubernetes e das instancias de banco de dados em multiplas Availability
Zones (AZs) da AWS, garantindo redundancia geografica e tolerancia a falhas.
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* Os servicos Amazon S3 e Amazon SQS contam com replicagao e recuperacao de
desastres nativa, assegurando a persisténcia e integridade dos dados em caso de
incidentes criticos.

* Adicionalmente, a infraestrutura é definida em Terraform (Infraestrutura como Cdédigo),
permitindo o provisionamento rapido em modo COLD DR em qualquer outra regiao AWS
— ou até mesmo fora do territério nacional — em situac¢des de contingéncia severa.
1.2. Balanceamento de Carga (Load Balancing)

» Todos os componentes da plataforma implementam mecanismos de balanceamento de
carga para otimizagao de desempenho e continuidade de servigo.

+ Os portais, APIs e microservigos sdo balanceados via Kubernetes (Ingress Controller),
que utiliza o AWS Network Load Balancer (NLB) para distribuir o trafego de forma
eficiente e segura.

* Os servicos RDS, SQS e S3 utilizam balanceamento nativo da AWS, garantindo
distribui¢ao inteligente de requisi¢des e resiliéncia a picos de carga.

1.3. Alta Disponibilidade (High Availability)

» Todos os componentes criticos sao configurados em modo redundante.

» A camada de aplicagao, os servigcos e APIs estdo em pods replicados no Kubernetes,
enquanto o banco de dados e demais servicos AWS (SQS, S3) contam com
mecanismos automaticos de failover.

* Monitorizagao continua e métricas de saude garantem que qualquer instancia
degradada seja automaticamente substituida.

2. Escalabilidade e Performance

A plataforma foi desenhada para crescer horizontal e verticalmente, adaptando-se
automaticamente a variagao da carga de trabalho.

2.1. Auto Scaling

» O Kubernetes Horizontal Pod Autoscaler (HPA) esta configurado para escalar
automaticamente os pods quando a utilizagdo atinge 75% de carga, permitindo o
crescimento antes da saturagao do sistema.

* O Cluster Autoscaler garante a criagdo de novos nos (nodes) de forma dinamica,
assegurando disponibilidade mesmo durante picos de trafego.

2.2. Escalabilidade de Servigos AWS

* Amazon SQS e Amazon S3 implementam escalabilidade horizontal nativa, suportando
alto débito e elevada concorréncia sem necessidade de intervengdo manual.

* O Amazon RDS encontra-se configurado com auto scaling de armazenamento e
monitorizagdo de métricas de CPU e memdria, permitindo o aumento automatico da
capacidade conforme o crescimento da demanda.

2.3. Monitorizacao e Observabilidade

* O ambiente € monitorizado em tempo real através do Amazon CloudWatch, com
alarmes proativos configurados para métricas de desempenho, capacidade e
disponibilidade.

» Logs e métricas sao agregados e analisados periodicamente para ajustes de
performance e otimizagao de custos.

3. Seguranga e Conformidade
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A plataforma adota uma abordagem "Security by Design", garantindo a protegéo de
dados, comunicacdes e infraestrutura desde o desenvolvimento até a operacao.

3.1. Protecao de Dados

» Dados em transito: protegidos com TLS 1.3 (TLS_AES 256 _GCM_SHA384) em todas
as comunicacgdes externas e internas.

» Dados em repouso: criptografados via AWS KMS (Key Management Service),
abrangendo S3, SQS e RDS, com gestéo centralizada de chaves e rotagao automatica.
3.2. Protecao de Aplicacdes e APIs

» Implementagcao do AWS Web Application Firewall (WAF) para defesa contra ameacas
em camada de aplicacao, incluindo:

o SQL Injection

o Cross-Site Scripting (XSS)

o Remote File Inclusion

o Brute Force e ataques automatizados

* Integracdo com AWS Shield para protecdo avangada contra:

o DDoS volumétricos

o Protocol Attacks (SYN Flood, ACK Flood, Fragmentation)

o Reflection/Amplification Attacks

3.3. Seguranca de Rede

* Segmentacao légica das redes por ambiente (produg¢do, homologacéo,
desenvolvimento), garantindo isolamento total entre camadas.

* Security Groups e Network ACLs configurados com principio de privilégio minimo,
restringindo comunicagdes a portas e |IPs especificos.

* Integragéo com VPC Endpoints para comunicagbes seguras com servigos internos da
AWS sem exposicao publica.

3.4. Seguranca no Ciclo de Desenvolvimento

* Processo de CI/CD seguro, com:

o Repositdrios Git isolados e segregados por ambiente.

o Pipelines automatizados com validagdes de codigo, testes e escaneamento de
vulnerabilidades.

o Deploy controlado com validagéo de integridade e rollback automatico em caso de
falha.

4. Conclusao

A arquitetura descrita combina resiliéncia operacional, elasticidade e seguranca
avancgada, assegurando:

» Alta disponibilidade e recuperagao automatica de falhas;

* Escalabilidade continua e sob demanda;

* Protecao integral contra ameacas de rede e aplicagao;

» Conformidade com os principios da AWS Well-Architected Framework (Pilares de
Reliability, Performance Efficiency e Security).

Esta combinacao garante que a plataforma se mantém disponivel, segura e eficiente
mesmo sob cenarios de alta carga, falhas regionais ou ameagas externas.

Para implementagao da escalabilidade e resiliéncia fazemos uso do Kubernates, 100%
integrado com mecanismos de seguranca como firewall, waf, entre outros. A Firewall e o
WAF usados sao da AWS.
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4. Swagger/OpenAPI

O Swagger da APl Company possui um conjunto de ferramentas que facilita a
documentacao,

teste e integracao de APIs REST. Ele utiliza a especificagdo OpenAPI, um padrao aberto
para

descrever APIs de forma estruturada e legivel tanto por humanos quanto por maquinas.
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Abaixo prints dos endpoints da nossa API:

Link https://company.hml.qguemmeviu.com.br/api

API de Integragiao

E=ta AF| permits 3 ntagmgéocorr o5 senvigas da empresa. Abaixo est30 o5 detalhes sobre comeo gerar tokens de amenlicag%o:

Autenticagdo
AAF! utiiza o token de aubenticagio para acessar os recurses. O seguinie token € necessario;
= Api-Key: Para gerar seu token da empresa, use a Hub-API na rota  POST /tokens-empresa .

O Token & passado pelo Headsr como Api-Key | Mas para usarno Swagger csda um fam seu proprio nome
Funcionalidades

Consentimentos e Ciéncias

+ Registrar consentimento ou ciéncia.

s Regestrar virios consenfimentos ou ciéncias.

« Listar todos os consentimentos & ciéncias da empresa.
» Buscar consentimento ou ciéncia por I0.

Consentimentos e Ciéncias - Empresa ~

] Jconsentimentos-ciencias Regisiar consenmenlo ou cénca i v |
Jconsentimentos-ciencias Listarindos os comsentimenios e ciéncias da empresa " |

[ a |
I m Jconsentimentes-ciencias/criar-varios Regisirar varios consentimenios ou ciénciss B |
Jconsentimentos-ciencias/consulta-por-hash/{hash} Buscar consentimenio ou déncis par Hash da consentimenta e cigncia v |

i \ﬁ. foonsentimentos-ciencias/{id} Buscar consentimento ou déncia por 1D = |
| m foonsentimentos-ciencias/captura Caplua consenSmenio - |
| m fconsentimentos-ciencias/captura/confirmacao-controlador/{id} Receber confrmacio do consenimento pu céncia do Conltrofadar LV |

API Registro de consentimento e ciéncia
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Consentimentos e Ciéncias - Empresa

o~
: Jronsentimentos-ciencias Regsirar comsenimenio oy cénca .~

Registra um consentimanta ou ci#ncia na base de dades da empresa

Aempresa precisa ter contratado os seguintes produtos para ubizar este endpoint: Registro de Consentimento

Parameters Try it out

Mo parameters

Request body ™" applicationfjson w ]

Exampéa VaIUS | Schern

262518,

*data_fin" '
*callback®: “string*

Registra warios consentmentos ou ciéncias na base de dados da empresa

Asmprasa precisa ter contratado os seguintes produtos para utiizar este endpoint: Registro de Consentimento

Parametars | Tryitout
Mo parametars
Request body ™" applicationijson w |

Exampia Value | Schems

API consulta pro meio do Hash

[ GE] foonsentimentos-ciencias/consulta-por-hash/{hash} Buscar 2 par Hash da cons ] - ~
Retoma um consentimenta ou ciéneia da empresa
Parameters | Tryitout
Name Decripion
hash * ™=
h

API consulta por meio do ID
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Sfeonsentimentos-ciencias/{id} Buscar consentimentn ou céncia par 1D ] o~
Retomna um consentiments ou ciéncia da empresa
Parameters | Tryitout |
Mame Description
i ® remurss -
string id
{path)
m Jfeonsentimentos-ciencias/captura Caploa comsenimento s~
Captura ¢ consentimento do titular e envia para o callback da empresa a resposts do titular do dado
Aempresa preciss ter contratado os seguintes produtos para utiizar ests endpeint: Captura de Consentimento e Registre de Consentimento
Mecassario para o envio de SMS (Nofificagdo por SMS na Captura de Consentimento)
Mecassario para o envio de Email (Notificagae por Email na Captura de Consentimento)
Mecassario para o envio de SMS e Email (Notificagdo por M5 e Email na Captura de Consentimento)
Parametars | Tryitout
Mo parametars
Request body ™= [ applicationfjson w
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1. Objetivo

A GCC possui mecanismos para gerar e gerenciar hash criptograficos unicos,
assegurando:

* Integridade dos dados, evitando alteragcées n&o autorizadas.

* Autenticidade e rastreabilidade, permitindo validagcao segura de informagdes e
transacoes.

* Protecao contra fraudes, por meio de algoritmos robustos e irreversiveis (ex.: SHA256).
» Gestao eficiente, com controle sobre criacdo, armazenamento e verificagao dos
hashes.

» Conformidade com padrdes de segurancga, garantindo aderéncia as melhores praticas
e normas regulatorias.

2. Controle do Hash

O hash gerado pela GCC é compativel com os padrdes exigidos e utiliza o algoritmo
SHA-256, reconhecido internacionalmente por sua robustez e confiabilidade. Beneficios:
+ Alta seguranca: SHA-256 € um algoritmo irreversivel, dificultando ataques de forga
bruta e garantindo integridade dos dados.

» Conformidade com normas: Atende aos padrdes exigidos por regulamentacgdes e boas
praticas de segurancga.

* Protecdo contra fraudes: Garante que dados n&do sejam alterados sem deteccgéo.

« Escalabilidade e interoperabilidade: Pode ser aplicado em diferentes sistemas e
processos sem comprometer desempenho.

 Rastreabilidade confiavel: Permite validagao segura de transagodes e informagdes.

Exemplo do modelo de concatenagao dos dados:
 Data e hora do pedido do Hash (request)

 Data e hora do response do Hash (geragao)

* Tipo de Pessoa: PF ou PJ

» CPF/ CNPJ Titular

* ID Template

» Consentimento: True ou False

* CNPJ do requerente (usuario)

* CNPJ Anuente

*« CNPJ GCC

» Cddigo de transacéao

 Data do pedido do consentimento

+ Data da autorizagdo do consentimento (Data inicio)
» Data Expiragao Hash (data fim consentimento)/quando for ciéncia 24 horas

3. BPMN Fluxo de registro de consentimento e ciéncia
O BPMN (Business Process Model and Notation) abaixo demonstra a forma padronizada

e visual do fluxo de registro de consentimento e ciéncia onde ocorre a geragéo do
HASH.
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4. Capacidade gerar arquivos batch

A principal vantagem da solugdo da GCC ao permitir a geragao de arquivos batch é a
automacao e padronizagao de processos repetitivos, trazendo ganhos significativos em
eficiéncia operacional.

Exemplo via API
O endpoint /consentimentos-ciencias/criar-varios possibilita incluir varios registros,

independente da base legal ou tipo de pessoa (PF/PJ), de uma unica vez por meio de
lista.

] i 3 : . i
 POST fconsentimentos-ciencias/criar-varies Registrar varos consenlimentos ou ciéncas a ~

Reqisira varios consentimentos ou ciéncias na base de dados da empresa

A empresa ecisa ter contratado os seguintes produios para uliizar este endpoint: Registro de Consentimento

Parameters | mywout |

No parameters

Request body application/jsen ~

Example Value | Schema

Exemplo plataforma de usuario empresa (clientes)

Possibilitamos aos usuarios os registros de consentimentos e ciéncias via arquivo
através da plataforma de empresa, area integragdes.

URL https://plataforma.hml.quemmeviu.com.br/empresallogin
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Importar Arquiva -
Realize ¢ upload do arquive registro de consentimento e ciéncia.
Arguive de exemplo
Arquivo exemplo
A B C D E F G I I
tipo_titular cpf_cnpj tipo_usuario cnpj_anuente cnpj_provedor template_id data_pedido data_inicio data_fim
1 000.000.000-01 1 00.000.000/0000-03 100 21/10/2025 22/10/2025 23/10/2025
2 00.000.000/0000-01 2 00.000.000/0000-02 00.000.000/0000-03 200 18/10/2025 21/10/2025 21/10/2025

Acompanhamento do processamento via e-mail

Para: polyanasilva+1@jb3ti.com.br

O processamento foi concluido com sucesso, nenhum erro foi encontrado.

Este & um e-mail automatico, por favor ndo responda

5. Histérico de alteragoes

ACAO
(Elaboracao,
VERSAO DATA Revisao,

Atualizacgao,

CONTEUDO

Aprovacéao)
10 20/10/2025 Polyana Silva EIaborag~ao
Renato Pedroso Aprovacao

Primeira versao
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1. Descrigao

Garantir que a gerenciadora de consentimentos e ciéncias disponha de estruturas e
processos para atender as demandas de clientes e parceiros em diferentes areas —
negocial, comercial, técnica e juridica — de forma agil, segura e eficiente.

2. Objetivo

Demonstrar a estrutura organizacional e os canais de comunicagdo mantidos pela JB3
Softwares S/A para atendimento aos diferentes publicos — clientes corporativos,
titulares de dados, parceiros, 6rgaos reguladores e publico em geral — assegurando
disponibilidade, rastreabilidade, tempo de resposta e niveis de atendimento conforme as
boas praticas de governancga e os requisitos técnicos de operagao.

3. Estrutura de atendimento
A JB3 Softwares S/A mantém estrutura propria e dedicada as frentes negocial,

comercial, técnico-operacional e juridico-institucional, com fluxos de atendimento
definidos e centralizados em sua plataforma corporativa.

Area Responsavel E-mail Institucional Finalidade
Negocial / Renato Pedroso renato.pedroso@jb3ti.com.br Relacionamento
Produtos da Cruz — Gerente com parceiros e
de Produtos integracoes
Comercial Marcelo Gagliardi marcelog.cesar@jb3ti.com.br = Propostas,
Cesar — Head /comercial@jb3ti.com.br credenciamentos e
Comercial parcerias
comerciais
Juridico / Etelvina de Souza vina.rodrigues@jb3ti.com.br = Questdes
Compliance / Rodrigues — Head / juridico@jb3ti.com.br contratuais, legais e
LGPD Juridico de privacidade de
dados
Técnico / Polyana Cyntia polyanasilva@jb3ti.com.br / Atendimento
Suporte Pereira da Silva — suporte@jb3ti.com.br técnico, duvidas e
Operacional Apoio Técnico incidentes

4. Canais de atendimento

4.1 Canal Eletrénico 24x7

A JB3 mantém um chat integrado a ferramenta corporativa, disponivel 24 horas
por dia, 7 dias por semana, destinado a usuarios e titulares de dados para
solicitar suporte técnico, consultar status de solicitagbes e encaminhar chamados
automaticos para analise da equipe técnica. O chat conta com triagem
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automatizada (bot) e integra-se ao sistema de gerenciamento de tickets,
garantindo rastreabilidade completa.

4.2 Canais Institucionais

Além do chat, a JB3 disponibiliza:

* E-mail geral de atendimento: atendimento@)jb3ti.com.br

* Portal de chamados: acesso via area logada da plataforma corporativa
» Canal de ouvidoria: https://www.contatoseguro.com.br/[b3softwaresltda

5. Horarios, Niveis e Critérios de Atendimento

A estrutura de atendimento da JB3 Softwares é composta por trés niveis de suporte e
opera com classificacdo de severidade e urgéncia, garantindo resposta e tratamento
adequados a cada tipo de ocorréncia.

Nivel Descricdo Responsavel Horério de
Atendimento
N1 - Atendimento Atendimento inicial Sistema 24x7

Automatizado / via chat integrado @ automatizado
Chatbot (24x7) ferramenta, com

respostas

automadticas, base de

conhecimento e

abertura de

chamados. Classifica
automaticamente o
tipo e a severidade
do incidente.

N2 - Atendimento
Técnico
Especializado

N3 - Atendimentd

Avancado /
Desenvolvimento e
Infraestrutura

Triagem e solugdo de
incidentes técnicos,
falhas operacionais,
acessos e
integracdes. Atuacdo
conforme
severidade.
Corregdes estruturais

e falhas de alto
impacto  sistémico.
Atuacdo sob
acionamento
imediato em
incidentes criticos.

6. Classificagcdo de severidade

Equipe Técnica e
Analistas de Suporte

' Gestor de Tecnologia |

e Product Owner

Segunda a sexta, das
08h00 as 18h00, com
plantdo remoto para
emergéncias criticas

Segunda a sexta, das
08h00 as 18h00, com
escalonamento 24x7
em regime de
sobreaviso
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Todos os incidentes sao classificados automaticamente e confirmados pela equipe
técnica segundo os critérios a seguir:

Nivel de Severidade Descricdo Tempo de Resposta Tempo de Solugio /
Inicial Mitigacdo

Critica (51) Indisponibilidade Até 30 minutos Correcdo  imediata
fotal do sistema, (24x7) até mitigacao
falha em login ou completa
interrupcao
generalizada.

Alta (52) Falhas que impactam Até 1 hora util Até 8 horas Uteis
parcialmente o

funcionamento  de
modulos especificos.

Média (53) Problemas pontuais Até 4 horas Uteis Ate 24 horas Uteis
sem impacto
 sistémico.
Baixa (54) Dividas, solicitacbes Até 1 dia atil Conforme prioridade
de melhoria ou de backlog
suporte

administrativo.

7. Acgoes e Escalonamento

Incidentes criticos (S1) acionam plantao técnico remoto imediato, mesmo fora do horario
comercial.

Todos os chamados sao registrados no Sistema de Tickets da JB3, com numero de
protocolo, status e histérico completo.

O Gerente de Produtos e o Gestor de Tecnologia sdo automaticamente notificados em
incidentes criticos.

Apos correcao, € emitido Relatério de Ocorréncia e Mitigagdo (ROM) com causas e
medidas preventivas.

8. Compromisso
A JB3 Softwares garante disponibilidade 24x7 para tratamento de falhas criticas e
sistémicas, assegurando que clientes e titulares ndo permanegam sem suporte em
situagdes de indisponibilidade. Todos os atendimentos seguem as politicas corporativas
de segurancga e privacidade.

9. Registro e Rastreamento

Todos os atendimentos — via chat, e-mail, portal ou ouvidoria — sao registrados no
Sistema de Gerenciamento de Tickets da JB3 (Service Desk), com numero unico de
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protocolo, data/hora de abertura e encerramento, historico de interagdes, responsavel
técnico e SLA.

10. Aprovacgoes

Renato Pedroso — Gerente de Produtos

Marcelo Gagliardi Cesar — Head Comercial

Etelvina de Souza Rodrigues — Head Juridico

Mario Stella — Analista de Segurancga da Informacéao

11.Historico de alteragoes

ACAO
(Elaboracao,
VERSAO DATA

Reviséo, CONTEUDO
Atualizacgao,
Aprovacao)
1.0 20/10/2025 Polyana Silva Elaboracao

= Primeira verséo
Renato Pedroso Aprovagao
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1. Contexto e Fundamentagao

Esta evidéncia técnica tem por objetivo comprovar a implementagdo dos mecanismos de
autenticacao segura e da interoperabilidade previstos no Estudo Técnico Preliminar
(ETP) n° 390004/33/2025, especificamente em seus itens 9.3 e 9.4, que determinam:
ETP 9.3 — "O Gerenciamento de Consentimento e Ciéncia é um servigo integrado (...)
mediante mecanismos de autenticagdo segura, interoperabilidade com sistemas publicos
(como GOV.BR), integragdo com entes autorizados e geracao de evidéncias eletrénicas
imutaveis e rastreaveis (...)."

ETP 9.4.3 — "Implementagdo de mecanismos de autenticagdo e monitoramento que
permitam verificar a legitimidade dos acessos e das operagées realizadas.”

ETP 9.4.1 — "Registro e disponibilizagéo de informagbes de auditoria relativas as
integracgées realizadas por meio de APls autorizadas.”

2. Objetivo da Evidéncia

Demonstrar que a solugao proposta implementa autenticagao segura, rastreabilidade
de acessos, conformidade com padroes de APl governamentais e esta preparada
para interoperar com sistemas SENATRAN/SERPRO, GOV.BR e SEI, conforme
previsto no ETP.

3. Mecanismo de Autenticagao Segura (APl Key + HTTPS)

Sistema: Plataforma GCC (ambiente de homologacao)
Enderecgo: https://company.hml.quemmeviu.com.br/api
Protocolo: HTTPS (TLS 1.2 ou superior)

Tipo de autenticagao: API Key individual por cliente/sistema
Algoritmo de geragao: SHA-256 (aleatoriedade criptografica)
Exemplo de requisicao autenticada:

POST /api/endpoint

Host: company.hml.quemmeviu.com.br

Content-Type: application/json

Accept: application/json

Api-Key: 2d3eadcedadd5e3c9b8f66afac00412b1b9 1 XXXXXXXXXXXX

Cada chave é validada em tempo real, e 0 acesso € concedido somente apos
conferéncia em banco seguro criptografado.

Camadas de protecao:

o Trafego 100% via HTTPS (TLS 1.2+);
Armazenamento cifrado das chaves (AES-256);
Escopo limitado de uso (por cliente e fungao);
Politica de rotacao e revogacao automatica;
Logs de auditoria por transacao e IP de origem.
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Available authorizations

Api-Key (apiKey)

Consentimentos e Ciéncias - Empresa

/consentimentos-ciencias Regisirar consentimento ou ciéncia

/consentimentos-ciencias Listar todos os consentimentos e ciéncias da empresa

/consentimentos-ciencias/criar-varios Registrar varios consentimentos ou ciéncias

/consentimentos-ciencias/consulta-por-hash/{hash} Buscar consentimento ou ciéncia por Hash do consentimento e ciéncia

/consentimentos-ciencias/{id} Buscar consentimento ou ciéncia por ID

/consentimentos-ciencias/captura Captura consentimento
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[. POS] Jeonsentimentos-ciencias Regstrar consentments ou ciéncia ] - A

Registra um consentimento ou ciéncia na base de dados da empresa

A empresa precisa ter contratado os sequintes produtes para utlizar este endpoint: Registro de Consentimento

Parame ters Try it out

Request body [ application/json w J

4. Interoperabilidade SENATRAN / SERPRO / GOV.BR

A solucao esta estruturada para interoperar com sistemas publicos através de APls
seguras, aderentes as normas do Padrao de APl do Governo Digital (gov.br/api), com
suporte aos protocolos OAuth 2.0, OpenID Connect e JWT RS256.

Arquitetura de integragao planejada:

1. GOV.BR - autenticacao de titulares e operadores via OpenlD Connect, com
obtencdo de access_token e id_token.

2. SENATRAN (Credencia) — integracdo por meio de APlI REST para gestédo de
contratos e vinculos institucionais.

3. SERPRO (PGCC) - integracéo futura para transmissao e consulta de hashes,
registro de consentimentos e ciéncias, conforme publicagdo de documentacgao
técnica.

Esquema simplificado:

Usuario — GOV.BR (autenticagdo) — GCC — SENATRAN (Credencia) — SERPRO
(PGCC)

A arquitetura segue o principio da autonomia de ambiente (ETP 2.7.49-2.7.50),
mantendo integragao apenas via APIs seguras e padronizadas.

5. Logs e Auditoria (ETP 9.4.1)
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Cada requisigao autenticada gera um registro em banco imutavel de logs contendo:
« ldentificador da transagao (UUID);
Data/hora UTC;
IP e user-agent de origem,;
Endpoint e método invocado;
Hash SHA-256 do payload (para verificagao de integridade);
« Resultado (sucesso/falha) e codigo HTTP.
Esses logs sdo versionados, assinados digitalmente e auditaveis por entidade externa,
conforme principios de rastreabilidade da LGPD e do ETP.

6. Conclusao

O ambiente avaliado implementa mecanismos de autenticagao segura, com protecao
criptografica e controle de acesso granular, e esta preparado para interoperar com os
sistemas SENATRAN/SERPRO, GOV.BR.

Cumpre integralmente os principios de autenticidade, integridade, confidencialidade
e rastreabilidade exigidos pelo ETP n° 390004/33/2025 e esta aderente aos padrbes do
Governo Digital Brasileiro (gov.br/api).

7. Evidéncias

£/ QUEM ME VIV

amigoexemplo@jb3ti.com.br

Bem Vindo ao Quem Me Viu

HUB de Consentimento e Ciéncia.

Ou continue com

Acesso Gov.br

N&o tem uma conta?
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8. Histérico de alteragoes

ACAO
(Elaboragao,
VERSAO DATA

Revisio, CONTEUDO
Atualizacgao,
Aprovacao)
Elaboracao . ~

= Primeira versao
Aprovacgao

Polyana Silva
1.0 20/10/2025 Renato Pedroso
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1. Descrigao
Este documento assegura que a gerenciadora de consentimentos e ciéncias disponha
de um Encarregado de Protecdo de Dados (DPO) devidamente qualificado, conforme
exigéncias da Lei Geral de Protegao de Dados (LGPD) e boas praticas de seguranga da
informacao.

2. Qualificagoes DPO

Site publico https://baptistaluz.com.br/pessoas/

https://baptistaluz.com.br/profissional/fernando-bousso

C (& httpsy//bapti com.br/profissional/fernando-bousso/ e - ¢

Fernando Bousso

Privacidade & Governanca de Dados.

Transades de Tecnologia

https://baptistaluz.com.br/profissional/felipe-gabriades-de-souza/
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< G | O https//baptistaluz.com.br/profissional/felipe-gabriades-de-souza/

Felipe Gabriades

idade & Governanca de Dados

icac3o ECPC-B (Professional DPO), concedida pelo European Centre on

de Catélica de 30 Paulo (PUC-SP)
Negécios pela FGV Direlto SP;

ENU

vo e Mobilidade

Musica, futebol, arte e skate

3. Histérico de alteragoes

ACAO
(Elaboracgao,
VERSAO DATA

Revisio, CONTEUDO
Atualizacgao,

Aprovacao)
Elaboracéo L ~

~ Primeira versao
Aprovacao

Polyana Silva
1.0 20/10/2025 Renato Pedroso
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1. Introducao

Este documento estabelece o Codigo de Conduta, a Politica de Compliance e a Politica
Antissuborno e Anticorrupgdo da JB3 SOFTWARES S.A., integrando diretrizes éticas,
legais e operacionais para garantir a conformidade com a legislagdo vigente, em
especial a Lei n° 12.846/2013 e seu regulamento atualizado pelo Decreto n°
11.129/2022, prevenir riscos e promover a integridade nos negdcios.

Seu objetivo é orientar todos os colaboradores, gestores, fornecedores, prestadores de
servicos e parceiros sobre comportamentos e praticas aceitaveis e inaceitaveis no
ambito profissional, alinhados aos nossos valores.
2. Escopo e Abrangéncia
Esta politica se aplica a:
Todos os empregados, diretores e administradores;

Prestadores de servicos, fornecedores e parceiros comerciais;

Qualquer terceiro que atue em nome ou interesse desta empresa.

O cumprimento desta politica é obrigatério, independentemente do cargo, fungéo ou
local de trabalho.

3. Principios e Valores Eticos

Além dos principios ja previstos, esta empresa adota, conforme previsto no Decreto n°
11.129/2022, os seguintes pilares de integridade:

e  Comprometimento da Alta Direcao com a cultura de integridade;

e Analise e gestao continua de riscos de integridade;

o Cddigos e politicas claras, de conhecimento publico interno e externo;

¢ Treinamento continuo e comunicacgao efetiva para todos os niveis hierarquicos;

e Canais de denuncia independentes, amplamente divulgados e protegidos contra
retaliacéo;

e Monitoramento, auditoria e aperfeicoamento continuo do programa de
integridade.

Ainda, e também importante:

Classificacdo: Publica
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Integridade: agir de forma honesta e justa;

Legalidade: respeitar todas as leis, normas e regulamentos aplicaveis;
Transparéncia: comunicar de forma clara, precisa e tempestiva;
Responsabilidade: assumir e responder pelos atos praticados;

Respeito as Pessoas: manter um ambiente de trabalho inclusivo, livre de assédio
ou discriminagao.

4. Compromisso da Alta Administragao

A Alta Administragdo assegura o cumprimento dos requisitos do Decreto n°
11.129/2022, garantindo recursos e autonomia as areas responsaveis pela
implementacdo do Programa de Integridade, bem como apoiando e participando
ativamente das acdes preventivas, corretivas e de melhoria continua.

Bem como, qualquer ato de represalia contra denunciantes de boa-fé sera punido com
rigor.

5. Condutas Esperadas e Proibidas
5.1. Relacionamento com Clientes, Fornecedores e Parceiros
Cumprir contratos e prazos assumidos;
N&o oferecer ou aceitar vantagens indevidas;
Manter negociagdes justas e transparentes.
5.2 Relagao com Orgaos Publicos

E proibido oferecer, prometer ou autorizar pagamentos, beneficios ou vantagens a
agentes publicos, direta ou indiretamente, com o objetivo de obter favorecimento;

Toda interagdo com autoridades deve ser registrada e documentada.

5.3 Conflito de Interesses

Evitar situacbes em que interesses pessoais possam prejudicar ou influenciar
decisdes corporativas;

Declarar qualquer potencial conflito ao Comité de Compliance.

Classificacdo: Publica



CODIGO DE CONDUTA, POLITICA DE
[ COMPLIANCE E Pagina4 de 8
R3 Tl ANTISSUBORNO/ANTICORRUPCAO
Politica
Classificagao: Publica POL.012

5.4 Suborno e Corrupgao

Além do cumprimento integral da Lei n° 12.846/2013 e do Decreto n°® 8.420/2015, esta
empresa observa as diretrizes atualizadas pelo Decreto n° 11.129/2022, que reforca
a necessidade de:

e Adocao de procedimentos internos que identifiquem e previnam praticas de
COIrrupgao;

¢ Implementacao de controles internos especificos para monitorar transacoes
com agentes publicos;

e Inclusao de clausulas contratuais anticorrupgao com fornecedores, prestadores
€ parceiros.

5.5 Lavagem de Dinheiro e Financiamento ao Terrorismo

E proibido participar, direta ou indiretamente, de operacdes que possam configurar
lavagem de dinheiro ou financiamento ilicito.

5.6 Uso de Ativos e Recursos

Utilizar bens, equipamentos e recursos desta empresa apenas para fins corporativos
legitimos;

Proibido o uso de informacdes internas para beneficio proprio ou de terceiros.
6. Procedimentos de Compliance

Conforme o Decreto n°® 11.129/2022, o Programa de Integridade desta empresa
contempla:

e Avaliacao periddica de riscos de integridade, levando em conta porte, estrutura
e areas de atuacao;

e Due diligence de integridade prévia a contratacao e renovacgao de contratos
com terceiros;

e Treinamentos periddicos obrigatérios sobre ética, compliance, anticorrupgéo e
prevencao a lavagem de dinheiro;

e Canal de denuncias independente, amplamente divulgado e acessivel a todos;
e Mecanismos de protecao e confidencialidade para denunciantes;

o Auditorias internas e externas periddicas para verificar a efetividade das
politicas.

Classificacdo: Publica
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7. Canal de Denuncias

Esta empresa mantém um canal seguro e confidencial para comunicagéo de violagdes:

Denuncias podem ser anénimas ou identificadas;
Garantia de nao retaliagdo a denunciantes de boa-fé;

Investigacao interna conduzida com imparcialidade e sigilo.

8. Gestao de Riscos e Monitoramento

A gestao de riscos seguira os parametros estabelecidos pelo Decreto n° 11.129/2022,

incluindo:
e ldentificacao e priorizagao de riscos de integridade;
o Definicdo de planos de acao para mitigacao;

e Registro formal de medidas adotadas;

e Revisdo anual das politicas e procedimentos com base nos resultados de

monitoramento e auditorias.

9. Sancgoes Disciplinares
O descumprimento deste documento podera resultar em:

Adverténcia formal;
Suspensao;
Desligamento por justa causa;

Encaminhamento as autoridades competentes, quando cabivel.

10. Protecao de Dados e Privacidade

Cumprimento da Lei Geral de Protecédo de Dados (Lei n® 13.709/2018);

Tratamento de dados pessoais apenas para finalidades legitimas e autorizadas.

Classificacdo: Publica
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11. Vigéncia e Revisao

Esta politica entra em vigor na data de sua aprovacao pela Diretoria desta empresa e
sera revisada anualmente ou sempre que houver mudancas legais ou estruturais
relevantes.

12. Disposigoes Finais

Todos os colaboradores, prestadores de servigos, fornecedores e parceiros desta
empresa devem formalizar seu conhecimento e concordéncia com este Codigo de
Conduta, bem como com as politicas corporativas a eles vinculadas, por meio de
assinatura do Anexo | — Termo de Ciéncia e Compromisso.

A Assinatura do termo é condigao obrigatoria para inicio ou continuidade da relagao
contratual, sendo certo que seu descumprimento podera acarretar em medidas
disciplinares e/ou legais cabiveis.

Classificacdo: Publica
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ANEXO | - Termo de Ciéncia e Compromisso

Eu, [Nome Completo], portador(a) do [Documento de Identidade], inscrito(a) no
CPF sob n° [CPF], na qualidade de [Cargo/Funcéo] junto a JB3 Softwares S.A.,
declaro que:

Tomei ciéncia integral do conteudo do Cddigo de Conduta, Politica de
Compliance e Politica Antissuborno e Anticorrupcao desta empresa, documento
este que estabelece principios éticos, regras de conduta e procedimentos
internos para prevengao e combate a corrupgao, fraudes, suborno, lavagem de
dinheiro e demais irregularidades, em conformidade com a Lei n® 12.846/2013,
o Decreto n° 8.420/2015, o Decreto n° 11.129/2022 e demais legislagoes
aplicaveis.

Comprometo-me a cumprir todas as disposicoes nele previstas, observando
estritamente as leis e regulamentos aplicaveis, inclusive a Lei n°® 12.846/2013
(Lei Anticorrupgéo), o Decreto n® 8.420/2015, a Lei n° 13.709/2018 (LGPD) e
demais normas pertinentes.

Abstenho-me de qualquer conduta que possa configurar violagdo ao presente
documento, comprometendo-me a comunicar imediatamente, por meio dos
canais oficiais da empresa, quaisquer irregularidades, suspeitas ou
descumprimentos que cheguem ao meu conhecimento.

Reconheco que o descumprimento das disposi¢cdes podera resultar na aplicacéo
das sangdes disciplinares e legais cabiveis, inclusive rescisdo contratual por
justa causa e responsabilizag&o civil e criminal.

Declaro que recebi um exemplar do documento e que tive oportunidade de
esclarecer duvidas com o setor competente antes da assinatura deste termo.

Local e data:

Assinatura:

Nome completo:

Cargo/Funcgao:

Classificacdo: Publica
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Titulo Subtitulo Emissdo Versdo |
CODIGO DE CONDUTA, Manual de 30/04/2025 1.0
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DECLARAGCAO FORMAL DE CONFORMIDADE E

COMPROMISSO
(Lei n°© 13.709/2018 — Lei Geral de Protecao de Dados
Pessoais)

JB3 SOFTWARES S.A., pessoa juridica de direito privado, inscrita no CNPJ/MF sob o
n° 58.493.015/0001-19, com sede a Avenida Paulista, 2300 - Piso Pilotis - Sala 43 —
Ed. Sdo Luis Gonzaga - Consolacao - Sao Paulo/SP - CEP:01310-300, neste ato
representada por seu Socio e Representante Legal, JOSE ERNESTO MASCELLANI,
portador(a) do CPF n° 839.505.678-87 e RG n© 4.353.112 SSP/SP, DECLARA, para 0s
devidos fins, que:

1. Esta ciente e cumpre integralmente as disposicdes da Lei n® 13.709/2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), bem como as
regulamentacdes correlatas expedidas pela Autoridade Nacional de Protecao de
Dados (ANPD) e demais 6rgaos competentes.

2. Adota medidas técnicas e administrativas adequadas para proteger dados
pessoais contra acessos nao autorizados, situacOes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

3. Compromete-se a utilizar dados pessoais estritamente para as finalidades
legitimas, especificas e previamente informadas, observando os principios da
necessidade, adequacdo, transparéncia, livre acesso, qualidade dos dados,
prevencao, nao discriminagao e responsabilizagao.

4. Garante que todos os colaboradores, prestadores de servigos, parceiros e
subcontratados que tenham acesso a dados pessoais sao devidamente treinados
e orientados quanto ao cumprimento da LGPD, firmando, quando aplicavel,
instrumentos de confidencialidade e protegao de dados.

5. Compromete-se a atender, com eficiéncia e nos prazos legais, solicitagdes dos
titulares de dados, bem como a cooperar com a ANPD e demais autoridades
competentes em processos de fiscalizacao e auditoria.
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6. Reconhece que o descumprimento da LGPD pode gerar responsabilidades
administrativas, civis e penais, assumindo plena responsabilidade por eventuais
danos decorrentes de sua inobservancia.

7. Atualizagao Continua de Conformidade - Compromete-se a revisar
periodicamente suas politicas, procedimentos e controles internos relacionados
ao tratamento de dados pessoais, realizando auditorias, testes de seguranca e
treinamentos continuos, a fim de assegurar o alinhamento constante com a
legislacdo vigente e com as boas praticas de governanga em protecao de dados.

E por ser expressao da verdade, firma a presente Declaracao para que produza seus
efeitos legais.

Sao Paulo, 14 de outubro de 2025.

TJOSE ERVESTO MASCELLANS

JOSE ERNESTO MASCELLANI
SOCIO DIRETOR

JB3 SOFTWARES S.A.

CNPJ: 58.493.015/0001-19
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1. Objetivo

Garantir que a gerenciadora de consentimentos e ciéncias comprove a existéncia de
mecanismos robustos de controle de acesso e autenticacdo, assegurando:

* Protecao contra acessos n&o autorizados, por meio de autenticagdo segura

» Gestao de perfis e permissdes, permitindo que usuarios tenham acesso apenas as
funcionalidades e dados compativeis com seu papel.

 Rastreabilidade e auditoria, registrando todas as tentativas e agcdes para garantir
transparéncia e conformidade.

» Conformidade com normas de seguranga e LGPD, evitando riscos de vazamento
ou uso indevido de informacgdes.

* Integracdo com sistemas externos, mantendo interoperabilidade sem comprometer
a seguranca.

2. Controle de acesso

A GCC adota um modelo de controle de acesso baseado em perfis de usuario,
garantindo seguranca e segregacéao de fungdes. Existem quatro tipos principais de
usuarios:

» Backoffice: Responsavel por operagdes internas e gestdo administrativa.

* Provedor: Atua no gerenciamento de todo ecossistema da GCC.

* Empresa: Usuarios de clientes (empresas). Possui dois subniveis:

o Administrador: Pode gerenciar a conta da empresa, cadastrar novos usuarios

e definir permissdes.

o Operacional: Tem acesso apenas para consulta dos usuarios cadastrados na

empresa, sem permissdes de edi¢gado ou cadastro de novos usuarios.

» Titular: Usuario final que acessa informacgdes relacionadas aos seus proprios

dados.

Esse modelo assegura autenticacdo segura, controle granular de permissoes e
rastreabilidade das agbes, garantindo conformidade com normas de seguranga e LGPD.

Prints das plataformas:
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Qﬁ https://plataforma.tst.quemmeviu.com.br/titular/login

’\
%/ QUEM ME VIU

CPF / E-mail

‘ CPF

Senha
‘ Senha ® ‘

_ Bem Vindo ao Quem Me Viu

Esqueceu a senha?

HUB de Consentimento e Ciéncia.

Qu continue com

S

Acesso Gov.br l

Entrar com Certificado

—

Né&o tem uma conta? Cadastre-se

(lfl https://plataforma.tst.quemmeviu.com.br/empresa/login

(0]

Empresas

CPF / E-mail

‘ CPF / Ema

Senha

‘ Senha [O]) ‘ HUB de Consentimento e Ciéncia.

Esqueceu a senha?

Bem Vindo ao Quem Me Viu
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https://plataforma.tst.quemmeviu.com.br/provedor/login

%7 QUEM ME VIU

CPF / E-mail

w
i}
=
o

Bem Vindo ao Quem Me Viu

HUB de Consentimento e Ciéncia.

Entrar

https://plataforma.tst.quemmeviu.com.br/admin/login

%7 QUEM ME VIU

CPF / E-mail

Bem Vindo ao Quem Me Viu

HUB de Consentimento e Ciéncia.

Entrar

3. Autenticagao Segura

O acesso as plataformas da GCC ocorre por meio de autenticagédo em dois fatores (2FA)
para garantir maior seguranga. O processo funciona assim:

O usuario informa CPF ou e-mail + senha na tela de login.

E gerado e enviado um token de acesso via SMS e e-mail.

O usuario deve inserir esse codigo na plataforma para validagao.

Somente apos a verificagdo do token, o acesso ¢ liberado.

Esse mecanismo reduz riscos de acesso indevido, garantindo confidencialidade e
integridade das informacdes.
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Insira o cédigo enviado no seu e-mall ou sms no seu
telefone.

Aguarde pata reenviar o codigo: 119 segundos

CANCELAR  ENTRAR

E-mail

SMS

Ola, Polyana Titular Migragao!

Recebemos uma solicitacdo para realizar o login na sua conta. Para garantir a seguranca
da sua conta, estamos utilizando um cédigo de autenticacao de dois fatores (2FA):

Use o codigo abaixo para acessar sua conta:

683297

Este token expira em 5 minutos.

Se voceé ndo solicitou este e-mail, por favor ignore-o.

Atenciosamente,
Equipe de Suporte
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Seu codigo de verificagdo Quem
me Viu é: 683297. Por favor, utilize

este codigo para acessar sua
conta.

4. Diagrama de fluxo de autenticacao

Diagrama fluxo autenticagao

@ QUEM ME VIU

Login
Plataforma GCC

CPF ou E-mail e
Senha de acesso
Cadigo
acesso

rado,

Cédigo de
autenticagao enviado
por e-mail e via SMS

(Celular)

Acesso
plataforma

5. Histérico de alteragoes

ACAO
(Elaboracgao,

N Reviséo, CONTEUDO
Atualizacao,
Aprovacéo)
1.0 20/10/2025 Polyana Silva Elaboracao

= Primeira versao
Renato Pedroso Aprovacao




Possuir capacidade de desenvolvimento de
aplicagbes web responsivo ou mobile (iOS e Android),

com interfaces responsivas € amigaveils, por meio de Péglna 1 de 22

aplicagbes com alta qualidade de UI/UX, e em
[ conformidade com padrdes de acessibilidade digital
' l WCAG 2.1
Evidéncias Documentais

Classificagao: Interna

EVID.002

1. Descrigao

As aplicagdes foram desenvolvidas de forma web responsivas e mobile (iOS e Android),
garantindo interfaces intuitivas, amigaveis e adaptaveis a diferentes dispositivos e
tamanhos de tela. As solugcdes apresentam alta qualidade de UI/UX, priorizando a
experiéncia do usuario, navegabilidade e estética. Além disso, estdo em conformidade
com os padrdes de acessibilidade digital definidos pela WCAG 2.1, assegurando que
pessoas com diferentes necessidades possam utilizar as aplicagdes de forma inclusiva e
eficiente.

2. Responsividade

O objetivo da responsividade para desktop, smartphones e tablets visa garantir que as
aplicacdes:

» Adapte-se automaticamente ao tamanho e orientagao da tela, mantendo a
legibilidade e funcionalidade em qualquer dispositivo.

* Proporcione uma experiéncia consistente e intuitiva, sem necessidade de zoom ou
rolagem excessiva.

» Otimize a usabilidade e a estética, ajustando elementos como menus, botdes,
imagens e textos para diferentes resolugdes.

» Melhore a acessibilidade, permitindo que usuarios com diferentes dispositivos e
condicdes de conexdo tenham acesso eficiente ao conteudo.

» Aumente a performance e engajamento, ja que interfaces responsivas reduzem
friccbes e tornam a navegacao mais agradavel.

Breakpoints:

» 1440px (desktop widescreen)

» 1366px (desktop padrao)

» 1024px (tablet landscape)

* 768px (tablet portrait)

* 480px (smartphones medios)

» 320px (smartphones pequenos)
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» Conformidade com Normas: Atender as diretrizes da WCAG 2.1 e legislagdes como a
Lei Brasileira de Inclusao (LBI) evita riscos legais e demonstra compromisso com boas
praticas.

» Melhoria da Experiéncia do Usuario: Interfaces acessiveis sdo mais claras, intuitivas e
funcionais para todos os usuarios, nao apenas para pessoas com deficiéncia.

» Responsabilidade Social e Reputagao: Empresas que priorizam acessibilidade
reforcam sua imagem como organizacgdes éticas e comprometidas com diversidade e
inclusao.

» Aumento do Alcance: Aplicagbes acessiveis atingem um publico maior, incluindo
milhdes de pessoas com algum tipo de deficiéncia, ampliando engajamento e
oportunidades de negdcio.

Na JB3 utilizamos o plugin da Hand Talk https://www.handtalk.me/br/ , o0 mais inovador
ecossistema de acessibilidade digital. A pessoa usuaria podera acessar o tradutor de
sites (lingua de sinais) e utilizar uma série de recursos assistidos como controle de fonte,
estilo de texto, letras destacadas, espacos entre linhas, espago entre letras, leitor de
sites, modo de leitura, mascara de leitura, guia de leitura, destaque de links, estrutura de
pagina, lupa de conteudo, esconder imagens, destacar cabegalho, pausar animagoes,
parar sons, controle de cor, entre outros.
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1. Objetivo

Garantir que a GCC possua capacidade de disponibilizar treinamentos técnicos e
operacionais a distancia (EAD), com:

Instrutores certificados e experientes, assegurando qualidade e credibilidade do
conteudo.

Plataforma digital acessivel e responsiva, permitindo aprendizado remoto com
flexibilidade.

Conteudo atualizado e alinhado as melhores praticas, cobrindo aspectos técnicos,
operacionais e regulatérios.

Recursos interativos e suporte ao aluno, para promover engajamento e eficacia no
aprendizado.

Essa capacidade contribui para padronizacao de processos, qualificacdo continua e
conformidade com requisitos legais e técnicos.

2. Plataforma EAD

A plataforma de Ensino a Distancia (EAD) da GCC foi desenvolvida para capacitar
usuarios de forma pratica e acessivel, oferecendo:

* Mddulos de treinamento organizados por plataforma e por API, garantindo
aprendizado segmentado e direcionado.

» Cursos completos, com conteudos técnicos e operacionais atualizados.

* Quiz interativo de perguntas e respostas, para refor¢car conhecimento e avaliar
desempenho.

» Emisséo automatica de certificado ao término do curso, validando a conclusdo e a
qualificagao do participante.

Essa estrutura promove flexibilidade, engajamento e padronizagdo do conhecimento,
assegurando que todos os usuarios estejam preparados para operar e integrar solugcoes
da GCC.

https://appbackoffice.quemmeviu.com.br/#/login

3 )
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~/ QUEM ME ViU

Certificado de Conclusdo de Curso

Certiicamos que, apés particdpacio e cumpnmento dos requisitos
o participante concluiu com suUcesso 0 curso descrto abaio

Nome do Participante:

Polyana Silva

Curso:

Quem Me Viu - Provedor

Data de conclusio: 2025-10-20

Certificamos que o{a) Polyana Silva participou ativaments e
concluiu com sucesso o curso Quem Me Viu - Provedor,
cumprindo as alividades e avaliagbes pravistas no programa.

Este certificado @ valido como comprovagio de parlicipacio e
conclusdo do curso para fins de registro @ comprovacao académica
fprofissional, conforme as politicas intermas da instituigo.
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1. Introducao

Esta politica estabelece os principios, conceitos, diretrizes e responsabilidades para a
gestdao de Crises e Respostas a Incidentes de Seguranga da Informagdo na JB3
SOFTWARES S.A., abrangendo tanto incidentes cibernéticos quanto fisicos. Incluem
incidentes que envolvem dados pessoais e dados pessoais sensiveis, sistemas digitais
e ativos fisicos que possam impactar os negocios. O propdsito € assegurar que todos
os incidentes sejam tratados adequadamente, minimizando impactos nos negdcios,
garantindo a integridade dos sistemas, protecdo de dados pessoais e seguranca fisica,
preservando a confiabilidade das marcas e servigos desta empresa, bem como, acdes
para continuidade das operagbes, garantindo a protecdo dos dados e ativos de
informacdo visando a manutencdo da prestagcdo de servicos essenciais, em
conformidade com a legislacao vigente, especialmente a Lei n® 13.709/2018 (LGPD) e
Decreto n°® 10.222/2020 (E-Ciber.), bem como, a ISO 27001 (Seguranca da
Informacao) e ISO 22301 (Continuidade de Negocios).

2. Abrangéncia

Esta politica tem abrangéncia corporativa e se aplica a todos os casos de Crises e
Incidentes de Seguranca da Informacado, sejam cibernéticos ou fisicos. Deve ser
cumprida por todas as areas de negocio e colaboradores, incluindo sdcios, diretores,
administradores, empregados, prestadores de servigcos e parceiros que possuam
acesso a areas, equipamentos, informacoes, redes e dados da JB3 SOFTWARES S.A.

3. Diretrizes
Todos os colaboradores devem estar preparados para identificar e notificar eventos e
incidentes de seguranc¢a da informagéao e privacidade ou fragilidades observadas que
possam causar:
Prejuizos;
Interrupgdes;
Maus funcionamentos;

Imprecisao;

Vazamento de dados nos sistemas e ambientes.

Classificacdo: Publica
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Todos os eventos de incidente de seguranca da informacéao e privacidade devem ser
registrados nos controles e/ou ferramentas para a devida triagem e tratamento;

Os eventos de incidente de seguranca da informacédo e privacidade devem ser
categorizados e classificados através de uma matriz de severidade com intuito de se ter
uma melhor visibilidade, tratamento e prioridade quanto a sua gestao;

O conteudo da notificagcdo precisa ser claro, em formato simples e deve incluir as
informacgdes necessarias para a rapida e correta identificagcdo do problema e da acgéo
requerida;

Violagdes ou tentativas de violagao da Diretriz de Seguranga da Informagao, de normas
ou de controles de seguranga da informagao, intencionais ou nao, sao considerados
incidentes de seguranca.

Incidentes de seguranca podem ser identificados por processos de monitoramento da
area de infraestrutura por Colaboradores que observem fragilidades, anomalias e
violagdes que coloquem a seguranga da empresa em risco.

Vulnerabilidades ou fragilidades suspeitas ndo deverao ser objeto de teste ou prova
pelos colaboradores, sob o risco de violar a politica de seguranga da informagéo, bem
como provocar danos aos servigos ou recursos tecnoldgicos.

E de extrema importancia que o horario de servidores e equipamentos de redes estejam
sincronizados com uma fonte confiavel de tempo (ex: via protocolo NTP) para que nao
haja disparidades na correlagdo de eventos, logs e outros dados.

Deve ser comunicado os incidentes de segurangca da informagéo e privacidade de
acordo com a severidade do incidente

4. Incidente de Seguranca e Privacidade

Sao considerados Incidentes de Seguranca da Informacdo e Privacidade quaisquer
fragilidades ou eventos adversos de seguranga, confirmados ou sob suspeita, que levem
ou possam levar ao comprometimento de um ou mais dos principios basicos de
seguranga da informagédo: confidencialidade, integridade, disponibilidade e
conformidade, incluindo seguranca fisica e protecao de ativos e colocando o negdcio e
seus objetivos em risco ou a imagem desta empresa.

Abaixo relacionamos alguns possiveis incidentes de seguranca e privacidade, nao se
limitando:

Violagdes de politicas de seguranga ou controles estabelecidos;

Classificacdo: Publica
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Perda ou corrupcao de dados por desastres naturais;
Indisponibilidade por ataques maliciosos;

Vazamento ou roubo de informacgdes;

Tentativas de acesso ndo autorizado;

Uso ou acesso indevido a dados ou sistemas;

Modificacbes nao autorizadas em sistemas;

Tratamento incorreto de dados pessoais fora da finalidade declarada;

Descarte incorreto de documentos sigilosos, bem como compartilhamento inadequado
de senhas pessoais;

Violagao de acesso fisico a areas criticas;
Danos fisicos intencionais a ativos da organizagéo;

E, incidentes, falhas de infraestrutura ou ataques cibernéticos.
5. Defini¢oes

Seguranga da Informagdo: Protecdo da confidencialidade, integridade e
disponibilidade das informagdes.

Incidente de Seguranca da Informagdo: Evento que comprometa ou possa
comprometer dados, sistemas ou servigos, bem como, a confidencialidade, integridade
ou disponibilidade das informacoes.

Crise: Situagdo grave que afeta de forma significativa a operacdo, imagem ou a
seguranca de dados e requer agao coordenada imediata.

Plano de Continuidade das Operagcoes (PCO): Estratégia e conjunto de
procedimentos para garantir a manutencao ou rapida retomada das atividades criticas
da organizacdo apds incidentes ou interrupgoes.

TRI — Time de Resposta a Incidentes: Equipe designada para investigar, mitigar,
erradicar e registrar incidentes de seguranca.

6. Principios Gerais

Classificacdo: Publica
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Prevencgao: Por meio de controles técnicos e administrativos visando implementar
controles para reduzir a probabilidade de incidentes.

Deteccao: |dentificar de forma tempestiva qualquer evento anormal.
Resposta agil: Atuar de maneira coordenada para conter danos e restaurar servigos.

Comunicagao transparente: Informar as partes interessadas e autoridades
competentes conforme exigido por lei.

Aprendizado continuo: Incorporar ligbes aprendidas para aprimorar processos e
controles.

7. Politica de Seguranca da Informagao para Gestao de Crises

Durante a gestao de crises, especialmente as relacionadas a seguranga da informacgao,
a JB3 SOFTWARES S.A. adota os seguintes principios e diretrizes adicionais:

Protecao da Informacao
e Restringir 0 acesso a dados e sistemas criticos apenas a pessoal autorizado.
e Utilizar mecanismos de autenticacao forte e segregacao de funcgdes.

e Implementar controles adicionais de monitoramento para detectar atividades
anbémalas.

Continuidade da Confidencialidade, Integridade e Disponibilidade

e Garantir que dados e servigos criticos sejam preservados durante a crise, com
backups atualizados e redundancias ativas.

e Utilizar canais seguros para comunicagao interna e externa durante a crise.

e Proibir o uso de dispositivos ou redes nao autorizados.

Gestao de Comunicagao Segura

e Centralizar a comunicacgéao oficial no Comité de Crise.

e Garantir que todas as informacdes divulgadas sejam verificadas e autorizadas.
e Utilizar criptografia e ferramentas seguras para compartilhamento de dados.

Protecao contra Ameacgas Internas e Externas

Classificacdo: Publica
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e Monitorar atividades suspeitas de usuarios internos.
e Bloquear tentativas de acesso nao autorizado.

e Reforcar controles contra ataques cibernéticos (DDoS, ransomware, phishing).

Registro e Auditoria:
e Registrar todas as ag¢des tomadas durante a crise para posterior auditoria.

e Manter relatérios detalhados para analise pds-incidente.

8. Estrutura e Responsabilidades
Colaboradores: Reportar imediatamente incidentes ou suspeitas.

TRI - Time de Resposta a Incidentes: Avaliar, conter e erradicar incidentes, além
de apoiar a recuperacao.

Gestores: Disponibilizar recursos, apoiar a execugao desta politica e acdes
emergenciais.

DPO/Encarregado LGPD: Coordenar agcées em casos envolvendo dados pessoais.
Comité de Crise: Integrar representantes da alta direcao, Tl, juridico e comunicacao,
responsavel por decisdes estratégicas em eventos de grande impacto.
9. Procedimentos de Resposta a Incidentes

Identificacdo do incidente.

Notificacao ao canal oficial.

Classificagéo e determinagao da gravidade (baixo, médio, alto, critico).

Contencao com acgdes imediatas para impedir agravamento do impacto.

Erradicacéo e eliminagdo da causa raiz.

Recuperacao e restauracao segura dos servigos afetados.

Classificacdo: Publica
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Pds-incidente elaborar relatério de analise de impacto e medidas preventivas.

10. Comunicacao de Incidentes
CANAL OFICIAL: seguranca@jb3ti.com.br.
Notificagao as autoridades competentes, incluindo ANPD, TCU, CGU, MPF ou outros
6rgaos, no prazo legal ou contratual.

Comunicacgao aos titulares de dados, quando aplicavel.

11. Gestao de Crises
O Comité de Crise sera acionado em eventos de alto impacto.
As acgoes incluem:
e Avaliagdo de riscos.
e Definicao de estratégias emergenciais.
e Coordenacao de comunicagdo com clientes, érgaos reguladores e imprensa.

e Priorizacdo da continuidade dos servigos essenciais.

12. Plano de Continuidade das Operagoes (pco)
O PCO tem como finalidade assegurar que, em caso de interrupgdes, as operacoes
criticas da JB3 SOFTWARES S.A. sejam mantidas ou retomadas no menor tempo
possivel.

Identificagdo de processos criticos: Listagem dos servigos e sistemas essenciais
para o negdcio.

Analise de Impacto nos Negécios (BIA): Avaliagdo dos efeitos de interrupgdes
prolongadas.

Definicao de RTO/RPO:

Classificacdo: Publica
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e RTO (Recovery Time Objective) — tempo maximo para restabelecer o servico.
e RPO (Recovery Point Objective) — perda maxima aceitavel de dados.
Recursos de contingéncia:
e Backup diario de dados.
e Redundancia de servidores e links de internet.
e Servicos em nuvem para mitigagcao de falhas fisicas.
Proced~imentos de recuperagdo: Passo a passo para retorno seguro das
operacgdes.
Testes peridodicos: Simulagdes semestrais para validar o PCO.
Plano de comunicacao de crise: Roteiro para informar clientes, parceiros e érgaos

reguladores sobre a situagcdo e medidas adotadas.

13. Treinamento e Conscientizagao
Treinamentos anuais obrigatérios sobre seguranca da informacao e gestdo de crises
para os colaboradores.
Simulagdes praticas de incidentes e crises para aprimorar as respostas e o PCO.

14. Revisao e Atualizagao
Esta politica sera revisada anualmente ou apés incidentes relevantes. Alteracdes devem
ser aprovadas pela alta direcdo da JB3 SOFTWARES S.A.

15. Vigéncia

Esta politica entra em vigor na data de sua aprovagao e revoga quaisquer versoes
anteriores.

Classificacdo: Publica
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16. Informacdes e Revisées do Documento
' ] Subtitulo Emissdao Versio |
POLITICA DE GESTAO DE Manual de 30/04/2025 1.0
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INCIDENTES DE Procedimentos
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OPERAGOES
Data \ Descrigao Acgao Versao Responsavel
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30/04/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

Esta politica estabelece os principios, conceitos, diretrizes e responsabilidades para a
gestdao de Crises e Respostas a Incidentes de Seguranga da Informagdo na JB3
SOFTWARES S.A., abrangendo tanto incidentes cibernéticos quanto fisicos. Incluem
incidentes que envolvem dados pessoais e dados pessoais sensiveis, sistemas digitais
e ativos fisicos que possam impactar os negocios. O propdsito € assegurar que todos
os incidentes sejam tratados adequadamente, minimizando impactos nos negdcios,
garantindo a integridade dos sistemas, protecdo de dados pessoais e seguranca fisica,
preservando a confiabilidade das marcas e servigos desta empresa, bem como, acdes
para continuidade das operagbes, garantindo a protecdo dos dados e ativos de
informacdo visando a manutencdo da prestagcdo de servicos essenciais, em
conformidade com a legislacao vigente, especialmente a Lei n® 13.709/2018 (LGPD) e
Decreto n°® 10.222/2020 (E-Ciber.), bem como, a ISO 27001 (Seguranca da
Informacao) e ISO 22301 (Continuidade de Negocios).

2. Abrangéncia

Esta politica tem abrangéncia corporativa e se aplica a todos os casos de Crises e
Incidentes de Seguranca da Informacado, sejam cibernéticos ou fisicos. Deve ser
cumprida por todas as areas de negocio e colaboradores, incluindo sdcios, diretores,
administradores, empregados, prestadores de servigcos e parceiros que possuam
acesso a areas, equipamentos, informacoes, redes e dados da JB3 SOFTWARES S.A.

3. Diretrizes
Todos os colaboradores devem estar preparados para identificar e notificar eventos e
incidentes de seguranc¢a da informagéao e privacidade ou fragilidades observadas que
possam causar:
Prejuizos;
Interrupgdes;
Maus funcionamentos;

Imprecisao;

Vazamento de dados nos sistemas e ambientes.

Classificacdo: Publica
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Todos os eventos de incidente de seguranca da informacéao e privacidade devem ser
registrados nos controles e/ou ferramentas para a devida triagem e tratamento;

Os eventos de incidente de seguranca da informacédo e privacidade devem ser
categorizados e classificados através de uma matriz de severidade com intuito de se ter
uma melhor visibilidade, tratamento e prioridade quanto a sua gestao;

O conteudo da notificagcdo precisa ser claro, em formato simples e deve incluir as
informacgdes necessarias para a rapida e correta identificagcdo do problema e da acgéo
requerida;

Violagdes ou tentativas de violagao da Diretriz de Seguranga da Informagao, de normas
ou de controles de seguranga da informagao, intencionais ou nao, sao considerados
incidentes de seguranca.

Incidentes de seguranca podem ser identificados por processos de monitoramento da
area de infraestrutura por Colaboradores que observem fragilidades, anomalias e
violagdes que coloquem a seguranga da empresa em risco.

Vulnerabilidades ou fragilidades suspeitas ndo deverao ser objeto de teste ou prova
pelos colaboradores, sob o risco de violar a politica de seguranga da informagéo, bem
como provocar danos aos servigos ou recursos tecnoldgicos.

E de extrema importancia que o horario de servidores e equipamentos de redes estejam
sincronizados com uma fonte confiavel de tempo (ex: via protocolo NTP) para que nao
haja disparidades na correlagdo de eventos, logs e outros dados.

Deve ser comunicado os incidentes de segurangca da informagéo e privacidade de
acordo com a severidade do incidente

4. Incidente de Seguranca e Privacidade

Sao considerados Incidentes de Seguranca da Informacdo e Privacidade quaisquer
fragilidades ou eventos adversos de seguranga, confirmados ou sob suspeita, que levem
ou possam levar ao comprometimento de um ou mais dos principios basicos de
seguranga da informagédo: confidencialidade, integridade, disponibilidade e
conformidade, incluindo seguranca fisica e protecao de ativos e colocando o negdcio e
seus objetivos em risco ou a imagem desta empresa.

Abaixo relacionamos alguns possiveis incidentes de seguranca e privacidade, nao se
limitando:

Violagdes de politicas de seguranga ou controles estabelecidos;

Classificacdo: Publica

Classificacéo: Publica POL.001
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Perda ou corrupcao de dados por desastres naturais;
Indisponibilidade por ataques maliciosos;

Vazamento ou roubo de informacgdes;

Tentativas de acesso ndo autorizado;

Uso ou acesso indevido a dados ou sistemas;

Modificacbes nao autorizadas em sistemas;

Tratamento incorreto de dados pessoais fora da finalidade declarada;

Descarte incorreto de documentos sigilosos, bem como compartilhamento inadequado
de senhas pessoais;

Violagao de acesso fisico a areas criticas;
Danos fisicos intencionais a ativos da organizagéo;

E, incidentes, falhas de infraestrutura ou ataques cibernéticos.
5. Defini¢oes

Seguranga da Informagdo: Protecdo da confidencialidade, integridade e
disponibilidade das informagdes.

Incidente de Seguranca da Informagdo: Evento que comprometa ou possa
comprometer dados, sistemas ou servigos, bem como, a confidencialidade, integridade
ou disponibilidade das informacoes.

Crise: Situagdo grave que afeta de forma significativa a operacdo, imagem ou a
seguranca de dados e requer agao coordenada imediata.

Plano de Continuidade das Operagcoes (PCO): Estratégia e conjunto de
procedimentos para garantir a manutencao ou rapida retomada das atividades criticas
da organizacdo apds incidentes ou interrupgoes.

TRI — Time de Resposta a Incidentes: Equipe designada para investigar, mitigar,
erradicar e registrar incidentes de seguranca.

6. Principios Gerais

Classificacdo: Publica
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Prevencgao: Por meio de controles técnicos e administrativos visando implementar
controles para reduzir a probabilidade de incidentes.

Deteccao: |dentificar de forma tempestiva qualquer evento anormal.
Resposta agil: Atuar de maneira coordenada para conter danos e restaurar servigos.

Comunicagao transparente: Informar as partes interessadas e autoridades
competentes conforme exigido por lei.

Aprendizado continuo: Incorporar ligbes aprendidas para aprimorar processos e
controles.

7. Politica de Seguranca da Informagao para Gestao de Crises

Durante a gestao de crises, especialmente as relacionadas a seguranga da informacgao,
a JB3 SOFTWARES S.A. adota os seguintes principios e diretrizes adicionais:

Protecao da Informacao
e Restringir 0 acesso a dados e sistemas criticos apenas a pessoal autorizado.
e Utilizar mecanismos de autenticacao forte e segregacao de funcgdes.

e Implementar controles adicionais de monitoramento para detectar atividades
anbémalas.

Continuidade da Confidencialidade, Integridade e Disponibilidade

e Garantir que dados e servigos criticos sejam preservados durante a crise, com
backups atualizados e redundancias ativas.

e Utilizar canais seguros para comunicagao interna e externa durante a crise.

e Proibir o uso de dispositivos ou redes nao autorizados.

Gestao de Comunicagao Segura

e Centralizar a comunicacgéao oficial no Comité de Crise.

e Garantir que todas as informacdes divulgadas sejam verificadas e autorizadas.
e Utilizar criptografia e ferramentas seguras para compartilhamento de dados.

Protecao contra Ameacgas Internas e Externas

Classificacdo: Publica
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e Monitorar atividades suspeitas de usuarios internos.
e Bloquear tentativas de acesso nao autorizado.

e Reforcar controles contra ataques cibernéticos (DDoS, ransomware, phishing).

Registro e Auditoria:
e Registrar todas as ag¢des tomadas durante a crise para posterior auditoria.

e Manter relatérios detalhados para analise pds-incidente.

8. Estrutura e Responsabilidades
Colaboradores: Reportar imediatamente incidentes ou suspeitas.

TRI - Time de Resposta a Incidentes: Avaliar, conter e erradicar incidentes, além
de apoiar a recuperacao.

Gestores: Disponibilizar recursos, apoiar a execugao desta politica e acdes
emergenciais.

DPO/Encarregado LGPD: Coordenar agcées em casos envolvendo dados pessoais.
Comité de Crise: Integrar representantes da alta direcao, Tl, juridico e comunicacao,
responsavel por decisdes estratégicas em eventos de grande impacto.
9. Procedimentos de Resposta a Incidentes

Identificacdo do incidente.

Notificacao ao canal oficial.

Classificagéo e determinagao da gravidade (baixo, médio, alto, critico).

Contencao com acgdes imediatas para impedir agravamento do impacto.

Erradicacéo e eliminagdo da causa raiz.

Recuperacao e restauracao segura dos servigos afetados.

Classificacdo: Publica
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Pds-incidente elaborar relatério de analise de impacto e medidas preventivas.

10. Comunicacao de Incidentes
CANAL OFICIAL: seguranca@jb3ti.com.br.
Notificagao as autoridades competentes, incluindo ANPD, TCU, CGU, MPF ou outros
6rgaos, no prazo legal ou contratual.

Comunicacgao aos titulares de dados, quando aplicavel.

11. Gestao de Crises
O Comité de Crise sera acionado em eventos de alto impacto.
As acgoes incluem:
e Avaliagdo de riscos.
e Definicao de estratégias emergenciais.
e Coordenacao de comunicagdo com clientes, érgaos reguladores e imprensa.

e Priorizacdo da continuidade dos servigos essenciais.

12. Plano de Continuidade das Operagoes (pco)
O PCO tem como finalidade assegurar que, em caso de interrupgdes, as operacoes
criticas da JB3 SOFTWARES S.A. sejam mantidas ou retomadas no menor tempo
possivel.

Identificagdo de processos criticos: Listagem dos servigos e sistemas essenciais
para o negdcio.

Analise de Impacto nos Negécios (BIA): Avaliagdo dos efeitos de interrupgdes
prolongadas.

Definicao de RTO/RPO:

Classificacdo: Publica
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e RTO (Recovery Time Objective) — tempo maximo para restabelecer o servico.
e RPO (Recovery Point Objective) — perda maxima aceitavel de dados.
Recursos de contingéncia:
e Backup diario de dados.
e Redundancia de servidores e links de internet.
e Servicos em nuvem para mitigagcao de falhas fisicas.
Proced~imentos de recuperagdo: Passo a passo para retorno seguro das
operacgdes.
Testes peridodicos: Simulagdes semestrais para validar o PCO.
Plano de comunicacao de crise: Roteiro para informar clientes, parceiros e érgaos

reguladores sobre a situagcdo e medidas adotadas.

13. Treinamento e Conscientizagao
Treinamentos anuais obrigatérios sobre seguranca da informacao e gestdo de crises
para os colaboradores.
Simulagdes praticas de incidentes e crises para aprimorar as respostas e o PCO.

14. Revisao e Atualizagao
Esta politica sera revisada anualmente ou apés incidentes relevantes. Alteracdes devem
ser aprovadas pela alta direcdo da JB3 SOFTWARES S.A.

15. Vigéncia

Esta politica entra em vigor na data de sua aprovagao e revoga quaisquer versoes
anteriores.

Classificacdo: Publica
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1. Objetivo

A GCC possui mecanismos para gerar e gerenciar hash criptograficos unicos,
assegurando:

* Integridade dos dados, evitando alteragcées n&o autorizadas.

* Autenticidade e rastreabilidade, permitindo validagcao segura de informagdes e
transacoes.

* Protecao contra fraudes, por meio de algoritmos robustos e irreversiveis (ex.: SHA256).
» Gestao eficiente, com controle sobre criacdo, armazenamento e verificagao dos
hashes.

» Conformidade com padrdes de segurancga, garantindo aderéncia as melhores praticas
e normas regulatorias.

2. Controle do Hash

O hash gerado pela GCC é compativel com os padrdes exigidos e utiliza o algoritmo
SHA-256, reconhecido internacionalmente por sua robustez e confiabilidade. Beneficios:
+ Alta seguranca: SHA-256 € um algoritmo irreversivel, dificultando ataques de forga
bruta e garantindo integridade dos dados.

» Conformidade com normas: Atende aos padrdes exigidos por regulamentacgdes e boas
praticas de segurancga.

* Protecdo contra fraudes: Garante que dados n&do sejam alterados sem deteccgéo.

« Escalabilidade e interoperabilidade: Pode ser aplicado em diferentes sistemas e
processos sem comprometer desempenho.

 Rastreabilidade confiavel: Permite validagao segura de transagodes e informagdes.

Exemplo do modelo de concatenagao dos dados:
 Data e hora do pedido do Hash (request)

 Data e hora do response do Hash (geragao)

* Tipo de Pessoa: PF ou PJ

» CPF/ CNPJ Titular

* ID Template

» Consentimento: True ou False

* CNPJ do requerente (usuario)

* CNPJ Anuente

*« CNPJ GCC

» Cddigo de transacéao

 Data do pedido do consentimento

+ Data da autorizagdo do consentimento (Data inicio)
» Data Expiragao Hash (data fim consentimento)/quando for ciéncia 24 horas

3. BPMN Fluxo de registro de consentimento e ciéncia
O BPMN (Business Process Model and Notation) abaixo demonstra a forma padronizada

e visual do fluxo de registro de consentimento e ciéncia onde ocorre a geragéo do
HASH.
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4. Capacidade gerar arquivos batch

A principal vantagem da solugdo da GCC ao permitir a geragao de arquivos batch é a
automacao e padronizagao de processos repetitivos, trazendo ganhos significativos em
eficiéncia operacional.

Exemplo via API
O endpoint /consentimentos-ciencias/criar-varios possibilita incluir varios registros,

independente da base legal ou tipo de pessoa (PF/PJ), de uma unica vez por meio de
lista.

] i 3 : . i
 POST fconsentimentos-ciencias/criar-varies Registrar varos consenlimentos ou ciéncas a ~

Reqisira varios consentimentos ou ciéncias na base de dados da empresa

A empresa ecisa ter contratado os seguintes produios para uliizar este endpoint: Registro de Consentimento

Parameters | mywout |

No parameters

Request body application/jsen ~

Example Value | Schema

Exemplo plataforma de usuario empresa (clientes)

Possibilitamos aos usuarios os registros de consentimentos e ciéncias via arquivo
através da plataforma de empresa, area integragdes.

URL https://plataforma.hml.quemmeviu.com.br/empresallogin
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Importar Arquiva -
Realize ¢ upload do arquive registro de consentimento e ciéncia.
Arguive de exemplo
Arquivo exemplo
A B C D E F G I I
tipo_titular cpf_cnpj tipo_usuario cnpj_anuente cnpj_provedor template_id data_pedido data_inicio data_fim
1 000.000.000-01 1 00.000.000/0000-03 100 21/10/2025 22/10/2025 23/10/2025
2 00.000.000/0000-01 2 00.000.000/0000-02 00.000.000/0000-03 200 18/10/2025 21/10/2025 21/10/2025

Acompanhamento do processamento via e-mail

Para: polyanasilva+1@jb3ti.com.br

O processamento foi concluido com sucesso, nenhum erro foi encontrado.

Este & um e-mail automatico, por favor ndo responda

5. Histérico de alteragoes

ACAO
(Elaboracao,
VERSAO DATA Revisao,

Atualizacgao,

CONTEUDO

Aprovacéao)
10 20/10/2025 Polyana Silva EIaborag~ao
Renato Pedroso Aprovacao

Primeira versao
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1. Descrigao

A gerenciadora de consentimentos e ciéncias possui mecanismos de registro e
rastreabilidade para todas as agdes realizadas nas plataformas e apis.

2. Backup com duplo local de armazenamento

A plataforma possui sistema de backup alternativo ao da cloud principal (duplo local de
armazenamento). O backup principal encontra-se implementado na cloud principal da
solucao (AWS), onde o backup é feito de forma incremental didria de modo automatico,
garantindo um full backup (backup total) minimo mensal.

= AuroraandRDS > Databases > Modify D8 instance: gec-hmi-rds-postgres

.......

Backup retention period info
30 - days
Backup window info

© Choose a window

O backup duplo encontra-se localizado numa cloud secundaria (GCP) onde a copia do
full-backup (backup total) é feita de forma diaria.

O backup efetuado ¢ criptografado com SSE-KMS e todo o seu transporte também é
encriptado usando TLS e IAM para autenticagao.
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Aws Backup principal GCP Backup local / nuvem alternativa
RDS
I Blob Storage
—
Via Storage Transfer
Service usando
P, TLS + 1AM
T »>
e
Backup didrio
Total
(criptografado na
S$3 com
SSE-KMS)

= =

3. Logs de acesso

Manter logs de acesso € essencial para:

 Rastreabilidade: Identificar quem acessou, quando e de onde, garantindo

transparéncia.
» Segurancga: Detectar acessos indevidos e prevenir incidentes.

* Auditoria e conformidade: Atender requisitos regulatorios (LGPD, ISO 27001) e

fornecer evidéncias em auditorias.

* Monitoramento e analise: Permitir diagnostico de falhas e melhoria continua.

» Responsabilidade: Assegurar que todas as agdes sejam atribuiveis a usuarios
especificos. Na plataforma do BackOffice € possivel ter acesso aos Logs de acesso que
contemplam data/horario operacgao, IP do usuario, Usuario (ID), Servico, URL da API,

Tipo de agéo, Status e Resultado.

https://plataforma.hml.guemmeviu.com.br/admin/login
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4. Histérico de alteragoes

(Elaboracgao,
VERSAO DATA Revisao, CONTEUDO

Atualizacgao,
Aprovacao)
Polyana Silva Elaboragao

1.0 20/10/2025

Primeira versao

Renato Pedroso Aprovacao
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1. OBJETIVO

Descrever como a JB3 SOFTWARES S.A. atende os requisitos de implantagcdo, operacao,
monitoramento, revisdo, manutencdo e melhoria do Sistema de Gestdo Integrado conforme as
normas ISO/IEC 9001, 27001, 27018, 27701 e 42001 em sua versao atual, considerando o contexto
da organizagao e as questdes internas e externas que apoiam seu negécio.

2. VIGENCIA

Este Manual passa a vigorar a partir da data da sua publicagao.

3. DEFINIGOES

e LGPD: Lei Geral de Protegcao de Dados Pessoais.
e SGIl: Sistema de Gestao Integrado.

4. DOCUMENTOS RELACIONADOS
POL.000 - Politica Integrada
POL.001 - Politica de Seguranga da Informagéao

POL.008 - Politica de Privacidade e Prote¢ao de Dados
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5. CONTEXTO DA ORGANIZAGAO

5.1. Entendendo a Organizagao e seu Contexto

As questbes internas e externas que sao relevantes para o seu propdsito e que afetam sua
capacidade para alcancar os resultados pretendidos do seu SGI estdo destacadas nos topicos a
seqguir:

Produto

necessidades.

customizavel, ajustavel as | Equipe enxuta, dependéncia de pessoas e

sobrecarga de trabalho.
Comprometimento com a entrega através

Cultura de Seguranga da Informagédo e

de SLAs estabelecidos em contrato. Privacidade em desenvolvimento.

Governanga, empresa recém-inaugurada com

processos em desenvolvimento.

A continua inovagdo nos produtos pode | Novas ou atualizagbes das legislagdes,

impulsionar a empresa no mercado.
Desenvolvimento de novos produtos e

servigos, com a avaliagdo de privacidade

portarias e/ou novas diretrizes aplicaveis.
Situagdo Politica, Social e Econémica do pais

As mudangas climaticas podem afetar a

desde a concepgéao do produto. continuidade dos negocios, forcando

adaptagcbes nos sistemas de gestdo da
qualidade, seguranga da informagdo e
privacidade, devido a possiveis interrup¢des
nas operagdes e a necessidade de atender a

novas regulamentagdes ambientais.

As mudangas realizadas em ambas as questbes serdo tratadas no FOR.002 — Ata de Reunido, revisado
anualmente e criticamente pela Alta Diregéao.

Importante: A JB3 SOFTWARES S.A. analisou as questdes relacionadas as mudangas climaticas como secas,
inundagoes, estresse térmico, aumento das temperaturas, aumento do nivel do mar, ondas de calor e nao
identificou que possa sofrer algum impacto e com relagao ao que ela possa impactar, algumas acgdes sao
tomadas como trabalho remoto, sem deslocamento dos envolvidos, previsdo de descarte seguro que
equipamentos, quando necessario.
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5.2. Entendendo as Necessidades e Expectativas das Partes Interessadas
A organizacdo entende as necessidades e expectativas das partes interessadas na forma

apresentada a segquir:

Partes

Necessidade / Expectativa

Monitoramento

Interessadas

Garantia da confidencialidade, integridade,
disponibilidade e privacidade das informacdes.

Parceiro de negdcios capaz de entender suas
necessidades de seguranga da informagéo,

Pesquisa de Satisfagao de
Clientes

Gestéo da continuidade do negécio.
Sustentabilidade da organizacéo e lucratividade
anual de acordo com as metas de resultados
definidas.

Clientes privacidade e infraestrutura de Tl traduzidos em Praticas de Sequranca da
produtos e servigos de qualidade a pregos InformagéoePgrivaci(éade
competitivos.

e Expectativas crescentes por inovagbes e
qualidade.
e Garantia da seguranga do sistema e das )
informagdes dos clientes e colaboradores da Praticas de Seguranca da
empresa. Informacgéo e Privacidade
L e Atendimento aos requisitos de contrato. Acompanhamento de
Direcao

Indicadores

Colaboradores

Processos estruturados e documentados.
Infraestrutura e ambiente de trabalho adequados.
Garantia da confidencialidade, integridade,
disponibilidade e privacidade das informacdes.
Remuneragdo compativel com o mercado de
trabalho, ambiente de crescimento e
desenvolvimento  profissional e  pessoal,
participagcéo nos lucros anuais.

Necessidade de um ambiente de trabalho
motivador e oportunidades de crescimento.

Formalizagao de processos
e revisbes periddicas.
Praticas de Seguranga da
Informacéo e Privacidade

Garantia da confidencialidade, integridade,
disponibilidade e privacidade das informacgdes.

Monitoramento do contrato

governamentais

Cumprimento de normas e regulamentos do
setor.

Fornecedores e Gestéo da continuidade do negdcio. Praticas de Seguranca da
o Estabilidade nas relagdes comerciais e qualidade Informacgao e Privacidade
dos insumos.
¢ Atendimento das leis pertinentes e aplicaveis, e
Orgéos recolhimento dos tributos devidos. Acompanhamento periddico

da legislacéo aplicavel.

Titular de Dados

Protecao contra acessos nao autorizados.
Transparéncia no tratamento de dados.
Controles sobre as informagdes coletadas e

Praticas de Seguranga da

indevidos, vazamentos e uso abusivo.

Pessoais Informacgao e Privacidade
armazenadas.
e Consentimento informado.
Autoridade . Estabelecimer)to dfa padroes para garantir que Ggstép dos incidentes de
Nacional de dados pessoais sejam protegidos contra acessos privacidade
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Protecao de e Criacdo de normas claras para a aplicagédo da
Dados - ANPD LGPD e fiscalizar o cumprimento da legislacao
por empresas e 6rgaos publicos.

Importante: Para o escopo da certificagdo, ndo foram identificadas necessidades ou expectativas das partes
interessadas relacionadas as mudancas climaticas como secas, inundacoes, estresse térmico, inundagoes,
aumento das temperaturas, aumento do nivel do mar, ondas de calor e n&o identificou que possa sofrer algum
impacto e com relagdo ao que ela possa impactar.

Os requisitos das partes interessadas seréo revisados anualmente e criticamente pela Alta Dire¢gdo ou quando
for necessario e documentado no FOR.002 — Ata de Reuniao.

5.3. Determinando o Escopo do SGI

A JB3 SOFTWARES S.A. atua no mercado de tecnologia ofertando software o qual entrega ao
segmento interessado em consumir dados do SENATRAN consulta de informagdes junto ao 6rgéao
publico. Para o titular do dado, a plataforma entrega uma solugdo para acompanhamento do
consentimento e ciéncia as empresas devidamente homologadas junto ao Senatran, conforme
Portaria 139. Essa solugéo sera utilizada por seus clientes com alto nivel de controle e gerenciamento
da infraestrutura, seguranga da informacéao, sistemas e instalagbes de Tl relacionadas e demais
processos intrinsecos ao seu desenvolvimento e manutencgao.

Conforme descrito acima, a organizagdo determinou os limites e a aplicabilidade do SGI para
estabelecer o0 seu escopo, de acordo com as questdes internas, externas e perspectivas das partes
interessadas nas atividades que realiza:

1ISO 9001:2015

Exclusao

e Item 7.1.5 — Recursos de monitoramento e medicgao
o Os requisitos relacionados ao item n&o sao aplicaveis ao escopo do Sistema de
Gestdo Integrado uma vez que ndao ha atividades ou areas que utilizem de
equipamentos de calibragao para realizar medi¢ao de equipamentos e ambientes.
ISO 27001:2022

1ISO 27018:2019

1ISO 27701:2019

1ISO 42001:2023
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Localidade: Avenida Paulista, 2300 - Piso Pilotis - Sala 43 — Ed. Sdo Luis Gonzaga - Consolagao -
Sao Paulo/SP CEP:01310-300

*Operador: para os dados pessoais das demandas.

5.4. SGI

A JB3 SOFTWARES S.A. estabelece, implementa, mantem e melhora continuamente um SGl,
incluindo os processos necessario e suas interacdes, de acordo com os requisitos deste Manual.
Abaixo temos uma visdo macro e no DOC.010 - Mapeamento de Processos é possivel verificar o
detalhamento dos processos e suas interagdes.

ALTA DIRECAO \

Objetivos

PROCESSOS DE APOIO

Seguranca da
Informa(;ac

Expectativas/
Necessidades

Desenvolvimento e Suporte

@ ESCOPO @ Satisfagdo

PROCESSOS DE APOIO

Partes
Interessadas
sepessalau|

saled

ico / Privacidade

\ d3 jb3ti

6. LIDERANCA

6.1. Lideranga e Comprometimento
6.1.1. Comprometimento
A Alta Diregao da JB3 SOFTWARES S.A., através demonstra sua lideranga e comprometimento em
relagdo ao SGI pelos seguintes meios:
a) Assegurando que a Politica de Seguranca da Informagédo e os objetivos de seguranga da
informacado estejam estabelecidos e sejam compativeis com a diregcdo estratégica da
organizagao, assim como a Politica e os objetivos de Privacidade;

b) Assegurando a integracdo dos requisitos do SGI nos processos da organizagédo, conforme
descrito no item 6.3. Autoridades, Responsabilidades e Papéis Organizacionais deste
Manual;
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c) Assegurando que 0s recursos necessarios para o SGI estejam disponiveis;

d) Comunicando a importancia de uma gestdo eficaz da seguranca da informacido e da
conformidade com os requisitos do SGI,

e) Assegurando que o SGI alcance os seus resultados pretendidos;
f) Orientando e apoiando pessoas a contribuir para a eficacia do SGl;

g) Promovendo a melhoria continua, conforme definido no item 11. MELHORIA deste Manual;

h) Apoiando outros papéis relevantes da gestao para demonstrar como sua lideranga se aplica as
areas sob sua responsabilidade.

6.1.2. Foco no cliente

A alta direcdo da JB3 SOFTWARES S.A. demonstra lideranga e comprometimento com o foco no
cliente ao assegurar que os requisitos dos clientes, bem como os requisitos estatutarios e
regulamentares aplicaveis, sejam continuamente determinados, compreendidos e atendidos. Além
disso, sao identificados e tratados os riscos e oportunidades que possam impactar a conformidade
dos produtos e servigos ou a capacidade de aumentar a satisfagao dos clientes. A JB3 SOFTWARES
S.A. mantém como prioridade estratégica a busca pela exceléncia no atendimento, promovendo
acbes que visam nao apenas satisfazer, mas superar as expectativas dos clientes, fortalecendo a
confianga e a fidelizagao. Para apoiar nesse engajamento a JB3 SOFTWARES S.A. realiza Pesquisa
de Satisfagdo em cliente pelo menos uma vez a cada 12 meses.

6.2. Politica

A Alta Dire¢do da JB3 SOFTWARES S.A. estabeleceu a POL.010 - Politica Integrada, POL.001 -
Politica de Seguranga da Informagdo e POL.008 - Politica de Privacidade e Prote¢cdo de Dados
apropriada ao propésito da organizagdo, incluindo os objetivos do sistema de gestdo. Foram
documentadas, comunicadas e estao disponiveis as partes interessadas, quando apropriado.

6.3. Papéis, Responsabilidades e Autoridades Organizacionais

A Alta Direcdo da organizagao assegura que as responsabilidades estdo definidas na POL.001 -
Politica de Seguranga da Informacao e nas demais Politicas e Procedimentos estabelecidos, quando
aplicavel.

As autoridades dos papéis relevantes para a seguranga da informagao sao atribuidas e comunicadas

na POL.001 - Politica de Seguranga da Informagao, DOC.005 — Matriz RACI e no DOC.004 -
Organograma disponibilizado no repositério padréao.

7. PLANEJAMENTO
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7.1. Avaliacao de impacto, Avaliagcao e Tratamento de Riscos e Oportunidades

A organizagao considerou para o planejamento do SGI as questbes referenciadas no item 5.1.
Entendendo a Organizacao e seu Contexto e os requisitos descritos no item 5.2. Entendendo as
Necessidades e Expectativas das Partes Interessadas deste Manual, para determinar os riscos e
oportunidades que precisam ser consideradas para assegurar que o SGI possa alcangar seus
resultados pretendidos, prevenir ou reduzir os efeitos indesejados e alcangar a melhoria continua,
conforme apresentado no DOC.001 — Gestao de Riscos e Oportunidades, que estabelece:

e Os critérios de riscos;

e Os critérios de aceitacao do risco;

e Os critérios para o desempenho das avaliagcbes dos riscos e analise de impacto.

A organizacao define e aplica um processo de tratamento dos riscos do SGI para selecionar, de forma
apropriada, as opgoes de tratamento dos riscos, levando em consideracéo os resultados da avaliagao
do risco, conforme definido no DOC.001 — Gestédo de Riscos e Oportunidades.

Os controles necessarios para implementar as opcdes escolhidas do tratamento do risco da
seguranga da informagao e privacidade estdo definidas no DOC.001 - Gestdo de Riscos e
Oportunidades e devem ser monitorados até a préxima avaliagao dos riscos.

A organizagao compara os controles determinados no DOC.001 — Gestao de Riscos e Oportunidades
com aqueles definidos no DOC.006 — Declaragao de Aplicabilidade, com a justificativa para inclusées,
sejam eles implementados ou ndao, bem como a justificativa para a exclusao dos controles.

Os riscos sao reavaliados anualmente e aprovados pela Alta Diregao, porém, novos riscos poderao
ser identificados a qualquer momento.

7.2. Objetivos da Segurancga da Informacgao, Privacidade e o Planejamento Para Alcancga-los

A organizagao estabelece os objetivos para o seu sistema de gestdo para as fungbes e niveis
relevantes na POL.010 - Politica Integrada, POL.001 - Politica de Seguranga da Informag&o, POL.008
- Politica de Privacidade e Protegéo de Dados e planos de agao serao definidos com o objetivo de
alcancar os resultados esperados.


https://docs.google.com/spreadsheets/d/1OLLySfKPYNEGsgvxpSp4CRMaXB2Fh0cE/edit?usp=share_link&ouid=100058518961124829586&rtpof=true&sd=true
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Medicao /
monitoramento

Periodicid

Meta

O que sera
feito

Quais
recursos
necessarios

Quem sera
responsavel

Processo
atrelado

Quando
estara

concluido

Como os resultados
serao avaliados

indice de satisfacdo dos

Aumentar a Satisfagao dos Anual 90% dos Elaboragéo Ferramenta Analista de Desenvolvime Continuo
Satisfagao do clientes. clientes uma pesquisa office Seguranga da | nto e Suporte clientes e possiveis
Cliente satisfeitos | de satisfagéo Informacao reclamacgdes
com a sobre os
prestagao produtos e
de servigo servigos
ofertados pela
JB3
SOFTWARES
S.A
Garantir a Numero de néo Anual 100% dos | Elaboragéo da Os recursos Analista de Seguranga da Continuo Planos de Agao
conformidade conformidades planos de | Ata de Analise estarao Seguranca da Informacao Apos concluidos e avaliagao
com as identificadas em acao Critica pela especificados Informacao implementa de eficacia avaliada
normas ISO auditoria externa tratados Diregao e em cada Plano gaoe
27001 e ISO (Auditoria Planos de de Acéo, avaliacao
27701, além Externa) Acao descrito na Ata de eficacia
de outras leis identificados de Analise do plano de
e Critica agao
regulamentos
aplicaveis a
protecao de
dados.

Manter a Numero de Mensal NA Analise dos Ferramenta Analista de Seguranga da Continuo Numero de Incidentes
confidencialida incidentes de incidentes de office Seguranga da Informacao de Seguranga da
de, integridade seguranga segurancga Informagao Informacao tratados

e
disponibilidade
da informacao.
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Proteger a Numero de Mensal NA Andlise dos Ferramenta Analista de Segurancga da Continuo Numero de Incidentes
informagao, incidentes de incidentes de office Seguranga da Informacao de Privacidade de
evitando privacidade de privacidade de Informacao Dados, reportados e
vazamentos e dados dados tratados
acessos nao
autorizados.
Implementar Matriz de Riscos Anual 100% dos | Elaboragéo da Os recursos Analista de Todos os Continuo Quantidade de Riscos
um processo revisadas pelos riscos Ata de Analise estarao Seguranca da processos tratados / Quantidade
de melhoria Gestores analisado Critica pela especificados Informacao Total de Riscos
continua do s Diregéo e em cada Plano Identificados
SGI, com base Planos de de Acéo para
em avaliacbes Acdao das tratamento dos
de riscos e melhorias Riscos
analises de identificadas
incidentes
A capacitagdo | Conscientizagao Anual 100% dos Comunicagdes Ferramenta Analista de RH Continuo Numero de
profissional de Seguranga de colaborad ) ) Seguranca da colaboradores
deve ser Informacgao ores online e office Informacao concientizados /
realizada com capacitad | treinamento no Numero de total de
objetivo de 0s Onboarding e colaboradores
manter e requalificagdo
melhorar o pelo menos
nivel de uma vez ao
seguranga da
informacéo. ano
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7.3. Planejamento de mudancas

A JB3 SOFTWARES S.A. estabelece que mudangas significativas no sistema de gestédo integrado
através do processo de mudancga, conforme estabelecido no PRO.006 - Gestdo de Mudanca.

8. APOIO
8.1. Recursos

A organizagao determina e prové recursos necessarios para o estabelecimento, implementacéo,
manutencdo e melhoria continua do SGI. Anualmente, a Alta Direcdao elabora um plano de
investimento conforme o FOR.006 - Plano de Investimento.

Através do processo de selecdo e contratagao estabelecido e treinamentos providos internamente, a
JB3 SOFTWARES S.A. garante a aderéncia ao Sistema de Gestao.

A JB3 SOFTWARES S.A. garante a infraestrutura necessaria a seus colaboradores e demais partes
interessadas, conforme aplicavel, para alcancar a conformidade de seus produtos e servigos. Todas
as atividades realizadas pela JB3 SOFTWARES S.A. ocorrem de maneira remota.

8.2. Competéncia

A organizagdo determina a competéncia necessaria das pessoas que realizam trabalhos sob o seu
controle e que afeta o desempenho do sistema de gestdo, conforme estabelece o DOC.014 —
Descri¢cao de Cargo.

8.3. Conscientizagao

As pessoas que realizam trabalhos sob o controle da organizagdo s&o conscientizadas em relagao
as politicas, de acordo com suas contribuigdes para a eficacia do SGl, incluindo os beneficios da
melhoria do desempenho e implicagdes da nao conformidade com os requisitos do SGI.

8.4. Comunicacao

A organizagdo deve determinar as comunicagdes internas e externas relevantes para o SGI no
DOC.003 - Plano de Comunicagao.

8.5. Informagdo Documentada

Cada informacéo criada dentro da JB3 SOFTWARES S.A. deve ter um proprietario, que pode ser
uma pessoa ou um departamento. Esse proprietario deve identificar quem serdo os usuarios da
informagao gerada, o nivel de sigilo necessario e, com base nesses fatores, classificar a informagao
como:

Publica - Nivel de sigilo baixo ou inexistente. Qualquer pessoa pode ter acesso a informacéo.
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Interna - Nivel de sigilo médio. Apenas os colaboradores da JB3 SOFTWARES S.A. podem ter
acesso a informagao.

Confidencial - Nivel de sigilo alto. Apenas um grupo restrito de colaboradores da JB3 SOFTWARES
S.A. pode ter acesso a informagao.

Todas as informagdes devem ser devidamente classificadas e conter sua classificagdo em local
visivel. Documentos em formato digital ou impresso, classificados como confidenciais, devem ser
rotulados de maneira que esta informacgao esteja visivel desde o primeiro contato do usuario com o
mesmo.

Os usuarios com acesso a informacgdes classificadas como confidenciais ndo devem divulgar tais
informacoes, salvo mediante autorizagdo por escrito do proprietario e/ou do Analista de Seguranca
da Informacgao.

O acesso a informacgbes confidenciais deve ser concedido pelo proprietario com base no Need-to-
Know (principio de que as informagdes s6 devem ser acessadas por aqueles cuja necessidade de
acesso seja justificavel).

Os acordos de confidencialidade sdo renovados bianualmente através do formulario enviado aos
colaboradores.

Todos os documentos gerados devem seguir os padrées de documentacao que foram elaborados,
estes templates foram criados para servir de base na elaboragdo de procedimentos, politicas,
formularios, instrugdes operacionais e demais documentos a serem utilizados no Sistema de Gestao
de Seguranca da Informacéo e Privacidade, de acordo com PRO.001 — Procedimento de Controle de
Documentos.

A organizagdo controla o acesso pelas permissdes dos diretérios e revisdo da informagao
documentada no repositério padrao.

9. OPERAGCAO
9.1. Planejamento e Controle Operacionais

A organizagao planeja, implementa e controla os processos necessarios para atender os requisitos
requeridos pelos sistemas de gestdo implementados.

A organizagdo mantém a informagdo documentada na abrangéncia necessaria para gerar confianga
de que os processos estao sendo realizados conforme planejado, bem como controla as mudangas
planejadas e analisa criticamente as consequéncias de mudancgas nao previstas, tomando a¢des para
mitigar quaisquer efeitos adversos. Sao considerados:

- Mudangas de processos — FOR.007 — Plano de Agao

- Mudangas de Tl — PRO.006 — Gestao de Mudangas

- Monitoramento — FOR.028 — Avaliacao de Eficacia dos Controles

A organizagao assegura que 0s processos terceirizados estdo determinados e sédo controlados,
conforme estabelece a POL.010 - Politica Integrada, POL.006 — Politica de Seguranc¢a da Informacéao
e Privacidade para Fornecedores.
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9.2. Avaliacao de Riscos do Sistema de Gestéao

A organizacgao realiza avaliagdes de riscos do sistema de gestdo com a periodicidade, no minimo a
cada 12 meses e quando mudancas significativas sao propostas ou ocorrem. A organizacao retém a
informacao documentada dos resultados das avaliagdes de risco de seguranca da informagao no
DOC.001 — Gestao de Riscos e Oportunidades.

9.3. Tratamento de Riscos do Sistema de Gestao

A organizagao implementa o plano de tratamento de riscos do sistema de gestao, conforme definido
no DOC.001 — Gestao de Riscos e Oportunidades.

9.4. Avaliagao de impacto do Sistema de Gestao

A organizacao identifica e documenta os impactos relacionados aos riscos identificados no DOC.001
— Gestao de Riscos e Oportunidades.

9.5. Requisitos para produtos e servigos

A JB3 SOFTWARES S.A. planeja e desenvolve os processos necessarios para a realizagédo do
produto. O planejamento da realizagdo do produto é coerente com os requisitos de outros processos
do Sistema de Gestao Integrado:

e Objetivos da Qualidade e requisitos para o produto;

e A necessidade de estabelecer processos, documentos e prover recursos especificos para o
produto;

e Verificagdo, validagao, monitoramento bem como os critérios de aceitacdo do produto/servigo,
e

o Registros necessarios para fornecer evidéncia de que os processos de realizagao e o produto
resultante atendem aos requisitos.

9.5.1. Comunicag¢ao com o cliente

A JB3 SOFTWARES S.A. determina e toma providéncias eficazes para se comunicar com os clientes
sobre produto, servigos, consultas, contratos e realimentacéo do cliente, realizada pelos canais de
atendimento (telefone, e-mail e presencial), sejam informacgdes, pedidos, reclamacdes ou temas
ligados a necessidade do cliente. A JB3 SOFTWARES S.A. também mantém seu site
www.JB3.com.br que garante a possibilidade de seus clientes ou clientes em potencial se
comunicarem com a empresa para informagdes sobre produtos e servigos.

A JB3 SOFTWARES S.A. assegura que a comunicagao interna relativa aos processos do Sistema
de Gestéao é efetiva pelos comunicados internos, instrugdes no local de trabalho, reunides, e-mails,
dentre outros.

9.5.2. Determinacgao de requisitos relativos a produtos e servigcos


https://docs.google.com/spreadsheets/d/1OLLySfKPYNEGsgvxpSp4CRMaXB2Fh0cE/edit?usp=share_link&ouid=100058518961124829586&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1OLLySfKPYNEGsgvxpSp4CRMaXB2Fh0cE/edit?usp=share_link&ouid=100058518961124829586&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1OLLySfKPYNEGsgvxpSp4CRMaXB2Fh0cE/edit?usp=share_link&ouid=100058518961124829586&rtpof=true&sd=true
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A JB3 SOFTWARES S.A. determina:

¢ Osrequisitos especificados pelo cliente, incluindo os requisitos para entrega e para atividades
de pds-entrega;

e Os requisitos ndo declarados pelo cliente, mas necessarios para o uso especificado ou
intencional, onde conhecido;

o Requisitos estatutarios e regulamentares relacionados ao produto, e
¢ Requisitos adicionais, determinados pela prépria JB3 SOFTWARES S.A.

O Juridico é responsavel por identificar novos requisitos e adequar a empresa as novas exigéncias,
atender as solicitagdes legais ja existentes, atentar a impactos causados por atualizagdes aos
requisitos ja atendidos. As normas e leis identificadas como requisitos pelas JB3 SOFTWARES S.A.
sdo relacionadas FOR.003 - Controle de Leis e Documentos.

Os requisitos relacionados a produtos sdo determinados e expressados nas propostas técnicas e
comerciais da JB3 SOFTWARES S.A.

9.5.3. Analise Critica dos Requisitos Relacionados ao Produto

A JB3 SOFTWARES S.A. analisa criticamente os requisitos relacionados ao produto ou servigco. Esta
analise critica é realizada antes da JB3 SOFTWARES S.A. assumir o compromisso de fornecer um
produto para o cliente e assegura que:

e Os requisitos do produto estao definidos;

¢ Os requisitos de contrato ou de pedido que diferem daqueles previamente manifestados sao
resolvidos, e

¢ A JB3 SOFTWARES S.A. tem a capacidade para atender aos requisitos definidos.

Quando os requisitos do produto forem alterados, a JB3 SOFTWARES S.A. assegura que o0s
documentos pertinentes sdo complementados e que o pessoal pertinente é alertado sobre os
requisitos alterados em suas propostas ou contratos.

As analises criticas dos requisitos relativos a produtos e servicos séo realizadas sob demanda ou
pelo menos uma vez a cada 12 (doze) meses para garantir a aderéncia ao processo. Registros
destas analises criticas de produto/servico devem ser mantidos.

9.5.4. Mudancgas nos requisitos para produtos e servigos

Para todas as alteragbes que ocorrerem relacionadas as mudangas nos requisitos dos produtos e
servicos devem ser documentadas e os colaboradores envolvidos sdo alertados sobre os requisitos
que foram mudados. Os meios pelos quais os envolvidos serdo comunicados estao descritos no item
9.5.1 e os documentos pertinentes devem ser revisados.

9.6. Projeto e desenvolvimento de produtos e servigos

A JB3 SOFTWARES S.A. realiza suas atividades de projeto e desenvolvimento de produtos e
servigos segundo as etapas documentadas na politica POL.004 - Politica de Desenvolvimento
Seguro.
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9.7. Controle de processos, produtos e servigos providos externamente

A JB3 SOFTWARES S.A. realiza suas aquisicbes mediante a qualificacdo dos fornecedores e
monitoramento periddico da prestagdo de servicos ou produtos, segundo os procedimentos
documentados no processo PRO.007 - Procedimento de Gestdo. Seus fornecedores deverao seguir
as politicas determinadas pela organizagao.

9.8. Producgao e provisao de servigo

A JB3 SOFTWARES S.A. planeja e realiza a producao e fornecimento de servico sob condigbes
controladas, como determinado nos procedimentos documentados no SharePoint. Basicamente, a
identificagao e a rastreabilidade se aplicam a:

e Todos os servicos realizados pela JB3 SOFTWARES S.A. que fagam parte do escopo do SGl;

e Todos os servigos de terceiros controlados pela JB3 SOFTWARES S.A. que fagam parte do
escopo do SGI;

A JB3 SOFTWARES S.A. tem cuidado com a propriedade do cliente enquanto esta sob o seu controle
ou uso. Conforme apropriado e em acordo com os contratos estabelecidos com os clientes, identifica,
verifica, protege e salvaguarda a propriedade do cliente fornecida para uso ou incorporagao no
produto. Se qualquer propriedade do cliente for perdida, danificada ou considerada inadequada para
0 uso, isto & informado ao cliente e sdo mantidos registros, nos sistemas informatizados de suporte
ou, quando é necessario tratamento de produto ndo conforme ou agao corretiva ou preventiva, nos
registros estabelecidos pelos correspondentes procedimentos documentados.

9.9. Liberagao de Produtos e Servigos

Para garantir a satisfagao do cliente, os planejamentos da avaliacdo de atendimentos dos servigos
ficam disponiveis para demonstrar as etapas adequadas, as verificacdes, responsaveis e critérios de
amostragem. A informagéo para a realizagdo da atividade final s6 podera ser liberada ao cliente
depois que todas as etapas tenham sido cumpridas e com resultados satisfatérios.

A informacao retida contém os resultados obtidos que justifiquem a liberagao e a pessoa responsavel
pela liberagao.

9.10. Controle de Saidas Nao Conformes

As informagbes documentadas séao retidas, contendo a descrigdo da ndo conformidade, as agbes
tomadas, eventuais concessdes obtidas e a autoridade que decidiu as acbes em relagdo a nao
conformidade.

10. AVALIAGAO DE DESEMPENHO

10.1. Monitoramento, Medicdo, Analise e Avaliagao
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A organizacao avalia o desempenho e a eficacia do SGI por meio da andlise dos resultados dos
indicadores de processos € objetivos, conforme item 7.2. Objetivos de Seguranc¢a da Informacgao
e Planejamento para alcang¢a-los e dos controles estabelecidos no DOC.006 — Declaragéo de
Aplicabilidade.

10.2. Satisfagao do Cliente

A percepcéo da satisfagdo do cliente é representada pelo indicador que avalia de forma ampla a
satisfacao do cliente. Este indicador é a principal referéncia para melhoria continua dos produtos e
servicos da JB3 SOFTWARES S.A.

10.3. Anadlise e Avaliagao

A organizagao analisa e avalia dados e informagdes provenientes do monitoramento e medigéo dos
processos. Os resultados de analises devem ser usados para avaliar: conformidade dos servigos,
grau de satisfacao do cliente, desempenho e eficacia do SGl, se o planejamento foi implementado
eficazmente, a eficacia das agdes tomadas para lidar com riscos e oportunidades, desempenho de
provedores externos, necessidade de melhorias no SGI.

Os resultados destes processos de analise e avaliacdo devem ser levados para discussao na Analise
Critica pela Diregao.

10.4. Auditoria Interna

A organizacao conduz anualmente auditorias internas e externas para avaliar a conformidade com
as normas ISO e melhores praticas, conforme o planejamento no FOR.005 - Programa de Auditoria
e seguindo as diretrizes do PRO.002 - Auditoria Interna

10.5. Analise Critica Pela Diregao

A Alta Diregdo da organizagédo analisa anualmente e criticamente o SGI para assegurar a sua
continua adequacao, pertinéncia e eficacia. A organizacao mantém a informacao documentada no
FOR.002 — Ata de Reunido como evidéncia dos resultados das analises criticas realizadas pela Alta
Direcéo.

11. MELHORIA

11.1. Melhoria Continua

A organizagao melhora continuamente a pertinéncia, adequacéo e eficacia do SGI através de planos
de melhoria registrados no FOR.007 - Plano de Agéo.

11.2. Nao Conformidade e Ag¢ao Corretiva
Quando uma nao conformidade ocorre, a organizagcdo cadastra no FOR.007 - Plano de Agéao para

tratar a causa raiz da ndo conformidade. As nao-conformidades e oportunidade de melhoria sao
acompanhadas até a solugao.


https://drive.google.com/file/d/1GOkoh_lWJ_uqtA0JiadaETZ0A5AlkjQd/view?usp=share_link
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1. Descrigao

A gerenciadora de consentimentos e ciéncias possui capacidade de geracdo de painéis
gerenciais e de auditoria, permitindo a visualizagao consolidada de indicadores, métricas
e informacgdes criticas em tempo real. Essa funcionalidade facilita a tomada de decisao
estratégica, garante transparéncia nos processos e oferece recursos para
monitoramento e conformidade, reduzindo riscos e aumentando a eficiéncia operacional.

2. Painéis e relatorios

O painel criado com a ferramenta Grafana serve para monitoramento e visualizagao de
dados em tempo real, sendo utilizado para:

Consolidar informacgdes de diferentes fontes (bancos de dados, APls, sistemas internos)
em um unico painel.

Exibir métricas e indicadores-chave por meio de graficos, tabelas e alertas.

Facilitar a analise gerencial e operacional, permitindo identificar tendéncias, gargalos ou
falhas rapidamente.

Auditar processos e garantir conformidade, com histérico de dados e logs acessiveis.

Configurar alertas automaticos, que notificam quando valores ultrapassam limites
definidos.

Link https://grafana.jb3ti.com.br
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2 2025-10-1513:33:00400:00 org-demo apL.auth.issved INFO Tauth 200 tmpl-001 rejected
} 2025-10-1513:33:00400:00 org-demo consent.capture.timeout INFO Icapture 500 tmpl-001 expired
4 2025-101513:33:00400:00 org-demo apl.auth.issued INFO Jauth 200 tmpl-001 error
5 2025-10-1513:33:00400:00 org-demo api.auth.faled INFO Tauth 200 1mpl-001 aporoved
6 2025-10-1513:33:00400:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 rejected
7 2025-10-1513:33:00+00:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 denied
8 202510-1513:32:00400:00 org-demo api.auth.issued INFO fauth 401 tmpl-001 error
9 2025-10-1513:32:00400:00 org-demo consent.register.pgcc_ack INFO Inegistrar 200 tmpl-001  CONSENT  CONSENTIMENTO marketing h-1-942  approved 254.0
10 2025-10-1513:32:00400:00 org-demo consent.register.pgec_ack INFO Inegistrar 202 tmpl-001  CONSENT  CONSENTIMENTO marketing h-1-1  approved 143.0
11 2025-10-1513:32:00000:00 org-demo consent.capture user_responded INFO Icapture 200 tmpl-001 error
12 2025-10-1513:32:00+00:00 org-demo consent.register.pgcc_ack INFO Inegrstrar 200 tmpl001  CONSENT  CONSENTIMENTO marketing h-1.295  approved 308.0
13 2025-10-1513:32:00400:00 org-demo apl.auth.issued INFO Tauth 200 tmpl-001 expired
14 2025-10-1513:32:00400:00 org-demo apLauth.issued INFO fauth 500 tmpl-001 denied
15 2025-10-1513:32:00400:00 org-demo consent.capture.user_responded INFO Jcapture 200 tmpl-001 expired
16 2025-10-1513:32:00400:00 org-demo apLauth.issued INFO Jauth 200 tmpl-001 approved
7 202510-1513:32:00400:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 approved
18 2025-10-1513:31:00400:00 org-demo consent.register.falled ERROR Inegistrar 429 tmpl-001  CONSENT  CONSENTIMENTO marketing h-2-200  approved
19 2025-10-1513:31:00400:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 denied
20 2025-10-1513:31:00400:00 org-demo consent.register.falled ERROR Iregistrar 200 tmpl001  CONSENT  CONSENTIMENTO marketing h-2-98  error
21 2025-10-1513:31:00+00:00 org-demo consent.capture.user_responded INFO Icapture 429 1mpl-001 error
22 2025-10-1513:31:00+00:00 org-demo consent.capture.user_responded INFO Ieapture 500 tmpl-001 expired
3 2025-10-1513:30:00400:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 accepted
24 2025.10-1513:30:00400:00 org-demo consent.capture.user_responded INFO Icapture 200 tmpl-001 rejected
25 2025-10-1513:30:00400:00 org-demo consent.capture. timeout INFO Icapture 200 tmpl-001 expued g
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1. Descrigao

A gerenciadora de consentimentos e ciéncias possui um plano estruturado de
segregacao de ambientes (TST, HML e PRD), garantindo que cada fase do ciclo de
desenvolvimento ocorra em um espaco isolado e seguro.

Objetivo: Assegurar qualidade, estabilidade e seguranga nas entregas, evitando que
testes ou homologagdes impactem o ambiente produtivo.

Vantagens:

Reducao de riscos de falhas em producéo.

Maior controle e rastreabilidade das mudancas.

Ambientes dedicados para testes e validagdes antes da liberacao final.
Conformidade com boas praticas de governancga e auditoria.

2. Processo automatizado e sistematizado de atualizagao com controle de
versoes, rollback e etapas de homologacao em ambientes segregados

Possui processo automatizado e sistematizado de atualizagdo com controle de versdes,
rollback e etapas de homologagdo em ambientes segregados.

A solugédo possui implementagéo de trés ambientes completamente segregados:
* Testes
* Homologacao

* Producgao
@ imeeon s tbrmses servce > Cuten © ®
Amazon Elastic ¢ Clusters (4) (© Crestecluster ¥
Kubernetes Service s )

Cluster name & States ¢ Kubernetes vervion 9 Support period v Upgrade policy ¥ Crested v Provider ¥
@ Actrve 133 @ standara rt until July 28, 2026 Extended August 4, 2025, 0957 (UTC-03:00) s

133 @ sundarg v J y 28, 202 Lrtended August 1, 2025, 1937 (UTC-03.00) (18]

@ Active 133 © Standard support until July 28, 202 Extended August 1, 2025, 1157 (UTC-03:00) ows
¥ Amaran FXS Anvwhers

A segregacgao dos 3 ambientes é fisica. Ambiente de produg¢ao encontra-se na AWS
Brasil Sdo Paulo, Homologagdo na AWS USA Virginia numa VPC e o de testes na AWS
USA Virginia em outra VPC distinta garantindo assim a segregacao fisica e logica de
todos ambientes.
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PRD
_.{ 10.10.0.016 H (Brasil)

@4—( 10.1.0.016 H e

Esta solugao garante o fluxo automatizado, com controle de versdes para

’ HML
i @74’[ e H B

4.{ 10.30.0.016 H m{.ﬁ:ia;

~@
~@
H®

rastreabilidade, capacidade de reverter alteragdes (rollback) e homologagdo em
ambientes de teste antes da implantagdo em producao.
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Visao Macro

Analise de Codigo H Build H Envio para o ECR Dgzlgy

Visao Micro

-
@ Analise de Codigo H Testes H Build H Envio da nova imagem J
\

7
Abertura de Issue e J

Refatoragao do codigo

l
|
Envio para Branch pra 2
QA realizar build e imagem em Analise dos testes Testo hmg de
Aprovou? HML Desenvolvimento
|

.

Sim

. Build e Aguardando aprovagao
[Enwo para Branch PRD H Testes para PRD H Envio da nova imagem H Deploy

Para esta configuragéo é usado o GITEA integrado com o Kubernates e outros servigos
da AWS, garantindo todo o fluxo automatizado de CI/CD da solugao.

Para publicagao sao criados registos de containers, ficando o respetivo histérico,
podendo ser efetuado rollback diretamente pelo CI/CD ou em caso de necessidade
extrema via publicacao no histérico dos containers. Todos os containers por questdes de
segurancga encontram-se encriptados (KMS).
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e Amazon ECR ) Private registry > Repositories

Amazon Elastic < Private repositories (30) @ P —
Container Registry
(Q ged x J
¥ Private registry
Repository name - URI Created at
Repositories
Features & Settings gec-hmi-admin-api Do 794.dk: 1 Jgce-hmi-admin-api 06 August 2025, 12:48:11 (UTC-03)
¥ Public registry gec-hmi-company-apl ] 794.dk 1 /gce-hml-company-api 06 August 2025, 12:48:11 (UTC-03)
Repositories
i gec-hmi-front-web Bo P 1 /gcc-hmi-front-web 06 August 2025, 12:48:10 (UTC-03)
Settings
gec-hmi-hub-api L=} 794.dk 1 hmi-hub-ap 06 August 2025, 12:48:11 (UTC-03)
ECR public gallery [3 gec-hmi-migrations 5] 794.dk 1 /gcc-hmi. 06 August 2025, 13:20:43 (UTC-03)
Amazon ECS [2 gec-hmi-provider-api ] 794.0k 1 /gce-hmi-provider-ap 06 August 2025, 12:48:11 (UTC-03)
Amazon EXS (3
gec-hmi-worker B 794.0k 1 Jgee-hmi-work 06 August 2025, 12:48:11 (UTC-03)
gec-prd-admin-aps 10 018555004794.dk 1 /gcc-pi api 06 August 2025, 124813 (UTC-03)
Getting started [3
Documentation [3 gec-prd-company-aps B 794 dkr.ecrus-east-1 /g¢e-prd-company-api 06 August 2025, 12:48:13 (UTC-03)
gec-prd-front-web Bo 794,k 1 fgcc-prd-f 06 August 2025, 12:4813 (UTC-03)
gec-prd-hub-api s} ko 1 /gee-prd-hub-api 06 August 2025, 12:48:12 (UTC-03)
gec-prd. ] s 1 /gec-prd. 06 August 2025, 13:20:45 (UTC-03)
gec-prd-provider-ap: Bo 794.dk ast-1 Jgce-prd-pe api 06 August 2025, 12:48:13 (UTC-03)
gee-prd-workes B 794.dk 1 /gce-prd-work 06 August 2025, 12:48:13 (UTC-03)
gec-tst-admin-api Go 794.dkr, 1 /gt admin-ap! 06 August 2025, 12:48:08 (UTC-03)
gec-tst-company-api Bo 794,k 1 /g wpany-ap 06 August 2025, 12:48:08 (UTC-03)
gec-tat-front- web Bo 794.dir ecrus-east-1 Jgec-tst-front-web 06 August 2025, 12:48:08 (UTC-03)
gcc-tst-hub-aph Bo 794, dkr.ecrs 1 Jgce-tst-hub-api 06 August 2025, 12:48:08 (UTC-03)
gec-tst-migrations Bo dio 1 o 06 August 2025, 13:20:41 (UTC-03)

Tag immutability Encryption type
Mutable KMS
Mutable KMS
Mutable KMms
Mutable KMS
Mutable KMS
Mutable KMs
Mutable Kms.
Mutable Kms
Mutable KMs
Mutable KMS
Mutable KMS
Mutable KMS
Mutable KMs
Mutable kMs
Mutable ™S
Mutable KMS
Mutable KMS
Mutable KMs
Mutable LU

Para validagédo de codigo automatizado sao usadas ferramentas com o SonarQube no
processo automatico de compilagdo do cédigo.
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1. Introducao

Esta Politica de Backup tem como objetivo estabelecer diretrizes para a criacao,
armazenamento, recuperacado e gerenciamento de cépias de seguranga dos dados
corporativos da JB3 SOFTWARES S.A., garantindo a continuidade dos negécios e a

protecao contra perda de informagdes.

2. Objetivo

Definir normas para a realizagdo de backups regulares, assegurando a integridade,
disponibilidade e recuperacado de dados em caso de falhas, incidentes ou desastres.

3. Abrangéncia

Aplica-se a todos os sistemas, servidores, bancos de dados, dispositivos e informagdes
corporativas, independentemente do local de armazenamento ou do tipo de dado.

4. Diretrizes Gerais

° Backups devem ser realizados regularmente, conforme cronograma definido

pela area de TI;

° Dados criticos devem ter backups redundantes armazenados em locais distintos

(ex.: armazenamento local e na nuvem);

° Backups devem ser protegidos por criptografia e acessiveis apenas a usuarios
autorizados;
° Testes de recuperacdo devem ser realizados periodicamente para garantir a

eficacia dos backups.

5. Tipos de Backup

° Backup Completo: Codpia integral de todos os dados, realizada em intervalos
definidos;

° Backup Incremental: Cépia apenas dos dados alterados desde o ultimo backup;
° Backup Diferencial: Copia dos dados alterados desde o ultimo backup completo;
) Backup em Nuvem: Armazenamento de dados em provedores de nuvem

confiaveis, garantindo redundancia e escalabilidade.

Classificagdo: Publica
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6. Requisitos de Armazenamento

° Backups devem ser armazenados em locais seguros, protegidos contra
acesso ndo autorizado, danos fisicos ou cibernéticos;

° E obrigatério o uso de criptografia para proteger dados sensiveis

armazenados em backups;

° Backups e logs de auditoria deverdo ser mantidos por um periodo minimo
de 05 (cinco) anos, salvo disposicao legal especifica que determine prazo
superior;

° Backups devem ser mantidos por periodos definidos, conforme
regulamentacdes legais e politicas internas.

7. Responsabilidades

° Area de TI: Planejar, executar e monitorar backups, além de realizar testes de
recuperacgao;

° Compliance: Garantir que a politica esteja alinhada as regulamentagdes
aplicaveis;

° Colaboradores: Seguir as diretrizes estabelecidas e reportar incidentes
relacionados a perda de dados.

8. Recuperacao de Dados

° Procedimentos de recuperagdo devem ser documentados e testados
regularmente;

) A recuperacgao de dados deve ser realizada apenas por pessoal autorizado;

° Incidentes que exijam recuperagao de dados devem ser reportados e analisados
para evitar recorréncias.

9. Monitoramento e Revisao

° A politica sera revisada anualmente ou sempre que houver alteragdes legais ou
tecnologicas relevantes;

) Auditorias internas serdo realizadas para garantir a conformidade com esta
politica.

Classificagdo: Publica

POL.009
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10. Base Legal

° Lei n° 13.709/2018 — Lei Geral de Protecao de Dados (LGPD);

) Normas ISO 27001 (Gestao de Segurancga da Informacéao) e ISO 22301 (Gestao

de Continuidade de Negécios).

11. DISPOSICOES FINAIS

O descumprimento desta politica podera resultar em medidas disciplinares, conforme

previsto nos regulamentos internos.

12. Informacgo6es e Revisdoes do Documento

Titulo Subtitulo Emissao

Politica de Backup Manual de

Procedimentos

31/03/2025

Versio |

1.0

Data Descricao Agao Versao Responsavel

31/03/2025 Elaboracao

1.0

Juridico

31/03/2025 Revisado e Aprovado 2.0 Diretoria Executiva

Classificagdo: Publica
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1. Introducao

Esta Politica de Criptografia tem como objetivo estabelecer diretrizes para o uso de
criptografia na protecdo de dados sensiveis e informagbes corporativas da JB3
SOFTWARES S.A., garantindo a seguranca, confidencialidade e integridade dos dados.

2. Objetivo
Definir normas para a aplicagcéo de criptografia em sistemas, dispositivos e processos,
prevenindo acessos nao autorizados e garantindo a conformidade com legislagdes e
regulamentacdes aplicaveis.

3. Abrangéncia

Aplica-se a todos os colaboradores, prestadores de servigos, parceiros e fornecedores
que lidem com dados sensiveis ou informagdes corporativas, independentemente do
meio ou dispositivo utilizado.

4. Diretrizes Gerais

° Dados sensiveis devem ser protegidos por criptografia em repouso
(armazenamento) e em transito (transferéncia);

) Apenas algoritmos de criptografia reconhecidos como seguros devem ser
utilizados (ex.: AES, RSA, SHA-256);

° Chaves de criptografia devem ser gerenciadas de forma segura e acessiveis
apenas a usuarios autorizados;

° A criptografia deve ser aplicada em conformidade com a Lei Geral de Protegcao
de Dados (LGPD) e outras regulamentacdes aplicaveis.

5. Requisitos de Criptografia

° Dados em repouso: Informagdes armazenadas em servidores, bancos de dados
e dispositivos devem ser protegidas por criptografia de disco ou arquivo;

° Dados em transito: Informacgbes transmitidas por redes internas ou externas
devem ser protegidas por protocolos seguros, como TLS ou VPN;
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° Gestao de chaves: Chaves de criptografia devem ser geradas, armazenadas e
descartadas de forma segura, utilizando ferramentas de gerenciamento de chaves;

° Autenticacdo: O acesso a dados criptografados deve ser restrito a usuarios
autorizados, mediante autenticacao robusta (ex.: autenticagao multifator).

6. Responsabilidades

° Area de TI: Implementar e monitorar solucdes de criptografia, gerenciar
chaves e realizar auditorias periddicas;

° Compliance: Garantir que a politica esteja alinhada as regulamentacoes
aplicaveis;
° Colaboradores: Seguir as diretrizes estabelecidas e reportar incidentes

relacionados a seguranga de dados.

7. Restrigoes

° E proibido o uso de algoritmos de criptografia obsoletos ou vulneraveis (ex.:
MD5, DES);

° Dados sensiveis nao devem ser armazenados ou transmitidos sem criptografia
adequada;

° Chaves de criptografia ndo devem ser compartilhadas ou armazenadas em
locais inseguros.

8. Monitoramento e Revisao

° A politica sera revisada anualmente ou sempre que houver alteragdes legais ou
tecnoldgicas relevantes;

° Auditorias internas e testes de seguranca serdo realizados para garantir a
conformidade com esta politica.

9. Base Legal

) Lei n°® 13.709/2018 — Lei Geral de Protecao de Dados (LGPD);
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° Normas ISO 27001 (Gestdo de Seguranca da Informacado) e ISO 27701
(Privacidade da Informagéo).

10 DISPOSICOES FINAIS

O descumprimento desta politica podera resultar em medidas disciplinares, conforme
previsto nos regulamentos internos da JB3 SOFTWARES S.A.

11. Informagoes e Revisdes do Documento

Titulo

Subtitulo

Emissdo Versio |

Politica Criptografia

Manual de

Procedimentos

31/03/2025 1.0

Data \ Descrigao Agao Versao Responsavel
31/03/2025 Elaboracao 1.0 Juridico
31/03/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

A resiliéncia empresarial em face de adversidades e interrupgdes imprevistas € um
aspecto crucial para a sustentabilidade e o sucesso de longo prazo de qualquer
organizagao. Neste contexto, o Plano de Gestdo da Continuidade do Negdécio € uma
ferramenta essencial que estabelece uma abordagem sistémica e estratégica para
assegurar a continuidade das operacdes criticas sob quaisquer circunstancias. Este
documento delineia ndo apenas as diretrizes e responsabilidades das equipes envolvidas
nas operagdes de continuidade, mas também engloba procedimentos detalhados para

resposta a incidentes, gestédo de crises, e recuperacao efetiva apds desastres.

A politica incorpora uma analise aprofundada dos impactos potenciais sobre o negécio,
identificando os ativos criticos, especialmente aqueles dependentes de sistemas de Tl, e
avaliando os riscos associados a diferentes cenarios de interrupcdo. Além disso,
contempla estratégias de adaptacado e mudancgas no planejamento para enfrentar desafios
emergentes, assegurando a agilidade e flexibilidade do negdcio. Informacodes vitais, como
a Anélise de Impacto nos Negdcios, listas de contato essenciais, e consideragbes sobre
implicacdes financeiras, sdo meticulosamente detalhadas e anexadas para oferecer um
panorama abrangente e um roteiro claro para a continuidade operacional.

A eficacia deste plano esta intrinsecamente ligada ao seu carater dinamico e adaptativo,
com revisoes e atualizacdes regulares para refletir o ambiente de negdcios em constante
mudanga, bem como os avangos tecnoldgicos. A implementacdo deste plano é
fundamental para minimizar interrupcoes, proteger os interesses dos stakeholders, e
garantir a sustentabilidade e resiliéncia da organizagéo no longo prazo.

2. Propoésito

Analise de Impacto nos Negocios (BIA): Este € um processo critico que envolve uma
avaliacao detalhada dos efeitos de uma interrupgao nos processos de negécios. Na JB3
SOFTWARES S.A., a BIA deve ir além da identificagdo dos processos criticos, englobando
também a determinacdo do impacto financeiro, operacional e de reputacdo, e a

identificagdo do tempo maximo tolerdvel de interrupgao para cada processo.

Gestado de Continuidade de Negécios (GCN): A GCN na JB3 SOFTWARES S.A. é um
processo holistico de gestdo, visando ndo apenas a resiliéncia organizacional, mas
também a agilidade e flexibilidade para responder a eventos inesperados. E fundamental
que a GCN inclua estratégias para lidar com uma ampla gama de cendrios de interrupgéo,
desde desastres naturais até ciberataques.
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Gestor de Negdcio: O papel do gestor de negdcio é crucial, pois ele deve ndo sé gerenciar
0s processos criticos, mas também participar ativamente na elaboragao e implementacgao
de estratégias de continuidade e recuperacéo. E importante que esses gestores tenham
um entendimento claro dos objetivos estratégicos da companhia e como os processos sob
sua responsabilidade se alinham a esses objetivos.

Objetivos de Recuperagao: Definir objetivos de recuperacao claros e realistas € vital.
Estes devem ser baseados em uma compreensao do impacto operacional, financeiro e de
reputacdo de uma interrupgdo. E importante que estes objetivos sejam regularmente
revistos e ajustados conforme as mudancgas nos processos de negdcios e no ambiente

operacional.

Planos de Continuidade de Negécios: Os planos de continuidade devem ser documentos
vivos, regularmente testados e atualizados. Eles devem detalhar ndo apenas as agdes de
recuperagdo, mas também estratégias proativas para mitigagao de riscos. Acomunicacao
durante uma crise é crucial e deve ser gerenciada de forma a manter todas as partes
interessadas informadas e engajadas.

Sistema de Gestao de Continuidade de Negécios (SGCN): O SGCN deve ser uma
estrutura de governancga integrada, apoiada pelo comprometimento da alta diregcéo. Este
sistema deve ser abrangente, cobrindo desde a identificagcdo de
implementacdo e manutencao de estratégias e planos de recuperacao. A eficacia do
SGCN depende do compromisso continuo com a melhoria e adaptagdo as mudangas no
ambiente de negdcios e tecnoldgico.

3. Diretrizes

riscos até a

O sistema de gestao de continuidade do negdcio da companhia deve prever mecanismos

que permitam:

Identificar ameacas internas e externas, € fundamental realizar uma analise detalhada e
continua dessas ameacas, considerando as tendéncias do mercado e as mudangas no
ambiente operacional. Ferramentas como analise SWOT (Strengths, Weaknesses,
Opportunities, Threats) e PESTEL (Political, Economic, Social,
Environmental, Legal) podem ser Uteis nesse processo.

Technological,

Avaliar os possiveis impactos ndo deve se limitar apenas aos efeitos imediatos, mas
também considerar as consequéncias a longo prazo nas operagdes da Companhia. Essa
analise deve incluir cenarios variados, desde desastres naturais até falhas tecnolégicas e

ciberataques.
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A identificacdo de requisitos para a continuidade dos negdcios deve ser um processo
abrangente, que considere ndo apenas aspectos legais e regulatdorios, mas também
fatores como sustentabilidade operacional, reputacdo da empresa e expectativas dos
stakeholders.

A definicdo clara de papéis e responsabilidades deve se estender a todas as partes
envolvidas, incluindo fornecedores e parceiros externos. E importante estabelecer canais
de comunicagéo eficazes e planos de agao especificos para cada grupo.

A estrutura de gerenciamento de crises deve ser robusta, com planos de comunicacao
claros, incluindo protocolos para comunicagao interna e externa. Além disso, € vital terum
plano de sucessao de liderancga para garantir a continuidade da tomada de decisées em
situacdes de crise.

Os processos de recuperagao devem ser realistas e testados regularmente. Eles devem
incluir procedimentos detalhados para a restauracao de operacoes criticas, incluindo
sistemas de Tl, infraestrutura e recursos humanos.

Os testes dos planos de continuidade devem ser frequentes e abrangentes, incluindo
simulagdes de cenarios variados para avaliar a eficacia e a prontiddo das equipes. As
analises devem levar em consideragao os feedbacks desses testes e promover a melhoria
continua dos planos.

4. Definigcoes e tempo de recuperacgao
Tempo de Recuperacao Objetivo (RTO - Recovery Time Objective)

O RTO determina o tempo maximo aceitavel para restaurar os servigos apés uma falha ou
desastre. Considerando a infraestrutura de alta disponibilidade e os requisitos de
continuidade, os tempos de recuperacdo sao definidos conforme a criticidade dos

sistemas:

Tipo de Sistema | Descricao RTO
Definido

Sistemas Aplicacbes essenciais ao negdcio, como transagodes Até 1 hora
Criticos financeiras e plataformas operacionais.
Sistemas Sistemas administrativos, gestao de clientes, CRM. Até 4
Essenciais horas
Sistemas de Documentos, backups, dados historicos. Até 24
Suporte horas
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A recuperacao para sistemas criticos deve ser prioritaria para garantir a continuidade das
operacgdes sem impactos aos clientes.

Ponto de Recuperacao Objetivo (RPO - Recovery Point Objective)

O RPO define a quantidade maxima de dados que pode ser perdida em caso de falha sem
afetar criticamente o negdcio. Considerando a politica de backups e recuperagao de
desastres, 0os tempos estabelecidos sao:

RPO
Tipo de Sistema Descricao .
P ¢ Definido
. - Base de dados transacionais, servigos online, Até 15
Sistemas Ciriticos .
processamento OCR. minutos
Sistemas ~ . . .. . . .
L Informacdes administrativas, relatérios financeiros. | Até 4 horas
Essenciais
Sistemas de L. . . . B
Documentos estaticos, arquivos ndo essenciais. Até 12 horas
Suporte

Para sistemas criticos, a estratégia recomendada € a replicacdo continua de dados para
evitar perda de informacdes relevantes.

Tempo Maximo Toleravel de Interrupgcdo (MTPD - Maximum Tolerable Period of
Disruption)

O MTPD define o tempo maximo que um servigo pode ficar indisponivel antes de causar
impactos irreversiveis ao negécio.

Tipo de Sistema Descricao MTPD Definido

Sistemas Criticos Aplicacdes operacionais vitais para clientes. | Até 2 horas

Sistemas Sistemas administrativos e de gestao 3
. . Até 6 horas
Essenciais interna.
Sistemas de Arquivos histéricos e documentos de
q . Até 48 horas
Suporte referéncia.
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O MTPD deve ser inferior ao RTO, garantindo que a recuperacao seja iniciada antes que os
impactos sejam severos para a empresa e seus clientes.

1. Responsaveis
e Diretoria

e Responsavel por Segurancga da Informagao

2. Disponibilidade do Negécio
Em relacao ainfraestrutura e sistemas, havera necessidade de seguir as definicdes abaixo
pensando no contexto a gestao de continuidade com alta disponibilidade para manter o

negdécio sem impactos aos clientes.

Infraestrutura Fisica Robusta: O data center deve ser construido com infraestrutura fisica
resistente a desastres naturais e ataques fisicos. Isso inclui a construgdo em zonas com
baixo risco de desastres naturais, estruturas reforcadas, e sistemas de seguranca fisica

avancgados.

Redundéncia de Dados e Sistemas: A redundancia € vital para a continuidade dos
negoécios. Isso significa ter multiplas copias de dados criticos armazenados em locais
diferentes e sistemas de failover automatico para garantir que, em caso de falha em um

local, outro possa assumir imediatamente.

Protecdo contra Ataques Cibernéticos: Em tempos de guerra e crise, os ataques
cibernéticos tendem a aumentar. Portanto, € essencial ter uma protegao robusta contra
esses ataques, incluindo firewalls avancados, sistemas de deteccdo e prevencdo de

intrusos, e constantes auditorias de seguranca.

Planos de Recuperacao de Desastres (DRP): Um plano de recuperacao de desastres bem
elaborado deve estar em vigor. Este plano deve incluir procedimentos detalhados para a
recuperagédo rapida de operagdes de Tl apds qualquer interrupgéo, seja devido a desastres

naturais, falhas técnicas ou ataques cibernéticos.
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Backup e Recuperagao: Implementar rotinas de backup consistentes e testadas, com
armazenamento tanto on-site quanto off-site. Isso assegura que, mesmo em casos

extremos de perda de dados, seja possivel recupera-los eficientemente.

Testes de Continuidade de Negocios: Realizar testes regulares de continuidade de
negdcios para garantir que todos os sistemas, procedimentos e equipamentos funcionem

conforme o esperado em cenarios de crise.

Gerenciamento de Crise e Comunicagao: Ter uma equipe dedicada para gerenciamento
de crise, capaz de tomar decisoes rapidas e eficientes. Além disso, manter canais de

comunicagéo claros com clientes, fornecedores e autoridades é crucial durante crises.

Parcerias Estratégicas: Estabelecer parcerias com fornecedores de servicos e outras

entidades que possam oferecer suporte adicional em tempos de crise.

Compliance e Regulamentagées: Garantir a conformidade com as leis e
regulamentacoes locais e internacionais relevantes, especialmente aquelas relacionadas

a protecao de dados e privacidade.

3. Planode Testes

Esta politica define a realizagédo de testes de ambiente de forma semestral. O plano de
teste contempla todos os passos e etapas obrigatdérios para conformidade dos ambientes.

O plano esta definido no documento Plano de Testes e Resultado - Gestdo de Continuidade
de Ambientes_v1_17052024.

4. Alteracao da Politica
Esta politica pode ser revisada e atualizada pelo CGSIP, sujeita a aprovacao final da
Direcao Executiva.

5. Disposicoes Finais

Esta politica entra em vigor na data de sua aprovagao e € vinculativa para todos os
membros da organizacéao.
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6. Gestao da Politica

A responsabilidade pela gestdo desta politica é atribuida a equipe de seguranca da
informacgao, que sera responsavel por manter, revisar e atualizar conforme necessario.

7. Informacodes e Revisdes do Documento

Titulo Subtitulo Emissao Versao
Politica de Gestao da Manual de 31/01/2025 1.0
Continuidade do Procedimentos

Negobcio

Data Descricao Acao Versao Responsavel

31/04/2025

Elaboracao 1.0 Juridico

31/04/2025

Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

Esta politica estabelece diretrizes para a gestao eficaz de incidentes de seguranca da
informagéo na JB3 SOFTWARES S.A. Ela serve como um complemento ao documento
anexo e destina-se a garantir uma resposta rapida e eficiente a incidentes que possam
afetar a integridade, confidencialidade e disponibilidade dos ativos de informagao da
empresa.

2. Proposito

O propdsito desta politica € fornecer um framework padronizado para a identificagéao,
notificagdo, resposta e resolugdo de incidentes de seguranga da informacgao,
minimizando o impacto adverso nas operagdes da empresa e reduzindo o risco de
danos.

3. Escopo

Esta politica aplica-se a todos os funcionarios, contratados, consultores, parceiros e
qualquer outra pessoa que tenha acesso aos recursos de informacdo da JB3
SOFTWARES S.A.

Todos os incidentes de seguranga, independentemente da sua natureza, devem ser
tratados com seriedade e de acordo com os procedimentos estabelecidos nesta politica.

Esta politica é aplicavel a todas as formas de dados e sistemas de informacao utilizados
pela JB3 SOFTWARES S.A., incluindo, mas ndo se limitando a dados eletrénicos e
fisicos, redes de computadores, sistemas de comunicacéao e dispositivos portateis.

4. Conceito

Um incidente de seguranga da informacao € qualquer evento que possa comprometer
a segurancga dos ativos de informagao da JB3 SOFTWARES S.A., incluindo violagbes
de dados, ataques cibernéticos, perda de dados, ou falhas de seguranca.

Classificagdo: Publica

POL.014




POLITICA DE GESTAO DE INCIDENTES DE »
= ~ Pagina3de 4
SEGURANCA DA INFORMACAO
' Politica

Classificacao: Publica POL.014

5. Diretrizes

e Notificacdo de Incidentes: Qualquer suspeita ou ocorréncia de incidente
deve ser imediatamente notificada a Diretoria e aos Responsaveis pela
Segurancga da Informacgéo:

o através do e-mail
o através do portal http://www.jb3ti.com.br caso o cliente tenha
cadastro efetuado

e Avaliacdo e Resposta: A equipe de seguranga da informacéao deve avaliar
rapidamente o incidente e tomar as medidas necessarias para mitigar os
danos e prevenir futuras ocorréncias.

e Registro e Documentacdo: Todos os incidentes devem ser registrados e

documentados para analise futura e melhoria continua dos processos de
seguranga.

6. Sangodes e Conformidade
O descumprimento desta politica pode resultar em sanc¢des disciplinares, incluindo, mas

nao se limitando a, adverténcia, suspensao ou até mesmo demissao, dependendo da
gravidade do incidente.

7. Revisdes
Serao realizadas auditorias regulares para garantir a conformidade com esta politica. O
monitoramento continuo sera implementado para identificar e responder rapidamente a
possiveis incidentes de seguranga.
Esta politica deve ser revisada anualmente ou sempre que houver mudancgas

significativas nas tecnologias ou processos da empresa, para garantir sua eficacia e
relevancia.

8. Validade

Esta politica entra em vigor a partir da data de sua aprovagéao e permanece valida até
nova revisao.

9. Gestao da Politica

A Diretoria e os Responsaveis pela Seguranca da Informacao sao os encarregados pela
gestdo desta politica, garantindo sua implementagéo, cumprimento e revisao perioddica.
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Titulo Subtitulo Emissdo Versio |
Politica de Gestao de Manual de 31/03/2025 1.0
Incidentes Procedimentos
Data | Descri¢ao Agao Versao Responsavel
31/03/2025 Elaboracéao 1.0 Juridico
Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

Estabelecer diretrizes para o gerenciamento correto, seguro e ambientalmente
responsavel dos residuos eletrénicos gerados pelas atividades desta empresa, visando
a minimizag&o dos impactos ambientais e o cumprimento das normas legais vigentes.

2. Abrangéncia

Esta politica se aplica a todos os colaboradores, prestadores de servico, fornecedores
e parceiros que utilizam, manuseiam ou descartam equipamentos eletrénicos e seus
componentes.

3. Definigoes

Residuo Eletronico: Equipamentos eletrbnicos ou componentes que foram descartados,
incluindo, mas nao se limitando a computadores, monitores, celulares, baterias,
impressoras, cabos, entre outros.

Destinacao Final: Procedimento de descarte, reutilizag&o, reciclagem ou tratamento dos
residuos eletronicos, conforme normas ambientais.
4. Diretrizes
4.1. Reducgao e Reutilizagao
Priorizar a reducao do uso de equipamentos eletrénicos descartaveis.

Incentivar a reutilizagdo de equipamentos em bom estado, quando possivel.

4.2. Coleta e Armazenamento

Os residuos eletrénicos devem ser coletados de forma segregada em pontos
especificos designados pela empresa.

O armazenamento deve garantir a segurancga, evitar danos ambientais e proteger dados
armazenados.
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4.3. Descarte e Destinagao Final

Os residuos eletrénicos serdao encaminhados exclusivamente para empresas
certificadas e autorizadas para reciclagem e tratamento ambientalmente correto.

E proibido o descarte de residuos eletrénicos em lixo comum, vias publicas ou locais
inadequados.

4.4. Conscientizacao e Capacitagao

Promover treinamentos e campanhas de conscientizacdo para colaboradores sobre a
importancia da gestao adequada dos residuos eletrénicos.

4.5. Conformidade Legal

Cumprir todas as normas e regulamentagdes ambientais federais, estaduais e
municipais relacionadas a gestao de residuos eletrénicos, como a Politica Nacional de
Residuos Sélidos (Lei n® 12.305/2010).

5. Responsabilidades

Colaboradores: Seguir as orientagcdes da politica, descartando residuos eletrénicos nos
locais indicados.

Gestdao Ambiental / Equipe Responsavel: Coordenar a coleta, armazenamento,
destinacao e controle dos residuos eletronicos.

Fornecedor de Reciclagem: Apresentar comprovagdo de destinagdo correta e dar
retorno para a empresa.

6. Monitoramento e Revisao

Esta politica sera revisada anualmente ou sempre que houver mudancgas legais ou
operacionais significativas.

Relatérios periodicos sobre a gestdo dos residuos eletrénicos serdo elaborados para
analise e melhorias continuas.
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7. Informagodes e Revisées do Documento

Titulo

Politica de Gestao de
Residuos Eletrénicos

Subtitulo Emissdo Versio |
Manual de 30/04/2025 1.0
Procedimentos

30/04/2025

Data | Descricao Agao Versao Responsavel

Elaboracgao 1.0 Juridico

30/04/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

Estabelecer diretrizes e compromissos para promover a inclusao social, a diversidade e
a igualdade de oportunidades, fomentando um ambiente de trabalho respeitoso, justo e
acolhedor para todos.

2. Abrangéncia

Aplica-se a todos os colaboradores, gestores, fornecedores, parceiros e demais
terceiros que atuam em nome ou beneficio da JB3 SOFTWARES S.A.

3. Principios Fundamentais

Diversidade: Valorizar e respeitar as diferengas de género, raga, etnia, orientagao
sexual, idade, deficiéncia, religido, origem socioecondmica e outras condigdes
pessoais.

Igualdade de Oportunidades: Garantir processos justos e equitativos de recrutamento,
selecao, desenvolvimento e promogao.

Combate a Discriminagao: Prevenir e combater todas as formas de discriminagéao,
assédio, preconceito e exclusao.

Acessibilidade: Promover condicbes adequadas para a inclusao plena de pessoas com
deficiéncia.

Ambiente Respeitoso: Fomentar um ambiente de trabalho seguro, saudavel e
respeitador, onde todos se sintam valorizados e incluidos.

4. Diretrizes

4.1. Cumprir integralmente a legislacao vigente relacionada a direitos humanos, trabalho
e inclusao, incluindo a Lei n° 13.146/2015 (Estatuto da Pessoa com Deficiéncia) e
normas correlatas.

4.2. Implementar praticas de recrutamento e selegdo que promovam a diversidade e a
inclusdo, buscando eliminar vieses e barreiras.

4.3. Desenvolver programas de capacitacdo e sensibilizacdo para gestores e
colaboradores sobre diversidade, inclusdo e combate ao preconceito.

4.4. Estimular a participagcdo de grupos sub-representados em todos os niveis
hierarquicos da empresa.

Classificagdo: Publica
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4.5. Assegurar adaptacdes e condicbes de trabalho adequadas para pessoas com
deficiéncia e demais necessidades especificas.

4.6. Manter canais de comunicacao abertos para o relato de condutas discriminatérias,
garantindo confidencialidade e proteg&o contra retaliagao.

4.7. Promover agbes e parcerias com a comunidade para fomentar a inclusdo social e
o desenvolvimento sustentavel.

5. Compromisso da Alta Administragao
A alta administracdo desta empresa se compromete a:
Liderar pelo exemplo, promovendo uma cultura inclusiva;
Disponibilizar recursos para implementar e fortalecer as agbes de incluséo;

Garantir o monitoramento e avaliagado periddica das praticas de diversidade e
inclusao.

6. Responsabilidades

Colaboradores: Respeitar as diferencas e contribuir para um ambiente inclusivo e
acolhedor.

Gestores: Promover e garantir a aplicagéo desta politica nas suas equipes.

Area de Recursos Humanos e Compliance: Coordenar agdes, monitorar indicadores
e assegurar o cumprimento da politica.

7. Comunicagao e Transparéncia

Esta empresa se compromete-se a divulgar de forma transparente as agdes, avangos e
desafios relacionados a inclusao social, estimulando o didlogo e a participagdo de
todos.

8. Revisao a Atualizacao
Esta politica sera revisada periodicamente para assegurar sua atualizagcdo e

conformidade com as melhores praticas e a legislagcéo vigente.
3
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Titulo Subtitulo Emissdao Versio |
Politica de Inclusao Manual de 30/04/2025 1.0

Social Procedimentos

Data | Descrigao Acao Versao Responsavel
30/04/2025 Elaboracao 1.0 Juridico
30/04/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. Introducao

Estabelece diretrizes e compromissos que garantem a conduta ética, a conformidade
legal e o combate a praticas ilicitas em todas as atividades da JB3 SOFTWARES S.A.,
promovendo uma cultura sdlida de integridade, transparéncia e responsabilidade

corporativa.

2. Abrangéncia

Aplica-se a todos os colaboradores, dirigentes, prestadores de servigos, fornecedores,
parceiros comerciais e demais terceiros que mantenham relagcbes com a JB3

SOFTWARES S.A.

3. Principios Fundamentais

Etica e Transparéncia;

Compromisso com a Lei;

Responsabilidade Corporativa;

Prevencao e Combate a Corrupcao;

Respeito aos Direitos Humanos e a Diversidade;

Protecao e Segurancga da Informacao;

Cultura de Denuncia e Protegdo ao Denunciante.

4. Diretrizes

4.1. Esta empresa implementa, mantém e exige o cumprimento das seguintes politicas
integradas que formam seu Programa de Integridade:

Cddigo de Conduta;

Politica Antissuborno e Anticorrupgao;

Politica de Conflito de Interesses;

Politica de Seguran¢a da Informacgao;

Outras politicas complementares aplicaveis.

Classificacdo: Publica
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4.2. A alta administracdo desta empresa compromete-se a:

Fornecer recursos e lideranca para a implementacao eficaz do Programa de
Integridade;

Garantir independéncia e autonomia das areas de Compliance e Juridico;

Revisar periodicamente os programas e politicas para aprimoramento continuo.
4.3. Todos os colaboradores e terceiros devem:

Conhecer, entender e cumprir integralmente as politicas de integridade;

Participar dos treinamentos e capacitacoes;

Utilizar os canais oficiais para reportar duvidas, irregularidades e suspeitas de
violacoes;

Cooperar com as investigagdes internas e auditorias.

5. Comunicacao e Treinamento

Esta empresa promove treinamentos periddicos para disseminar a cultura de
integridade e reforgcar o compromisso com as politicas internas e a legislagao vigente.

6. Monitoramento e Auditoria

O Programa de Integridade é submetido a monitoramento continuo e auditorias internas,
baseados em matriz de riscos, para assegurar sua eficacia e adequacao.

7. Canal de Denuncias e Prote¢ao ao Denunciante

A JB3 SOFTWARES S.A. mantém um canal de denuncias acessivel 24 horas,
garantindo o sigilo, o anonimato e a protecado contra qualquer forma de retaliagdo a
quem reportar de boa-fé.

8. Sancgodes

O descumprimento das politicas de integridade, legislacao aplicavel e normas internas
sujeita os infratores a sangdes disciplinares, que podem incluir adverténcia, suspensao,
demissao por justa causa, além das responsabiliza¢des civil, administrativa e criminal
cabiveis.

Classificacdo: Publica



POLITICA DE INTEGRIDADE

Paginad4de 4

Politica

JB37i

Classificagao: Publica

POL.002

9. Revisao a Atualizacao

Esta politica sera revisada periodicamente para assegurar sua atualizagcdo e
conformidade com as melhores praticas e a legislacéo vigente.

10. Informagoes e Revisdes do Documento

Titulo Subtitulo Emissdo Versio |
Politica de Manual de 30/04/2025 1.0
Integridade Procedimentos

Data Descricao Agao Versao Responsavel
30/04/2025 Elaboracao 1.0 Juridico
30/04/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. OBJETIVO

Estabelecer as diretrizes e responsabilidades para geracdo, armazenamento, analise e
auditoria de logs de acesso e de eventos operacionais nos sistemas e plataformas da JB3
SOFTWARES S.A., garantindo rastreabilidade, integridade, disponibilidade e

conformidade com a Lei n° 13.709/2018 (LGPD) e com as normas de seguranca da
informacgao e boas praticas de governancga tecnoldgica adotadas pela organizacao.

2. ABRANGENCIA
Esta politica aplica-se a todos os sistemas, APIs, bancos de dados, aplicacdes web e
mobile, infraestruturas de nuvem e componentes tecnologicos sob gestdo da JB3

SOFTWARES S.A., bem como aos produtos e servigos desenvolvidos e mantidos pela
empresa.

3. VIGENCIA

Essa politica passa a vigorar a partir da data da publicagao.

4. DOCUMENTOS RELACIONADOS
MAN.001 - Manual do SGI
POL.000 - Politica Integrada

POL.001 — Politica de Seguranca da Informagao

5. DIRETRIZES
* Todos os acessos, consultas, autorizacdes, alteracdes ¢ transmissdes de dados devem

gerar registros de log contendo, no minimo: usudrio, data/hora, origem, operacdo
executada, resultado e identificador da sessao.




- POLITICA DE LOGS e AUDITORIA DE ACESSOS Pagina 3 de 4
R3 TI Politica
POL.013

Classificacao: Publica

* Os logs deverdo ser armazenados em ambiente seguro e segregado, com controle de
acesso restrito aos administradores autorizados e a 4rea de Seguranga da Informacao.

* Os registros deverdo ser protegidos contra alteragdo e exclusdo indevida, utilizando
mecanismos de integridade como hash criptografico, WORM storage ou tecnologias

equivalentes.

* O periodo minimo de reten¢@o dos logs sera de 12 (doze) meses, podendo ser ampliado
por exigéncia legal, contratual ou regulatoria.

* O acesso aos logs sera auditado, e toda consulta devera ser registrada e vinculada a um
usuario autenticado.

6. AUDITORIA E MONITORAMENTO

O Comité de Seguranca e Riscos realizard auditorias periddicas para verificar a
conformidade desta politica, avaliar a completude dos registros e identificar eventuais
anomalias ou tentativas de manipulag@o. As trilhas de auditoria serdo utilizadas para

investigacao de incidentes, auditorias internas e atendimento a solicitagdes formais de
autoridades competentes ou clientes empresariais, conforme contratos vigentes.

7. AUDITORIA E MONITORAMENTO
* Diretoria Executiva — Aprovar esta politica e garantir recursos para sua execug¢ao.

* Comité de Seguranca e Riscos — Monitorar a aplicacdo e revisar os controles
periodicamente.

* Administradores de Sistemas — Implementar, revisar € manter os mecanismos de
geracdo e protecao dos logs.

* DPO / Juridico — Apoiar auditorias e garantir conformidade com a LGPD e demais
normas aplicaveis.

8. CONFORMIDADE LEGAL E NORMATIVA

Esta politica esta alinhada as seguintes normas e boas praticas:
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* Lei n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD)
* [SO/IEC 27001:2022 — Seguranga da Informagao

* [SO/IEC 27701:2019 — Privacidade da Informacao

« ISO 31000:2018 — Gestao de Riscos

* Boas praticas de governanga corporativa e compliance da JB3 SOFTWARES S.A.

9. VIGENCIA E REVISAO

Esta politica entra em vigor na data de sua publicacdao e devera ser revisada a cada 12
(doze) meses ou sempre que ocorrerem mudancas significativas na infraestrutura
tecnologica, nos produtos ou nas exigéncias legais.

10. HISTORICO DE ALTERACAO

Titulo Subtitulo Emissao Versao
Politica de Logs e Manual de 31/03/2025 1.0
Auditoria de Acesso Procedimentos

Descricio A¢ao Versao Responsavel
31/03/2025 | Elaboraciao 1.0 Juridico
28/04/2025 | Revisado e 2.0 Diretoria Executiva
Aprovado
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1. Introducao

Esta Politica tem como objetivo informar como a JB3 SOFTWARES S.A. coleta, utiliza,
armazena, compartilha e protege os dados pessoais de seus clientes, colaboradores,
fornecedores, parceiros e demais titulares de dados, em conformidade com a Lei Geral de
Protecéo de Dados (LGPD - Lein® 13.709/2018).

2. Ambito de Aplicacao

Aplica-se a todos os dados pessoais tratados pela JB3 SOFTWARES S.A., em qualquer
formato, seja eletronico, fisico ou outro meio.

3. Definicoes
Dados Pessoais: Informacgoes relacionadas a pessoa natural identificada ou identificavel.
Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Tratamento: Qualquer operacao realizada com dados pessoais, como coleta, producgéo,
recepcao, classificacao, utilizacao, acesso, reproducéao, transmissdo, armazenamento,
eliminacao, entre outros.

4. Principios

A JB3 SOFTWARES S.A. se compromete a tratar os dados pessoais observando os
seguintes principios:

Finalidade: Utilizagéo dos dados para propositos legitimos e especificos.
Adequacéao: Tratamento compativel com as finalidades informadas.

Necessidade: Limitagdo ao minimo necessario para a finalidade.

Livre acesso: Garantia de acesso aos dados pelo titular.

Qualidade dos dados: Exatidao, clareza e atualizagao.

Seguranca: Protecao contra acesso nao autorizado, vazamento, perda ou alteracéo.
Transparéncia: Informacoes claras sobre o tratamento.

Prevencéo: Adog&o de medidas para evitar danos.

Nao discriminacao: Nao uso dos dados para fins discriminatérios ilegais ou abusivos.

Responsabilizacao e prestacao de contas.
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5. Coleta e Uso dos Dados

5.1. Dados coletados:

Esta empresa coleta dados pessoais fornecidos diretamente pelo titular, como nome,
CPF, endereco, telefone, e-mail, dados financeiros, dados de navegacéao, entre outros

pertinentes aos servicos prestados.

5.2. Finalidades do tratamento:

Os dados sao utilizados para atendimento ao cliente, execugdo de contratos,
cumprimento de obrigac¢des legais, melhorias nos servigos, marketing autorizado, entre

outros objetivos legitimos.

6. Compartilhamento de Dados

A JB3 SOFTWARES S.A. podera compartilhar dados pessoais com parceiros, fornecedores,
autoridades publicas e demais terceiros, sempre observando a finalidade, a seguranca e

as bases legais previstas na LGPD.

7. Seguranca da Informacao

Esta empresa adota medidas técnicas e administrativas para proteger os dados pessoais
contra acesso hdo autorizado, divulgacéo indevida, alteracéo, perda ou qualquer forma de

tratamento inadequado.

8. Direitos dos Titulares

Os titulares dos dados possuem os seguintes direitos, podendo exercé-los mediante

contato com a empresa:
Confirmacgéao da existéncia de tratamento.
Acesso aos dados.

Correcéo de dados incompletos, inexatos ou desatualizados.

Anonimizacao, bloqueio ou eliminacao de dados desnecessarios ou excessivos.

Portabilidade dos dados a outro fornecedor.
Eliminacdo dos dados tratados com consentimento.
Informacéao sobre compartilhamento de dados.
Revogacao do consentimento.

Reclamacao junto a Autoridade Nacional de Protegao de Dados (ANPD).
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9. Retencéao dos Dados
Os dados pessoais serdo mantidos pelo tempo necessario para cumprir as finalidades
para as quais foram coletados, observadas obrigacbes legais e regulatdrias.

10. Alteragoes na Politica
Esta Politica podera ser atualizada para atender novas exigéncias legais ou mudancgas nas
praticas desta empresa, sendo divulgadas as alteragcdes aos titulares.

11. Disposi¢des Finais

Para mais informacdes ou para exercer seus direitos, o titular pode entrar em contato com
a empresa através dos canais informados.

12. Informacoes e Revisoes do Documento

Titulo Subtitulo Emissao Versao
Politica de Privacidade | Manual de 31/03/2025 1.0

e Protecao de Dados Procedimentos

Pessoais

Descricdo Agao Versd Responsavel
o
31/03/2025 Elaboracao 1.0 Juridico
31/03/2025 Revisado e Aprovado 2.0 Diretoria Executiva
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1. Objetivo

Estabelecer diretrizes para a retengao, integridade, rastreabilidade e auditoria de dados
corporativos, garantindo conformidade com legislacdes aplicaveis e normas de seguranga
da informacao.

2. Abrangéncia

Aplica-se a todos os dados armazenados e processados pela JB3 SOFTWARES S.A.,
incluindo dados pessoais, registros de sistema, trilhas de auditoria e documentos
contratuais.

3. Retenc¢ao de Dados

Os dados devem ser retidos pelo periodo minimo exigido por lei ou contrato,
conforme tabela de retencao definida pela area juridica.

Ap0s o prazo de retengao, os dados devem ser descartados de forma segura, exceto
quando sujeitos a armazenamento imutavel.

4. Armazenamento Imutavel

Dados criticos, como trilhas de auditoria, logs de sistema e evidéncias de
conformidade, devem ser armazenados em sistemas com protecao contra
alteracao ou exclusido (ex: WORM — Write Once, Read Many).

O armazenamento imutavel deve ser validado periodicamente por auditoria
Interna.

5. Trilhas de Auditoria de Longo Prazo

O sistema deve gerar e manter trilhas de auditoria completas, com registros de
acesso, alteragao e exclusao de dados.

Trilhas devem ser protegidas contra adulteracdo e acessiveis apenas por pessoal
autorizado.

A reten¢do minima para trilhas de auditoria sera de S anos, salvo exigéncia legal
superior.

6. Funcionalidades do Sistema

O sistema deve possuir:

o Geragdo automatica de trilhas de auditoria.
Mecanismos de verificagdo de integridade dos dados.
Controle de acesso baseado em perfil.

Logs exportaveis para fins de auditoria externa.

O O O
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7. Conformidade Legal e Normativa

o Esta politica esta alinhada com:

O
O
O

Lei Geral de Protecao de Dados (LGPD)
ISO/IEC 27001 e 27018
Requisitos contratuais e regulatorios aplicaveis

8. Revisao e Auditoria

e A politica sera revisada anualmente ou em caso de mudangas regulatorias.
o Auditorias internas e externas serdo realizadas para verificar conformidade.

9. Informacoes e Revisoes do Documento

Titulo Subtitulo

Politica de Retenc¢ao de Manual de 01/10/2025
Dados e Auditoria de Procedimentos
Longo Prazo

Emissao Versao

Descricao A¢ao Versao Responsavel
01/10/2025 | Elaboracao 1.0 Juridico
01/10/2025 | Revisado e 2.0 Diretoria Executiva
Aprovado
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1. Introducao

A seguranca da informacdo desempenha um papel fundamental na preservacdo da
confidencialidade, integridade e disponibilidade dos dados e informacdes da JB3
SOFTWARES S.A. Esta politica estabelece diretrizes e principios para assegurar a protegéo

adequada contra ameagas internas e externas.

2. Definigao da Politica de Seguranca da Informacao

A Politica de Seguranca da Informacao define as medidas e praticas para garantir a
seguranca dos ativos de informacé&o, abrangendo dados, sistemas, redes, e informacodes

confidenciais relacionadas aos nossos clientes, colaboradores e parceiros.

3. Propdsito

O propdsito desta politica é proteger a integridade, confidencialidade e disponibilidade
dos dados da empresa, garantindo a conformidade com regulamentagdes, promovendo a
confianga dos stakeholders e mitigando riscos relacionados a segurancga da informacgéo.

Estabelecer e orientar a obrigatoriedade da adogdo de controles e processos para

atendimento as premissas de seguranc¢a da informacéo.

Mitigar os riscos de incidentes, responsabilidade legal orientando colaboradores, clientes

e parceiros.

Estar aderente as boas praticas estabelecidas por nossos clientes para garantir a

confiabilidade em relacao os servicos prestados.

4. Escopo

Esta politica abrange todos os colaboradores, prestadores de servigos, sistemas ou
individuos que operam através de servigos de inteligéncia da JB3 SOFTWARES S.A. Aplica-
se a todas as formas de dados, independentemente do meio em que sdo armazenados ou

processados.

5. Diretrizes e Principios

Confidencialidade: Garantir que as informacdes transacionadas nao sejam acessadas e
apds processamento sejam eliminadas automaticamente, eliminando a necessidade de

tratativas manuais por colaboradores internos.

Integridade: Assegurar que as informacodes sejam precisas, completas e protegidas contra
alteracdes nao autorizadas no momento do processamento e extragcao das mesmas.

Disponibilidade: Garantir que as informagdes estejam disponiveis em tempo real em

qualquer momento do processo.

6. Requisitos

Classificagdo: Publica
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Utilizacao de senhas seguras e politicas de controle de acesso.
Atualizac¢des regulares de software e sistemas.

Protegéo contra malware e outras ameagas cibernéticas.
Backup regular e recuperacéo de dados.

Compartilhamento seguro de informacoes.

Papéis e Responsabilidades

Direcao: Responsavel pela aprovagao e promogéao da politica.

Gestores e Lideres de Equipe: Encarregados de garantir a implementacéo e
conformidade na equipe.

Colaboradores: Responsaveis por seguir as praticas de seguranca
estabelecidas.

A JB3 SOFTWARES S.A. estabelece a Diretoria e um colaborador como responsavel pela
SegurancadaInformacgado como partes interessadas principais (stakeholders) na gestao de
seguranca da informacéao e responsaveis pela seguranga da informacao.

Diretoria e Responsavel serdo responsaveis pela:

Classificagdo: Publica

Analise, revisdo, manutencado e proposicao de aprovacao de politicas e
normas de seguranca da informag&o, garantindo que estas estejam
alinhadas com os objetivos estratégicos.

Auditoria e implementagdo das politicas, normas e procedimentos,
assegurando a aderéncia as melhores praticas e regulamentagbes
pertinentes.

Disponibilizagdo dos recursos necessarios para uma gestdo efetiva de
seguranca da informacgao, incluindo tecnologia, treinamento e pessoal.

Todas as atividades de seguranca da informacgéo estejam em conformidade
com a politica estabelecida.

Divulgacao e sensibilizagcdo sobre a politica de seguranca, promovendo
uma cultura organizacional de seguranca da informacao.

Identificacdo das mudancas nos riscos e necessidades de acoes
preventivas, priorizando agdes com base em avaliagdes de riscos.

Conducao da gestao e operacao da seguranca da informacéao, baseando-
se nas politicas e diretrizes estabelecidas pela Diretoria.
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Elaboracdo e evolugcdo das normas e procedimentos de seguranca da
informagado necessarios, contribuindo para a eficacia da politica de
seguranga.

Gestado de incidentes de seguranga da informagédo, assegurando um
tratamento adequado.

Colaboradores serdo responsaveis pela:

Adesdo ao cumprimento integral aos termos da Politica Geral de Seguranca
da Informacgéo, incluindo normas e procedimentos relacionados.

Reportar a Diretoria ou Responsavel de Seguranga da informacgéao qualquer
evento que possa comprometer a seguranca das informagdes ou dos
recursos computacionais da JB3 SOFTWARES S.A.

7. Politica para uso de dispositivos pessoais

A organizacao permite o uso de dispositivos pessoais para acessar sistemas corporativos,
e para que isso ocorra, segue as seguintes regras:

Classificagdo: Publica

Autorizagcao Prévia: Somente dispositivos autorizados pela equipe de
segurancga podem acessar o cddigo fonte, no entanto, ndo hé permisséo de
acesso ao banco de dados

Seguranga Minima:
o Senhas fortes e autenticacao de dois fatores (2FA).
o Criptografia de dados armazenados localmente.
o Firewall e software de antivirus atualizado.

Acesso aos Fontes das Aplicagdes:

o Acesso Restrito: Dispositivos pessoais nao devem permitir acesso
aos bancos de dados de producao em hipétese alguma.

o Maquina Virtual: Para garantir a gestao de alteragdes e atualizagéo
do cédigo fonte, o0 acesso € permitido por meio de maquina virtual
de forma a garantir a propriedade intelectual dos fontes e néo
permitir download para ambiente externo da maquina virtual.

o Monitoramento e Controle: A organizacéo utiliza mecanismos para
acompanhamento, monitoramento e controle de acesso ao
ambiente virtual.
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o Procedimento de Desconexdo: Em caso de desligamento ou
mudanca de funcao, o acesso a maquina virtual é desconectado
remotamente de forma imediata.

8. SolucaodelIDS e IPS

Possuimos uma ferramenta de IDS (Intrusion Detection System) para monitorar o trafego
darede e identifica atividades suspeitas, gerando alertas para as areas responsaveis. Além
disso, gerar bloqueios ou mitigar ataques em tempo real.

Esses sistemas apoiam na:
e Detectar acessos ndo autorizados antes que causem danos.

e Bloquear ataques como SQL Injection, DDoS e exploragcdo de
vulnerabilidades.

e Monitorar padrdes de trafego e detectar atividades andmalas.
Configuracéao e Monitoramento com Wazuh
Coleta de Dados e Logs
e O Wazuh deve coletar logs de:
o Sistemas Operacionais (Syslog, Event Viewer).
o Firewalls e IDS (ex.: Suricata, Snort).
o Aplicacoes Criticas e APIs.
o Atividades de usuadrios privilegiados.

e Logs sao analisados em tempo real para detectar comportamentos
an6malos.

Deteccao de Ameacas (SIEM)

e Wazuh utilizaregras de correlacao e inteligéncia de ameacas para gerar
alertas em eventos como:

o Tentativas de login suspeitas (brute force).
o Execucéo de processos maliciosos.

o Alteragbes em arquivos criticos do sistema.
o Transferéncia de dados sensiveis.

e Alertas sdo categorizados por criticidade:

Classificagdo: Publica
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o @ Critico » Necessidade de resposta imediata.
o @ Alto > Investigacdo urgente.

o Médio/Baixo » Monitoramento continuo.

9. Validade, Aprovacao e Revisao

Esta politica entra em vigor na data de aprovagao e sera revisada anualmente ou sempre
que houver mudancgas significativas na infraestrutura, regulamenta¢cdes ou ameacas de
seguranca.

Essa politica em cada atualizacdo terd necessidade de aprovacado dos socios e
responsaveis por seguranga da informacéao.

10. Conformidade

A JB3 SOFTWARES S.A. compromete-se a cumprir todas as leis e regulamentacodes
relacionadas a seguranga da informacgéo, incluindo normas setoriais aplicaveis.

11. Auditoria e Monitoramento

Serao realizadas auditorias regulares para garantir a conformidade com esta politica. O
monitoramento continuo sera implementado para identificar e responder rapidamente a
possiveis incidentes de segurancga.

Para garantir a eficacia e a seguranga da informacgao, a JB3 SOFTWARES S.A. deve
implementar e revisar periodicamente, a cada dois meses, uma série de planos de acao
abrangendo medidas preventivas, corretivas, detectivas, repressivas e avaliativas. Essas
acdes sdo essenciais para manter a integridade e a seguranca dos dados.

Auditoria de Novas Operacdes: No momento da aquisicdo de novas operagoes, é crucial
realizar uma auditoria detalhada durante a fase inicial do projeto. Isso permitira a
identificagdo e avaliagdo de potenciais riscos, resultando na elaboragao de um relatério
de riscos. Com base neste relatério, devem ser tomadas as medidas necessarias para
alinhar essas novas operacgdes aos padrdes de seguranca estabelecidos.

Procedimentos de Propriedade Intelectual e Software: A implementacdo de
procedimentos adequados é necessaria para assegurar o cumprimento dos direitos de
propriedade intelectual, bem como o uso correto de softwares proprietarios. Este passo é
fundamental para evitar violagdes legais e para proteger os ativos intelectuais da empresa.

Sistemas de Monitoramento: A JB3 SOFTWARES S.A. devera estabelecer sistemas de
monitoramento eficazes que abranjam estagcdes de trabalho, servidores, e-mails,
conexoes a internet, dispositivos mdveis ou wireless, e outros componentes da rede. Estes
sistemas sao cruciais para:

Classificagdo: Publica
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e |dentificar e registrar usuarios e seus respectivos acessos.
e Monitorar e documentar o manuseio de materiais e informacoes.

Divulgacdo de Informagbes Monitoradas: Em casos de exigéncias judiciais, a JB3
SOFTWARES S.A. podera ser requerida a divulgar informagdes coletadas pelos sistemas
de monitoramento e auditoria. Tal divulgacao deve ser feita sob a orientacéo e aprovacao
de um gerente ou autoridade superior.

Inspecoes Fisicas: AJB3 SOFTWARES S.A. reserva o direito de realizar inspecodes fisicas em
qualquer equipamento de sua propriedade, como parte de suas praticas de auditoria e
monitoramento. Esta medida visa garantir a conformidade com as politicas de seguranca
da empresa e a detecgao de possiveis ameagas ou vulnerabilidades.

Essas medidas, tomadas em conjunto, formam um quadro robusto de seguranca da
informacao, assegurando que a JB3 SOFTWARES S.A. mantenha sua integridade
operacional e proteja seus ativos de informacao contra ameacas internas e externas. E
fundamental que essas praticas sejam regularmente revisadas e atualizadas para
responder a um ambiente em constante mudanca e a ameacas emergentes.

12. Sancgoées e Puni¢cdes

O nado cumprimento desta politica pode resultar em acdes disciplinares, incluindo
adverténcias, suspensoes ou rescisdes de contrato, conforme a gravidade da violagéo.

13. Casos Omissos

Situagbes nao previstas nesta politica serdo analisadas caso a caso pela equipe de
segurancga da informacéo.

14. Glossario
e Confidencialidade:

o Definicdo: Principio de seguranca que garante que as informacdes séo
acessadas apenas por pessoas autorizadas e que nao sao divulgadas
indevidamente.

o Definigao: Principio que assegura que as informagdes sejam precisas,
completas e protegidas contra alteracoes nao autorizadas.

o Definigao: Principio que garante que as informacoes estejam disponiveis
quando necessarias e que os sistemas estejam operacionais.

Classificagdo: Publica
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O

Definigdo: Senhas que sdo complexas e dificeis de serem adivinhadas,
geralmente combinando letras maiusculas e mindsculas, numeros e
caracteres especiais.

Definicao: Software malicioso projetado para causar danos a
computadores, redes ou sistemas, incluindo virus, worms, trojans e

spyware.

Definicdo: Processo de coépia de dados para prevenir a perda de
informacgdes e a capacidade de restaurar esses dados em caso de falha ou
perda.

Definicao: Regulamentagoes especificas para uma determinada indUstria
ou setor, estabelecendo padrdes e requisitos de seguranca.

Definicdo: Evento que compromete a seguranga da informacéo, podendo
envolver acessos nao autorizados, perda de dados, entre outros.

Definicdo: Medidas ou acdes tomadas em resposta a violagbes de
politicas, podendo incluir adverténcias, suspensdes ou rescisdes de
contrato.

Definicao: Situacdes nao previstas explicitamente na politica, exigindo
avaliacao e decisOes especificas conforme o contexto.

Definicao: Processo constante de observacao e analise para identificar e
responder rapidamente a possiveis ameacgas ou incidentes de segurancga.

15. Gestao da Politica

A responsabilidade pela gestdo desta politica é atribuida a equipe de seguranca da
informacgao, que sera responsavel por manter, revisar e atualizar conforme necessario.

Classificagdo: Publica
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1. Introducao

Estabelecer diretrizes para a utilizagdo, aquisicdo, descarte e reciclagem de bens de

informatica na JB3 SOFTWARES S.A., assegurando a conformidade com:

- Portaria INMETRO n® 170/2019, que regulamenta a certificacdo compulsdria de produtos

da area de Tecnologia da Informacédo e Comunicacéao (TIC);

- Lei n°® 12.305/2010 (Politica Nacional de Residuos Sélidos — PNRS) e Decreto n°

10.936/2022, que dispdem sobre a gestao de residuos sdlidos e logistica reversa.

2. Ambito de Aplicaciao

Esta politica se aplica a todos os colaboradores, setores, fornecedores e prestadores de

servicos envolvidos na utilizagdo, aquisicao, manutencao, gerenciamento, descarte e

reciclagem de equipamentos de informatica.

3. Base Legal

- Portaria INMETRO n© 170/2019;
- Lein©12.305/2010 - Politica Nacional de Residuos Sélidos;
- Decreto n® 10.936/2022 — Regulamenta a PNRS;

- Normas técnicas brasileiras aplicaveis.
4. Diretrizes

4.1. Aquisicao de Equipamentos

- Todos os bens de informatica adquiridos pela empresa devem possuir certificagao

valida conforme a Portaria INMETRO n© 170/2019.

- A area de compras devera exigir dos fornecedores documentos comprobatdrios de

certificacao e manter registros atualizados.

- Somente serdo contratados fornecedores que possuam comprovagao de
conformidade técnica e que apresentem plano ou certificado de destinacao final

ambientalmente adequada para equipamentos substituidos.

Classificacdo: Publica
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4.2. Utilizacao de Equipamentos

- Apenas equipamentos certificados pelo INMETRO poderéo ser utilizados.

- Equipamentos fora de certificagcdo deverao ser substituidos ou avaliados pelo setor de
TI.

- O setor de Tl sera responsavel por monitorar a conformidade e funcionamento,
identificando e reportando irregularidades.

4.3. Manutencgao e Controle

- A manutencéao dos bens de informatica deve respeitar as especificacdes técnicas e
certificacoes vigentes.

- Todos os registros de manutencéo e certificagcdo devem ser mantidos atualizados pelo
setor responsavel.

4.4. Descarte, Reciclagem e Logistica Reversa

- O descarte de bens de informatica devera seguir os principios da Lei n® 12.305/2010,
priorizando reutilizagdo, reciclagem e, em Jultimo caso, destinagdo final
ambientalmente adequada.

- Equipamentos obsoletos ou inserviveis deverdo ser encaminhados para empresas ou
cooperativas de reciclagem licenciadas, com emisséo de certificado de destinagcédo
final.

- Sempre que possivel, equipamentos em condi¢cdes de uso poderao ser doados para
instituicdes de interesse social, com registro formal da doacgéo.

- O armazenamento temporario de equipamentos destinados ao descarte devera ser
feito em local apropriado, seguro e sinalizado, evitando contaminacao ambiental.

- A empresa mantera registros anuais dos volumes e destinos dos residuos eletrénicos
gerados.

5. Responsabilidades

- Setor de Compras: Garantir a aquisicao de equipamentos certificados e exigir dos
fornecedores comprovacao de destinacdo ambiental adequada para os equipamentos
substituidos.

Classificacdo: Publica
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- Setor de Tecnologia da Informacao (Tl): Monitorar conformidade, gerenciar inventario
e indicar equipamentos para descarte ou doagéao.

- Setor de Sustentabilidade ou Meio Ambiente (quando aplicavel): Coordenar a logistica
reversa, controlar a destinacao final e manter registros de comprovacao.

- Colaboradores: Utilizar apenas equipamentos autorizados e seguir procedimentos
internos para devolugdo e descarte.

6. Penalidades

O descumprimento desta politica podera acarretar medidas administrativas internas e
responsabilizagao conforme legislagdo ambiental, incluindo adverténcias, suspensao e
responsabilizacdes civeis e criminais.

7. Revisaoe

Atualizacao

Esta politica sera revisada periodicamente para assegurar sua atualizacdo e
conformidade com as melhores praticas e a legislagcéo vigente.

8. Informacgdes e Revisdes do Documento

Emissdo @ Versido

Subtitulo

Politica de Utilizacao, Manual de 30/04/2025 1.0
Aquisicao, Descarte e Procedimentos
Reciclagem de Bens de
Informatica
Data | Descri¢cao Agao Versao Responsavel
30/04/2025 Elaboracgao 1.0 Juridico
30/04/2025 Revisado e Aprovado 2.0 Diretoria Executiva

Classificacdo: Publica
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1. Descrigcao

A solucéo oferece capacidade de auto scaling para ajustar recursos de forma dindmica
conforme a demanda, garantindo alta disponibilidade e performance. Conta com
mecanismos robustos de disaster recovery para assegurar continuidade operacional em
cenarios criticos. Além disso, disponibiliza controle de acesso granular, permitindo definir
permissodes detalhadas por usuario ou grupo, aliado a logs e trilhas completas para
auditoria e conformidade.

2. Auto scaling, disaster recovery

Para implementagéo da escalabilidade e resiliéncia fazemos uso do Kubernates, 100%
integrado com mecanismos de seguranga como firewall, waf, entre outros. A Firewall e o
WAF usados sao da AWS.
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O Disaster Recovery, esta implementado em modo HOT estando garantindo a
distribuicdo do Kubernets e do Banco de dados em pelo menos duas Zonas distintas da
AWS. Os componentes S3 e SQS ja implementam nativamente Alta Disponibilidade e
Disaster Recovery. Esta arquitetura, garante o Load Balance (LB - balanceamento),
High-Availablity (HA — alta disponibilidade) e Disaster Recovery (DR — recuperagéo de
desastres).

Adicionalmente a esta arquitetura, encontrase configurado toda a estrutura em
Terraform, para levantamento do ambiente em modo COLD em qualquer outra regido da
AWS ou mesmo fora do Brasil para situagédo emergencial critica.
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3. Arquitetura

1. Disponibilidade e Continuidade Operacional

A arquitetura da plataforma foi concebida para garantir alta disponibilidade (HA) e
continuidade de servigco em conformidade com as melhores praticas da AWS Well-
Architected Framework.

Os principais mecanismos implementados sdo os seguintes:

1.1. Disaster Recovery (Recuperacao de Desastres)

* O ambiente encontra-se implementado em modo HOT DR, com distribuigdo automatica
dos clusters Kubernetes e das instancias de banco de dados em multiplas Availability
Zones (AZs) da AWS, garantindo redundancia geografica e tolerancia a falhas.
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* Os servicos Amazon S3 e Amazon SQS contam com replicagao e recuperacao de
desastres nativa, assegurando a persisténcia e integridade dos dados em caso de
incidentes criticos.

* Adicionalmente, a infraestrutura é definida em Terraform (Infraestrutura como Cdédigo),
permitindo o provisionamento rapido em modo COLD DR em qualquer outra regiao AWS
— ou até mesmo fora do territério nacional — em situac¢des de contingéncia severa.
1.2. Balanceamento de Carga (Load Balancing)

» Todos os componentes da plataforma implementam mecanismos de balanceamento de
carga para otimizagao de desempenho e continuidade de servigo.

+ Os portais, APIs e microservigos sdo balanceados via Kubernetes (Ingress Controller),
que utiliza o AWS Network Load Balancer (NLB) para distribuir o trafego de forma
eficiente e segura.

* Os servicos RDS, SQS e S3 utilizam balanceamento nativo da AWS, garantindo
distribui¢ao inteligente de requisi¢des e resiliéncia a picos de carga.

1.3. Alta Disponibilidade (High Availability)

» Todos os componentes criticos sao configurados em modo redundante.

» A camada de aplicagao, os servigcos e APIs estdo em pods replicados no Kubernetes,
enquanto o banco de dados e demais servicos AWS (SQS, S3) contam com
mecanismos automaticos de failover.

* Monitorizagao continua e métricas de saude garantem que qualquer instancia
degradada seja automaticamente substituida.

2. Escalabilidade e Performance

A plataforma foi desenhada para crescer horizontal e verticalmente, adaptando-se
automaticamente a variagao da carga de trabalho.

2.1. Auto Scaling

» O Kubernetes Horizontal Pod Autoscaler (HPA) esta configurado para escalar
automaticamente os pods quando a utilizagdo atinge 75% de carga, permitindo o
crescimento antes da saturagao do sistema.

* O Cluster Autoscaler garante a criagdo de novos nos (nodes) de forma dinamica,
assegurando disponibilidade mesmo durante picos de trafego.

2.2. Escalabilidade de Servigos AWS

* Amazon SQS e Amazon S3 implementam escalabilidade horizontal nativa, suportando
alto débito e elevada concorréncia sem necessidade de intervengdo manual.

* O Amazon RDS encontra-se configurado com auto scaling de armazenamento e
monitorizagdo de métricas de CPU e memdria, permitindo o aumento automatico da
capacidade conforme o crescimento da demanda.

2.3. Monitorizacao e Observabilidade

* O ambiente € monitorizado em tempo real através do Amazon CloudWatch, com
alarmes proativos configurados para métricas de desempenho, capacidade e
disponibilidade.

» Logs e métricas sao agregados e analisados periodicamente para ajustes de
performance e otimizagao de custos.

3. Seguranga e Conformidade
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A plataforma adota uma abordagem "Security by Design", garantindo a protegéo de
dados, comunicacdes e infraestrutura desde o desenvolvimento até a operacao.

3.1. Protecao de Dados

» Dados em transito: protegidos com TLS 1.3 (TLS_AES 256 _GCM_SHA384) em todas
as comunicacgdes externas e internas.

» Dados em repouso: criptografados via AWS KMS (Key Management Service),
abrangendo S3, SQS e RDS, com gestéo centralizada de chaves e rotagao automatica.
3.2. Protecao de Aplicacdes e APIs

» Implementagcao do AWS Web Application Firewall (WAF) para defesa contra ameacas
em camada de aplicacao, incluindo:

o SQL Injection

o Cross-Site Scripting (XSS)

o Remote File Inclusion

o Brute Force e ataques automatizados

* Integracdo com AWS Shield para protecdo avangada contra:

o DDoS volumétricos

o Protocol Attacks (SYN Flood, ACK Flood, Fragmentation)

o Reflection/Amplification Attacks

3.3. Seguranca de Rede

* Segmentacao légica das redes por ambiente (produg¢do, homologacéo,
desenvolvimento), garantindo isolamento total entre camadas.

* Security Groups e Network ACLs configurados com principio de privilégio minimo,
restringindo comunicagdes a portas e |IPs especificos.

* Integragéo com VPC Endpoints para comunicagbes seguras com servigos internos da
AWS sem exposicao publica.

3.4. Seguranca no Ciclo de Desenvolvimento

* Processo de CI/CD seguro, com:

o Repositdrios Git isolados e segregados por ambiente.

o Pipelines automatizados com validagdes de codigo, testes e escaneamento de
vulnerabilidades.

o Deploy controlado com validagéo de integridade e rollback automatico em caso de
falha.

4. Conclusao

A arquitetura descrita combina resiliéncia operacional, elasticidade e seguranca
avancgada, assegurando:

» Alta disponibilidade e recuperagao automatica de falhas;

* Escalabilidade continua e sob demanda;

* Protecao integral contra ameacas de rede e aplicagao;

» Conformidade com os principios da AWS Well-Architected Framework (Pilares de
Reliability, Performance Efficiency e Security).

Esta combinacao garante que a plataforma se mantém disponivel, segura e eficiente
mesmo sob cenarios de alta carga, falhas regionais ou ameagas externas.

Para implementagao da escalabilidade e resiliéncia fazemos uso do Kubernates, 100%
integrado com mecanismos de seguranca como firewall, waf, entre outros. A Firewall e o
WAF usados sao da AWS.
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Abaixo detalhamos, a arquitetura que permite a escalabilidade, seguranca e resiliéncia
de cada um dos Hubs implementados.
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4. Swagger/OpenAPI

O Swagger da APl Company possui um conjunto de ferramentas que facilita a
documentacao,

teste e integracao de APIs REST. Ele utiliza a especificagdo OpenAPI, um padrao aberto
para

descrever APIs de forma estruturada e legivel tanto por humanos quanto por maquinas.
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Abaixo prints dos endpoints da nossa API:

Link https://company.hml.qguemmeviu.com.br/api

API de Integragiao

E=ta AF| permits 3 ntagmgéocorr o5 senvigas da empresa. Abaixo est30 o5 detalhes sobre comeo gerar tokens de amenlicag%o:

Autenticagdo
AAF! utiiza o token de aubenticagio para acessar os recurses. O seguinie token € necessario;
= Api-Key: Para gerar seu token da empresa, use a Hub-API na rota  POST /tokens-empresa .

O Token & passado pelo Headsr como Api-Key | Mas para usarno Swagger csda um fam seu proprio nome
Funcionalidades

Consentimentos e Ciéncias

+ Registrar consentimento ou ciéncia.

s Regestrar virios consenfimentos ou ciéncias.

« Listar todos os consentimentos & ciéncias da empresa.
» Buscar consentimento ou ciéncia por I0.

Consentimentos e Ciéncias - Empresa ~

] Jconsentimentos-ciencias Regisiar consenmenlo ou cénca i v |
Jconsentimentos-ciencias Listarindos os comsentimenios e ciéncias da empresa " |

[ a |
I m Jconsentimentes-ciencias/criar-varios Regisirar varios consentimenios ou ciénciss B |
Jconsentimentos-ciencias/consulta-por-hash/{hash} Buscar consentimenio ou déncis par Hash da consentimenta e cigncia v |

i \ﬁ. foonsentimentos-ciencias/{id} Buscar consentimento ou déncia por 1D = |
| m foonsentimentos-ciencias/captura Caplua consenSmenio - |
| m fconsentimentos-ciencias/captura/confirmacao-controlador/{id} Receber confrmacio do consenimento pu céncia do Conltrofadar LV |

API Registro de consentimento e ciéncia
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Consentimentos e Ciéncias - Empresa

o~
: Jronsentimentos-ciencias Regsirar comsenimenio oy cénca .~

Registra um consentimanta ou ci#ncia na base de dades da empresa

Aempresa precisa ter contratado os seguintes produtos para ubizar este endpoint: Registro de Consentimento

Parameters Try it out

Mo parameters

Request body ™" applicationfjson w ]

Exampéa VaIUS | Schern

262518,

*data_fin" '
*callback®: “string*

Registra warios consentmentos ou ciéncias na base de dados da empresa

Asmprasa precisa ter contratado os seguintes produtos para utiizar este endpoint: Registro de Consentimento

Parametars | Tryitout
Mo parametars
Request body ™" applicationijson w |

Exampia Value | Schems

API consulta pro meio do Hash

[ GE] foonsentimentos-ciencias/consulta-por-hash/{hash} Buscar 2 par Hash da cons ] - ~
Retoma um consentimenta ou ciéneia da empresa
Parameters | Tryitout
Name Decripion
hash * ™=
h

API consulta por meio do ID
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Sfeonsentimentos-ciencias/{id} Buscar consentimentn ou céncia par 1D ] o~
Retomna um consentiments ou ciéncia da empresa
Parameters | Tryitout |
Mame Description
i ® remurss -
string id
{path)
m Jfeonsentimentos-ciencias/captura Caploa comsenimento s~
Captura ¢ consentimento do titular e envia para o callback da empresa a resposts do titular do dado
Aempresa preciss ter contratado os seguintes produtos para utiizar ests endpeint: Captura de Consentimento e Registre de Consentimento
Mecassario para o envio de SMS (Nofificagdo por SMS na Captura de Consentimento)
Mecassario para o envio de Email (Notificagae por Email na Captura de Consentimento)
Mecassario para o envio de SMS e Email (Notificagdo por M5 e Email na Captura de Consentimento)
Parametars | Tryitout
Mo parametars
Request body ™= [ applicationfjson w

5. HISTORICO DE ALTERAGAO
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Renato Pedroso Aprovacao
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1. Descrigao

A solugéo visa garantir que as aplicagbes da GCC possam integrar-se de forma eficiente
com sistemas internos e externos por meio de APIs robustas, escalaveis e seguras.
Essa capacidade permite:

* Interoperabilidade entre diferentes plataformas e servicos.

« Escalabilidade, suportando aumento de carga e volume de dados sem comprometer
desempenho.

» Segurancga, assegurando prote¢ao contra acessos nao autorizados, vazamento de
dados e ataques, utilizando praticas como autenticagéo, autorizagéo e criptografia.

» Padronizacao, seguindo boas praticas de arquitetura (REST) e documentacgéao clara
para facilitar manutencao e evolugao.

2. Arquitetura
1. Disponibilidade e Continuidade Operacional

A arquitetura da plataforma foi concebida para garantir alta disponibilidade (HA) e
continuidade de servigo em conformidade com as melhores praticas da AWS Well-
Architected Framework.

Os principais mecanismos implementados s&do os seguintes:

1.1. Disaster Recovery (Recuperacao de Desastres)

* O ambiente encontra-se implementado em modo HOT DR, com distribuicdo automatica
dos clusters Kubernetes e das instancias de banco de dados em multiplas Availability
Zones (AZs) da AWS, garantindo redundancia geografica e tolerancia a falhas.

* Os servigcos Amazon S3 e Amazon SQS contam com replicagéo e recuperagao de
desastres nativa, assegurando a persisténcia e integridade dos dados em caso de
incidentes criticos.

* Adicionalmente, a infraestrutura é definida em Terraform (Infraestrutura como Cdédigo),
permitindo o provisionamento rapido em modo COLD DR em qualquer outra regido AWS
— ou até mesmo fora do territério nacional — em situac¢des de contingéncia severa.

1.2. Balanceamento de Carga (Load Balancing)

» Todos os componentes da plataforma implementam mecanismos de balanceamento de
carga para otimizagcdo de desempenho e continuidade de servigo.

* Os portais, APIs e microservigos sdo balanceados via Kubernetes (Ingress Controller),
que utiliza o AWS Network Load Balancer (NLB) para distribuir o trafego de forma
eficiente e segura.

* Os servicos RDS, SQS e S3 utilizam balanceamento nativo da AWS, garantindo
distribuicao inteligente de requisigdes e resiliéncia a picos de carga.

1.3. Alta Disponibilidade (High Availability)

» Todos os componentes criticos sao configurados em modo redundante.

* A camada de aplicacao, os servicos e APls estdo em pods replicados no Kubernetes,
enquanto o banco de dados e demais servicos AWS (SQS, S3) contam com
mecanismos automaticos de failover.
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* Monitorizag&o continua e métricas de saude garantem que qualquer instancia
degradada seja automaticamente substituida.

3. Escalabilidade e Performance

A plataforma foi desenhada para crescer horizontal e verticalmente, adaptando-se
automaticamente a variagao da carga de trabalho.

3.1. Auto Scaling

» O Kubernetes Horizontal Pod Autoscaler (HPA) esta configurado para escalar
automaticamente os pods quando a utilizagao atinge 75% de carga, permitindo o
crescimento antes da saturacao do sistema.

* O Cluster Autoscaler garante a criagdo de novos nos (nodes) de forma dinamica,
assegurando disponibilidade mesmo durante picos de trafego.

3.2. Escalabilidade de Servicos AWS

* Amazon SQS e Amazon S3 implementam escalabilidade horizontal nativa, suportando
alto débito e elevada concorréncia sem necessidade de intervengcdo manual.

* O Amazon RDS encontra-se configurado com auto scaling de armazenamento e
monitorizagdo de métricas de CPU e memdria, permitindo o aumento automatico da
capacidade conforme o crescimento da demanda.

3.3. Monitorizacao e Observabilidade

* O ambiente € monitorizado em tempo real através do Amazon CloudWatch, com
alarmes proativos configurados para métricas de desempenho, capacidade e
disponibilidade.

» Logs e métricas sao agregados e analisados periodicamente para ajustes de
performance e otimizagao de custos.

4. Segurancga e Conformidade

A plataforma adota uma abordagem "Security by Design", garantindo a protegao de
dados, comunicacgdes e infraestrutura desde o desenvolvimento até a operacgao.

4 1. Protecédo de Dados

* Dados em transito: protegidos com TLS 1.3 (TLS_AES _256_GCM_SHA384) em
todas as comunicacdes externas e internas.

» Dados em repouso: criptografados via AWS KMS (Key Management Service),
abrangendo S3, SQS e RDS, com gestao centralizada de chaves e rotagao
automatica.

4.2. Protecao de Aplicagdes e APls
* Implementagado do AWS Web Application Firewall (WAF) para defesa contra
ameacas em camada de aplicacdo, incluindo:

o SQL Injection
o Cross-Site Scripting (XSS)
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o Remote File Inclusion

o Brute Force e ataques automatizados

o Integragdo com AWS Shield para protegdo avangada contra:
o DDoS volumétricos

o Protocol Attacks (SYN Flood, ACK Flood, Fragmentation)

o Reflection/Amplification Attacks

4.3. Segurancga de rede

» Segmentacgao légica das redes por ambiente (produg¢do, homologacéo,
desenvolvimento), garantindo isolamento total entre camadas.

* Security Groups e Network ACLs configurados com principio de privilégio minimo,
restringindo comunicagdes a portas e IPs especificos.

* Integracdo com VPC Endpoints para comunicagdes seguras com servi¢os internos da
AWS sem exposicao publica.

4.4. Segurancga no Ciclo de Desenvolvimento
* Processo de CI/CD seguro, com:
o Repositorios Git isolados e segregados por ambiente.
o Pipelines automatizados com validagdes de codigo, testes e escaneamento de
vulnerabilidades.
o Deploy controlado com validagéo de integridade e rollback automatico em caso de
falha.

5. Conclusao

A arquitetura descrita combina resiliéncia operacional, elasticidade e seguranca
avangada, assegurando:
« Alta disponibilidade e recuperagao automatica de falhas;
* Escalabilidade continua e sob demanda;
* Protecao integral contra ameacas de rede e aplicagao;
» Conformidade com os principios da AWS Well-Architected Framework (Pilares de
Reliability, Performance Efficiency e Security).

Esta combinacao garante que a plataforma se mantém disponivel, segura e eficiente
mesmo sob cenarios de alta carga, falhas regionais ou ameagas externas.
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Abaixo detalhamos, a arquitetura que permite a escalabilidade, seguranca e resiliéncia
de cada um dos Hubs implementados.
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6. Swagger/OpenAPI
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O Swagger da APl Company possui um conjunto de ferramentas que facilita a
documentacéo, teste e integracdo de APIs REST. Ele utiliza a especificacdo OpenAPI,
um padrao aberto para descrever APls de forma estruturada e legivel tanto por humanos
quanto por maquinas.

Abaixo prints dos endpoints da nossa API:

API de Integragdo ®

Autenticacdao

o AplKoy Para gers hon da empresa Use 3 Hub-API g rota  POST /tokens -empresa

pelo Hesoe Api - Key 83 D87% L9 10 SwaQPer Cads L tem e

Funcionalidades

Consentimentos e Clénclas

Consentimentos e Ciéncias - Empresa

T consentimentos-clencias Res
e Y
/consentimentos-ciencias |
= | /consentimentos-ciencias/criar-varios Sogoiur vic
/consentimentos-ciencias/consulta-por-hash/(hash) §

/consentimentos-ciencias/{id) O

| /censentimentos-ciencias/captura Captura Comientme

f N /consentimentos-ciencias/captura/confirmacao-serpro/{id} RAecete con

API Registro de consentimento e ciéncia

e v
&
a8
&
&

e
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Consentimentos e Ciéncias - Empresa o~
foonsentimentos-ciencias Regisirar consenSmenio oo ciénoa ] g ~
Registra um consentimants ou ciéncia na hase de dados 4z emprasa
Aempresa precisa ter contratado os seguintes produtes para utfizar ests endpeint: Registro de Consentimento
Parameters Try it out
No parameters
Request body ™™ applicationijson w

Exampls Valug

Registra varios consentimantos ou ciéncias na base de dados da empresa

A smpresa precisa ter contratado os seguintes produtos para utfzar este endpoint: Registro de Consentimento

Parameters Try it out

Mo parametess

Request body ™= applicationfjson w

Exampéa Value | Schers

API consulta por meio do Hash

[ GE] Jconsentimentos-ciencias/consulta-por-hash/{hash} Buscrc 2 par Hash do consentimenta e cii ] - ~
Retoma um consentimento cu ciéncia da empresa
Parametars | Tryitout

Name Description
hash * ™=
string has

API consulta por meio do ID
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fconsentimentes-ciencias/{id} Buscarconsentimento cu déncia par ID ] .~
Retoma um consentimento ou ciéncia da empresa
Farameters | Tryitout |
Mame Description
i ® remuss
string id
{path}

API captura de consentimento

m Jconsentimentos-ciencias/captura Caplsa consenimenio i ~

Captura o conzentimento do titular e envia para o callback da empresa a resposta do tiular do dado

Aempresa precisa ter confratado o seguintes produtos para utiézsr ests endpoint: Captura de Consentimento e Registre de Consentimento
MNecessario para o envic de SMS (Mofificagac por SMS na Captura de Consentimenta)

MNecessario para o envic dz Email (Notificagdo por Email na Captura de Consenfimentc)

Necessario para o envic d2 SMS e Email (Notificagdo por SMS e Email na Captura de Consentimento)

Parameters

No parametars

Request body ™=

Exampia Value | Schers
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1. Descrigao

A publicagao do DPO (Data Protection Officer) no site institucional da JB3 Software é
fundamental para garantir transparéncia e conformidade com a Lei Geral de Protegao de
Dados (LGPD).

Essa pratica demonstra o compromisso da empresa com a protecao de dados pessoais,
facilita a comunicagédo com titulares e autoridades, e assegura que exista um canal

oficial para esclarecimentos e solicitagdes relacionadas a privacidade e seguranga da
informacéo.

2. Evidéncia

O site institucional da JB3, cujo URL é https://jb3ti.com.br/ apresenta o contato do DPO:

(@) (@I https://jb3ti.com.br 2 ﬁ) =

E3Ti SOBRE NOS CERTIFICAGOES SOLUGOES E SERVIGOS METODOLOGIA EQUIPE CONTATO

JB3Ti

JB3 SOFTWARES LTDA - CNPJ/MF 58.493.015/0001-19
Avenida Paulista n°2300, Piso Pilotis, Sala 43, Ed.
Sao Luis Gonzaga, Bela Vista, Sdo Paulo — SP, CEP 01310-300

Canais de Contato Politicas

Encarregado (DPO) — Baptista Luz Advogados Politica de Seguranga da Informagao

Canal do fitular: dpo@jb3ti.com.br POt el inackiacs
Politica para Fomecedores

Contato Seguro

Copyright © 2025 JB3
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A Secretaria Nacional de Transito - SENATRAN
Ministério dos Transportes

Assunto: Envio de Evidéncias Técnicas

JB3 SOFTWARES S.A., pessoa juridica de direito privado, inscrita no CNPJ/MF
58.493.015/0001-19, sediada a Avenida Paulista n? 2300, Piso Pilotis, Sala 43, Ed. S30
Luis Gonzaga, Bela Vista, Sao Paulo — SP, CEP 01310-300, neste ato representada por
sua representante legal, Sra. ETELVINA DE SOUZA RODRIGUES, portador(a) do
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Portaria SENATRAN n° 139, de 20 de fevereiro de 2025, requerer:

1. Do Objeto do Pedido
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Credenciamento n® 390004-01/2025, conforme Item 9.21.4 do Termo de Referéncia
116/2025 - Requisitos Técnicos.

Nestes termos,
Pede deferimento.

Sao Paulo, 06 de novembro de 2025.
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ETELVINA DE SOUZA RODRIGUES
REPRESENTANTE LEGAL
JB3 SOFTWARES S.A.
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